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APPENDICE 1B
DE
LANNEXE A LAETR

EXIGENCES APPLICABLES A LA CONSTRUCTION, AUX ESSAIS , A
L'INSTALLATION ET A L'INSPECTION DE LAPPAREIL DE
CONTROLE NUMERIQUE UTILISE DANS LE TRANSPORT

ROUTIER

(version consolidée)

Dans le souci de préserver l'interopérabilité degitiels des équipements définis dans le
présent appendice, certains sigles, termes ou exmes de programmation informatique ont
été maintenus dans la langue originale de rédactibn texte, a savoir l'anglais. Des
traductions littérales ont toutefois été accolgasr information, entre parenthéses derriere
certaines de ces expressions, afin d'en facildaezxdmpréhension

TABLE DES MATIERES

PAGE
. DEFINITIONS .ottt ettt e e et e ettt e e e ee e eeaee e 7
II. CARACTERISTIQUES GENERALES ET FONCTIONS DE
L'APPAREIL DE CONTROLE12
1. CARACTERISTIQUES GENERALES ...euittitiiitiieeietieetietee et eenetieneeesnsasenesaeneeneans 12
2. [ N T 1] N 12
3. MODES DE FONCTIONNEMENT ..uiuitititninietieeneneneaeaeaeneseeeesnsnrnrnsssseearnrnenserenes 13
4, R (0L = =S 14
I1l. EXIGENCES CONSTRUCTIVES ET FONCTIONNELLES APPL ICABLES
A L'APPAREIL DE CONTROLE...... .ot 15
1. SUIVI DE L 'INSERTION ET DU RETRAIT DES CARTES ..cuuiiiiiiieeitietieeieeeeieeneeneeaens 15
2. MESURE DE LA VITESSE ET DE LA DISTANCE PARCOURUE .....ccuciviiviiieieieeneeeeaen, 15
2.1.  Mesure de la diStanCe ParCOUIUE........ccciiiiiiiieeieiieeee e e e e e e eeens 15
2.2, MESUIE 0 A VILESSE ....eeiiiiiiee et ettt e e e e e e 15
3. IMESURE DU TEMPS. .. tuituitttitttetettetetettenestensest s saeseteesteenssetrenesseneenetrenennes 16
4, QUIVI DES ACTIVITES DU CONDUCTEUR ..vuititiitieneiiet ettt ieteeenesnesienesnsssseenssennes 16
5. SURVEILLANCE DE LA SITUATION DE CONDUITE  +1iuiiuitiiniiiiteeitieneeenieneaseneeenennes 71
6. SAISIE MANUELLE PAR LE CONDUCTEUR  ivitiitiiiiiiii et eites et eseaienssneaeensnnenennes 17
6.1. Saisie du lieu de début et/ou de fin de léogérde travail journaliére ............... 17
6.2. Saisie manuelle des activités du CONAUCIEUL............ccuvvevieieieiieieeeeeeeene, 17
6.3.  Saisie de conditions PartiCUlIEresS .........ccooeeeieiiieieier e 19
7. GESTION DES VERROUILLAGES D 'ENTREPRISE .. .uitiiuitiitiiiit e ieteeietienesieneeneneenes 19

8. SUIVI DES ACTIVITES DE CONTROLE  1uiuitiiiiiiititiiiieieteeseentnesean e ensnensanneasssenens 20



ECE/TRANS/SC.1/2006/2/Add.1

page 4

9.1.
9.2.
9.3.
9.4.
9.5.
9.6.
9.7.
9.8.
9.9.
9.10.
9.11.
9.12.
10.
11.
12.
12.1.
12.1.1.
12.1.2.
12.2.
12.3.
12.4.
12.5.
12.6.
12.7.
12.8.
12.9.
12.10.
12.11.
12.12.
12.13.
12.14.
12.15.
13.
14.
15.
15.1.
15.2.
15.3.
15.4.
16.
17.
18.
19.
20.
21.
22.

TABLE DES MATIERES (suite)

PAGE

DETECTION DES EVENEMENTS ET/OU DES ANOMALIES ....vvuieiiieiieeeeeeeeeeennns 20
événement “insertion d'une carte non valable.............ccooiiiiiiii i, 20
événement "CoNflit e Carte" .........ooe oo 20
événement "chevauchement temMpPOrel” ... .o veeeueeiiiiiiiiiiiiiiiiiiiienes 21
événement "conduite SANS Carte apPPrOPIEE e .. ieei e 21
événement "insertion d'une carte en coursote@ite”..............coeeiiiiiiiiiiiieens 21
événement "derniére session incorrectemeturél®” ...............coooeeeieiiiiiiiinnennn. 21
EVENEMENT "EXCES UE VILESSE" ...... .. o e e e e e et e e et e e e e e e e e ene e 21
événement "interruption de l'alimentation &igeie" ...............cccvvvviviiiiiiiiiiinnns 21
événement "erreur sur les données de MOUVEMENL..........cevvvvvriivieiinerennns. 22
événement "tentative d'atteinte a la SECULIE............cooeevieviiiiiiiieieee e 22
ANOMANE "CAME" ... e e e e e e e e e e e 22
anomalie "appareil de CoNtrole".........ccoeeeeiiii i 22
AUTOTESTS ET TESTS INTEGRES .. euititienitieeeeteeeees e eassnetseassaensa s s ensesnrens 22
LECTURE DE LA MEMOIRE  ..tuittiuitnitienisieaseetsenessensansssenesssneasssnsenssnenssnsssensansns 22
ENREGISTREMENT ET STOCKAGE DANS LA MEMOIRE  ..ccuvivnieeieeieieee e eeeeennas 23
Données d'identification de lI'appareil. o ..cooeeveiieiiiiie e 23

Données d'identification de l'unité embésgsur le véhicule............................ 23

Données d'identification du capteur de mOWBNt ............ccooeevviiieeiiiiiie e, 23
EIEMENES U8 SECUNLE ...t ettt e e e e e ee e e 24
Données concernant l'insertion et le retd&tla carte de conducteur................. 24
Données relatives a l'activité du CONAUCIBLI...........covueiieieiieieeee e, 25
Lieux de début et/ou de fin des période@ligres de travail..............c.c.cce.. 25
KIIOMELrAge .. .o 26
Relevés détaillés de 18 VILESSE ...... oo 26
DoNNées EVENEMENTIEIES ..... ... 26
Données relatives auxX anomMali©S. ..... .o eeniieeie e 28
Données relatives a I'étalonnage ..........oooooeiiiiiiiiiiiiiiiiieeeee 29
Données concernant 1a remMisSe & I"EUIC e cveeeeeeeeee e 30
Données relatives aux activités de Contrale ............ccoveevieiiiiiiiieiiiieeeee, 30
Données relatives au verrouillage d'entrS®ri............cccooevieiiiiiieeeiiiee e 31
Données relatives au téléchargement......c......cooeoviiiiiceii e, 31
Données relatives aux conditions PartiCRERY............coooeeereirieieeeeereeee e 31
LECTURE DES CARTES TACHYGRAPHIQUES .....cvuitiititiiiiiiiiitieetieetieneenesenenns 31
ENREGISTREMENT ET STOCKAGE SUR CARTES TACHYGRAPHIQUE S......cecevvennees 32
YA o 2 ] = 32
Affichage par défaut...............ueuecceeerii e 33
Affichage d'avertiSSEMENT ..........o.icccammm e 33
[ =T g 1O 0 = Voot = OO 33
AULres affichages........oooiiiii e 34
[ =T =TT (] N 34
AVERTISSEMENTS .t netiitee ettt et e e e et e e et e et e e et e e e e e e e et e e e e e e e e e eeeanas 35
TELECHARGEMENT DE DONNEES VERS DES MEDIAS EXTERNES ...ccvtvvvevieineennnns 36
DONNEES TRANSMISES A DES DISPOSITIFS ADDITIONNELS EXTERNES .........cvn..... 36
ETALONNAGE .-ttt et e e et e e e e et e e e et e e e e e e e e e e e e e 37
VTS N TR L = = 37

CARACTERISTIQUES ..itiiiiiiiiit ittt ee et et e et e e et e e e e e e et et et e e e e et ea e aneenns 37



23.
24,

5.3.
5.3.1.
5.3.2.
5.3.3.
5.3.4.
5.3.5.
5.3.6.
5.3.7.
5.3.8.
5.3.9.
5.3.10
5.4.
5.4.1.
5.4.2.
5.4.3.
5.5.
5.5.1.
5.5.2.
5.5.3.

ECE/TRANS/SC.1/2006/2/Add.1
page 5

TABLES DES MATIERES (suite)

PAGE
IMIATERIAUX evintnit ettt ettt et e ittt et et e e s e s e e e e e e sa e a e e et e e s e e e a s s e e e e e enenenans 38
[N EST0 ] = TN 38

EXIGENCES CONSTRUCTIVES ET FONCTIONNELLES APPLI CABLES

AUX CARTES TACHYGRAPHIQUES ... 39
DONNEES VISIBLES ..t tuituitttititetetienetttienettenteet s saeseteeeteenssetsenesreneeaetrenennes 39
S {010 =S PN 43
O] Y 1= P 43
SPECIFICATIONS ENVIRONNEMENTALES ET ELECTRIQUES  .vviivniieiiiieieieeineeaieeen, 43
STOCKAGE DES DONNEES . .t tuitittittitttttietesieneeetieneaneteesntenenssaetienesieneeaesienennns 44
Identification de la carte et données de SEELIL............vvevviiviiiiiiiiiiieeeeeees 44
Identification des applications .......cccccceiviiiiiiiiiii e 44
Identification du MICTOPIrOCESSEUS .....ccuuueriieeiiie e ee e e eeeans 44
Identification des cartes a Circuit INtEGLE...........ccovviiiieiiiiiieeeie e, 45
EIEMENES 0E SECUNEE ...ttt 45
OF- 18 (=30 [0 ot0] 0T [UT03 (=11 | G 45
[dentification e |8 CAMtE ... et ee e 45
Identification du détenteur de 1a CaM ... ieveiiiiiiiiieie e, 45
Renseignements concernant le permis de gendul................ccoeveeeiiiiineennn, 45
Données concernant le VEhICule ULIISE. ....c....oviveiieniiiiiieeeee e 46
Données relatives a l'activité du condUCIBUL..........couvieieinieiiiieeieeeeeee, 46
Lieux de début/de fin des périodes journadi@e travail ...............c.ceevvvevenrnnnnnns 47
Données relatives auxX EVENEMENTS. .. .o eneeeeeeeeeeieeiieiieeiieeeeeeneerneeen. 47
Données relatives aux anomali€S ..... oo 48
Données relatives aux activités de CONtrOIB..........oveuevieeiieeeeeeieeeeeae, 48
Données concernant les sessions pour cltag@e.............ccoooeeeveeiiieeenenenenenn. 94
Données relatives aux conditions particefie. ..., 49
LOF: 14 (0 =1 (= [T T 49
EIEMENES 08 SECUNEE ... 49
[dentification e & CAME ............ et e e e e 49
Identification du détenteur de 1a CaM ..o iiviiiiiiiieei e, 49
Données concernant le VEhICUule ULIISE. ....c...ooviveniiiniiiiiieeieee e 49
Données concernant l'activité du CONAUCLEUL.........cccoeviiieiiieiiieie e, 50
Données concernant la fin et/ou le débupdesdes de travail journaliéres..... 50
Données relatives aux événements et auXa@iBEM.........coovevneiviiieiiiiiieiieeennans 50
Données concernant les activités de conttQle...........c.oooveevveeieieiiieeieeenn. 50
Données concernant I'étalonnage et la mibewre .................. 05
. Données concernant les conditions pambigesi................cooeeeeiiiiiiiiiiiiiiiiiinn. 51
OF: 14 (<30 (SR ot0] a1 70] (=10 | SO 51
[dentification e & CAME ............ et e e 51
Identification du détenteur de 1a CaM ... iiveiiiiiiiiei e, 51
Données relatives aux activités de ContrdlB........coocvvviviiiiiiiiiiiieeeeae, 51
(O T (=T 0 N=T 011 =T 0] (1T SR 51
[dentification e |8 CAMtE ... e e ee e e 51
Identification du détenteur de 1a CaM ... ieveiiiiiiiieee e, 52

Données concernant l'activité de I'entrepris..........ccoeeeevviiiieeiiie e 52



ECE/TRANS/SC.1/2006/2/Add.1

page 6
TABLE DES MATIERES (suite)
PAGE
V. INSTALLATION DE L'APPAREIL DE CONTROLE.......... oo, 53
1. IN S T ALLATION tuttititinitt ettt ta et ettt e e eaeaea e e e mam e e e e e sesaaaansa e e aneesasaensnanenennress 35
2. PLAQUETTE D "INSTALLATION ituitinitiinetiitttnitetesitteeneseenesessasenssesnstarnesesernnens 53
3. I o8 = I =] =N 54
VI. CONTROLES, INSPECTIONS ET REPARATIONS......oeoveeeeeeeee e 54
1. AGREMENT DES MONTEURS OU DES ATELIERS ..t tvuiniititieiiieee it seeeneneneesenenananeens 54
2. VERIFICATION D 'INSTRUMENTS NEUFS OU REPARES. .. .utitititiieeiieeiineieneeeeneenas 55
3. INSPECTION DES INSTALLATIONS uivitutnitisitteininesierentnsnesesentnessssnsssssssraensnsnnens 55
4, INSPECTIONS PERIODIQUES. . .uittitittittenitienetetienesienesssssnssesnenssasnresseeneansseenenns 55
5. MESURE DES ERREURS ... tuitittttttintaettenentatsstttasssstesssaeststssssresratesssrnenrenees 55
6. RE P A RATIONS ettt ettt ettt ettt ettt ettt e e et e et e e et e a e e et e ne b e e e s enereaens 56
VII.  DELIVRANCE DES CARTES ...oooi e e e e oo oottt ettt 56
VIIl. HOMOLOGATION DE L'APPAREIL DE CONTROLE ET
DES CARTES TACHYGRAPHIQUES ... 57
1. GEINE RALITES tuitttttuttte et ettt et ettt et e et ettt e e et st et e ea e et et e e e e reren e enenrerenenas 57
2. CERTIFICAT DE SECURITE tutuitittttntststetetn s s teeaentssa e et sasasa s enteaeasaenrereaeaeaenns 57
3. CERTIFICAT DE FONCTIONNEMENT  1titttntninetesteenenensesesesnenseseaeensnearmeseeeeaeaens 57
4, CERTIFICAT D 'INTEROPERABILITE  tvttteutntetetttteeteeeeteaeesee e e senenss e snanseaeaenenees 58
5. CERTIFICAT D "HOMOLOGATION 1 1tttututtieeetteeete et aeaeneeeesenenenenseeaeae e eneneaeenenens 59
6. PROCEDURE EXCEPTIONNELLE : PREMIER CERTIFICAT D 'INTEROPERABILITE .... 59
SOUS-APPENDICES
SOUS-APPENDICE | - DICTIONNAIRE DE DONNEES ...vutteututnisttieeeeenieseeeaensseeseaenenenenns 61
SOUS-APPENDICE Il - SPECIFICATIONS CONCERNANT LES CARTES
TACHYGRAPHIQUES ..iuiviitiitiiitiiiet et seneseeneeens e snesneneeneneenes 121
SOUS-APPENDICE [l - PICTOGRAMMES ...cuitititiiiititiee e e e eeeaeea e teeensasasaresenensnanss 161
SOUS-APPENDICE [V = | MPRESSIONS PAPIER ... tututettttttteteeesten e et enseseaeaeaenearnenees 165
SOUS-APPENDICE V' = AFFICHAGE .. vttt ettt ettt ettt e ettt e e e e et e e e e st enaa e e e eenaneanen 181
SOUS-APPENDICE V |- INTERFACES EXTERNES ...ututuitttentntntsseteaesnsaeeseseasseeseasaraesenens 183
SOUS-APPENDICE VIl - PROTOCOLES DE TELECHARGEMENT DES DONNEES .....covvvinvninens 189
SOUS-APPENDICE VIII-P ROTOCOLE D'ETALONNAGE ...uvuititieittinitaririeienenensenenenensasaens 217
SOUS-APPENDICE |X - HOMOLOGATION - LISTE DES ESSAIS MINIMAUX REQUIS ............. 245
SOUS-APPENDICE X - OBJECTIFS GENERAUX DE SECURITE .vuvuiviritieinininenieneneeneneenenenens 257

SOUS-APPENDICE X| - MECANISMES DE SECURITE COMMUNS ....uvinitirieieiinenirieeinensnenes 307



ECE/TRANS/SC.1/2006/2/Add.1
page 7

l. DEFINITIONS

Aux fins du présent appendice, on entend par:

a) “activation”
la phase au cours de laquelle I'appareil de canttélient pleinement opérationnel et met
en service toutes les fonctions, y compris lestions de sécurité;

L'activation d'un appareil de contrle nécessitatilisation d'une carte d'atelier et
I'introduction de son code d'identification.

b) “authentification”:
une fonction destinée a établir et vérifier unentdé;

c) “authenticité”:
le fait qu'une information provient d'une partientitidentité peut étre vérifiée;

d) “testintégré”:
des essais exécutables sur demande, par une aidlopérateur ou d'un appareil
externe;

e) “jour civil™
une journée comprise entre 00.00 heure et 24.0ebetous les jours civils sont liés a
I'hneure universelle coordonnée (HUC);

f) *“étalonnage”:
la mise a jour ou la confirmation des parametreséhicule a conserver en mémoire; les
parametres du véhicule comprennent l'identificatlarnvéhicule (numéro d'identification,
numéro d'immatriculation et Partie contractantmufiatriculation) et les caractéristiques
du véhicule (w, k, I, taille des pneumatiques, aégl du limiteur de vitesse (le cas
échéant), heure TUC, kilométrage);

L'étalonnage d'un appareil de contr6le nécessitélibation d'une carte d'atelier.

g) “numeéro de carte™
un code alphanumérique a 16 positions constituanhuméro d'identification unique
d'une carte tachygraphique dans une Partie coatt&gtce numéro comporte un indice
séquentiel (le cas échéant), un indice de remplantat un indice de renouvellement;

Chaque carte est ainsi identifiable par le cod&adeartie contractante qui I'a délivrée et
par le numéro de carte.

h) “indice séquentiel de la carte™
le 14e caractére alphanumérique du numéro de caitis¢ pour différencier les cartes
délivrées & une société ou un organisme habilitéreéevoir plusieurs cartes
tachygraphiques; la société ou l'organisme estifidepar les 13 premiéeres positions du
numéro de carte;

i) “indice de renouvellement de la carte”:
le 16e caractére alphanumérique du numéro de caneémenté a chaque
renouvellement de la carte du tachygraphe;

}) ‘“indice de remplacement de la carte”:
le 15e caractére du numeéro de carte, incrémentdague remplacement de la carte
tachygraphique;
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K)

“coefficient caractéristique du véhicule”:

la caractéristique numérique donnant la valeurigoas de sortie émis par la partie du
véhicule qui relie celui-ci a I'appareil de congrglrbre de sortie de boite de vitesses ou
essieu) pendant que le véhicule se déplace surdist@nce d'un kilométre dans les
conditions d'essai standard (voir chapitre VI, p&ih Le coefficient caractéristique est

“carte d'entreprise”:
une carte tachygraphique délivrée par les autorid&me Partie contractante au
propriétaire ou au détenteur de véhicules équipgsappareil de contrble;

La carte d'entreprise identifie I'entreprise et pat l'affichage, le téléchargement et
I'impression de données stockées dans l'appareilcaetrole verrouillé par cette
entreprise.

“constante de I'appareil de contréle”:

la caractéristigue numérique donnant la valeurigiiia$ d'entrée nécessaire pour indiquer
et enregistrer une distance parcourue d'un kil@nétette constante est exprimée en
impulsions par kilomeétre (w=.... imp/km);

le “temps de conduite continue” est calculé par I'apareil de contrdle comme:

la somme des temps de conduite accumulés par wWuctur donné depuis la fin de sa
derniére période de DISPONIBILITE ou d'INTERRUPTIZREPOS ou INCONNUE

de 45 minutes ou plus (cette période peut avoirdétéée en plusieurs périodes de 15
minutes ou plus). Les calculs tiennent compte, asoim, des activités antérieures
stockées sur la carte de conducteur. Lorsque ldumb@ur n'a pas inséré sa carte, les
calculs sont fondés sur les données enregistréels snémoire pendant la période en

cours ou aucune carte n'a été insérée, et se tappau lecteur pertinent;

“carte de controleur”:
une carte tachygraphique délivrée par les autaditése Partie contractante a une autorité
de contréle compétente;

La carte de contréleur identifie I'organisme de téfe et éventuellement le responsable
du contréle, et permet I'acces aux données stoakaes la mémoire ou sur les cartes de
conducteur, pour lecture, impression et/ou télégkanent.

“temps d'interruption cumulé” la durée calculée dars I'appareil de contréle commé:

le temps d'interruption cumulé est la somme dedogés de DISPONIBILITE ou
d'INTERRUPTION/REPOS ou INCONNUES? de 15 minutespbus par un conducteur
donné, depuis la fin de sa derniere période de OMIBILITE ou
INTERRUPTION/REPOS ou INCONNUE? de 45 minutes ousp(cette période peut
avoir été divisée en plusieurs période de 15 miateplus).

Les calculs tiennent compte, en tant que de bedem activités antérieures enregistrées
sur la carte de conducteur. Les périodes incondeahirée négative (début de la période
inconnue > fin de la période inconnue) en raisonckevauchements temporels entre
deux appareils de controle différents ne sont paegen compte dans les calculs.

! Ce mode de calcul du temps de travail continiesttdmps d'interruption cumulés permet a I'appaeeitontrole de lancer
en temps voulu l'avertissement relatif au tempsaleil continu. Il ne préjuge pas l'interprétatiégale de ces temps.

2 Les périodes INCONNUES correspondent & des péiodela carte de conducteur n'a pas été inséréeldapareil de
contrdle et pour lesquelles aucune saisie mande8ieactivités du conducteur n'a été effectuée.
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Lorsque le conducteur n'a pas inséré sa cartecdiesils se fondent sur les données
enregistrées dans la mémoire pour la période ers @auaucune carte n'a été insérée’, et
pour le lecteur pertinent;

g) “mémoire™
un dispositif de stockage de données électroniostslié dans I'appareil de contrble;

r) “signature numérique”:
les données attachées a un bloc de données, afotraation cryptographique de celui-
ci, qui permet & son destinataire d'avoir la praleson authenticité et de son intégrité;

s) “téléchargement”:
la copie, avec signature numérique, d'une partiedeua totalité d'un ensemble de
données stockées sur la mémoire de l'unité embamsurée véhicule ou sur la mémoire
d'une carte tachygraphique;

Le téléchargement ne peut en aucun cas modifieffager les données.

t) “carte de conducteur”:
une carte tachygraphique délivrée par les autoritése Partie contractante a un
conducteur donné;

La carte de conducteur donne l'identité du condurced permet le stockage des données
relatives a I'activité du conducteur.

u) “circonférence effective des pneumatiques”:
la moyenne des distances parcourues par chacurmrewdesentrainant le véhicule (roues
motrices) lors d'une rotation compléte. La mes@ees distances est effectuée dans des
conditions standard (voir chapitre VI, point 5)est exprimée sous la forme "l = ... mm".
Les constructeurs de véhicules peuvent remplacendaure de ces distances par un
calcul théorique tenant compte de la répartitionpdids du véhicule sur les essieux, a
vide et en ordre de marchées méthodes de ce calcul théorique seront apgesupar

une autorité compétente nationale.

v) “événement”:
opération anormale détectée par l'appareil de @enét pouvant provenir d'une tentative
de fraude;

w) “anomalie”™
opération anormale détectée par l'appareil de @lentet pouvant provenir d'un
dysfonctionnement ou d'une panne de l'appareil;

X) ‘“installation”
le montage de l'appareil de contrdle dans un végiicu

y) “capteur de mouvement”:
élément de l'appareil de contrdle émettant un sigmaésentatif de la vitesse et/ou de la
distance parcourue par le véhicule;

z) “carte non valable”™
une carte détectée comme présentant un défaut,ont I'duthentification initiale a
échoué, ou dont la date de début de validité rsaepaore été atteinte, ou dont la date
d'expiration est passée;

3 La mesure des distances est conforme aux dispusitie la Directive%97/27/CE du Parlement européen et du Conseil, du
22 juillet 1997, concernant les masses et dimessilencertaines catégories de véhicules a motele kefurs remorques et
modifiant la Directive 70/156/CEE (JO L 233 du 2Z51P97).
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aa)“hors champ”:
tous les cas ou l'utilisation de l'appareil n'eas pequise, conformément au présent
Accord,;

bb)“exces de vitesse”:
le dépassement de la vitesse autorisée pour lewléhpendant toute période de plus de
60 secondes au cours de laquelle la vitesse medurgéhicule dépasse la limite fixée
pour le réglage du dispositif de limitation de s&é;

cc) “inspection périodique”:
une série d'opérations de contrle destinées &usssque l'appareil de contrble
fonctionne correctement et que ses réglages camdspt aux paramétres du véhicule;

dd)“imprimante”:
un composant de l'appareil de contrdle qui perf@ipdimer les données stockées;

ee)“appareil de controle™:
I'ensemble des équipements destinés a étre isstallé des véhicules routiers pour
indiquer, enregistrer et stocker automatiguemensemi-automatiquement des données
concernant le mouvement de ces véhicules et cestapériodes de travail des
conducteurs;

ff) “renouvellement”:
la délivrance d'une nouvelle carte tachygraphigquegu'une carte arrive a expiration ou
ne fonctionne pas correctement et a été retourndautorité qui I'a délivrée; le
renouvellement suppose la certitude que deux cariesours de validité ne coexistent
pas;

gQ)“réparation”:
toute réparation d'un capteur de mouvement ou dinité embarquée sur un véhicule qui
impose de le ou de la déconnecter de son alimentatectrigue ou d'autres composants
de l'appareil de contréle, ou de I'ouvrir;

hh)“remplacement”:
délivrance d'une carte tachygraphique en remplaceuiene carte existante qui a été
déclarée perdue, volée ou ne fonctionnant pasaement, et a été retournée a l'autorité
qui I'a délivrée; le remplacement comporte toujderssque que deux cartes en cours de
validité coexistent;

i) “certification de sécurité”:
le processus consistant a certifier, par une détae certification que I'appareil de
controle (ou le composant de cet appareil) ou ldectachygraphique satisfait aux
exigences de sécurité définies au sous-sous-ameerid concernant les objectifs
généraux de sécurité;

j) “autotest™
les tests automatiques effectués périodiquemenitgpareil de contrdle afin de déceler
les anomalies;

4 La limite fixée pour le réglage du dispositif dmitation de vitesse est conforme aux dispositideda Directive du Conseil
n° 92/6/CEE du 10 février 1992 relative a l'instadiatet a l'utilisation, dans la Communauté, detiis de vitesse sur
certaines catégories de véhicules a moteur (JOdug12/03/1992).

5 Les prescriptions en matiére de sécurité doivérd éonformes aux dispositions énoncées dans larf@andation
n° 95/144/CE du Conseil, en date du 7 avril 1995,ceomant des critétres communs d'évaluation de largécdes
technologies de l'information (JO L 93 du 26/04/329
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kk) “carte tachygraphique”:
une carte a mémoire destinée a étre utilisée appdreil de contrble; les cartes

tachygraphiques permettent l'identification, pappareil de contrble, du détenteur de la
carte (ou du groupe auquel il appartient), aing tptéléchargement et le stockage de
données; une carte tachygraphique peut appartéuair des types suivants:

— carte de conducteur,

carte de contrbleur,
carte d'atelier,

— carte d'entreprise;

) “homologation”:
processus mené par une Partie contractante et ésaertifier que I'appareil de controle
(ou un composant) ou la carte tachygraphique sétafix exigences du présent Accord;

mm) “dimension des pneumatiques”:
la désignation des dimensions des pneumatiquesgnmotrices externes) conformément

au Réglement CEE n° 84

nn)*“identification du véhicule:
les numéros permettant d'identifier le véhiculeméww d'immatriculation du véhicule
(VRN) avec indication de la Partie contractantemdiatriculation, et numéro

d'identification du véhicule (VIN)

00)“unité embarquée sur le véhicule (UEV)":
I'appareil de contrdle, a I'exclusion du capteunaeivement et des cables de connexion
de ce capteur; l'unité embarquée sur le véhiculg pe présenter sous forme d'un seul
élément ou de plusieurs composants répartis davishieule, dans la mesure ou elle est
conforme aux exigences de sécurité du présentmegie

pp)“semaine”, aux fins du calcul dans I'appareil de cotrole:
une période comprise entre 00:00 heures TUC ld ktr@2¥:00 heures le dimanche;

gq)“carte d'atelier”:
une carte tachygraphique délivrée par les autoritéee Partie contractante a un

constructeur d'appareil de contréle, un installaten constructeur de véhicules ou un
atelier, homologué par cette Partie contractante;

La carte d'atelier indique l'identité du détenteetr permet l'essai et I'étalonnage de
I'appareil de contrdle et/ou le téléchargement étipae cet appareil.

® Le texte de référence dans I'UE est la Directi2é28/CEE du 31 mars 1992 relative aux pneumatigiessvéhicules a
moteur et de leurs remorques ainsi qu'a leur mer{td@ L 129 du 14.5.1992).

"Le texte de référence dans I'UE est la Directi6élT4/CEE du 18.12.1975 concernant le rapprochenesiégislations
des Etats membres relatives aux plagques et ingeriptéglementaires, ainsi qu'a leurs emplacentembees d'apposition
en ce qui concerne les véhicules & moteur et teansrques (JO L 24 du 30.1.1976).
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Il.  CARACTERISTIQUES GENERALES ET FONCTIONS DE
L'APPAREIL DE CONTROLE
000 Tout véhicule équipé d'un appareil de contrébaforme aux dispositions du présent

001

002

003

004

005

appendice doit comporter un indicateur de vitessmeompteur kilométrique. Ces fonctions
peuvent étre incluses dans l'appareil de controle.

1. Caractéristiques générales

La fonction de I'appareil de contréle est d'entegisde stocker, d'afficher, d'imprimer et de
produire des données concernant les activités adumeur.

L'appareil de contrdle comprend des cablesapteur de mouvement et une unité embarquée
sur le véhicule.

L'unité embarquée sur le véhicule comprend unéé de traitement, une mémoire

électronique, une horloge temps réel, deux intedgmour cartes a mémoire (conducteur et
co-conducteur), une imprimante, un écran, un dispgsuel d'avertissement, un connecteur
d'étalonnage/de téléchargement, ainsi que desdiigpg@ermettant la saisie de données par
['utilisateur.

L'appareil de controle peut étre relié a d'autisgasitifs par des connecteurs additionnels.

Toute insertion ou connexion de toute fonctiardispositif(s), homologué(s) ou non, dans ou
a l'appareil de contréle, ne doit pas interférer &te susceptible d'interférer avec le
fonctionnement correct et sOr de I'appareil derébatni avec les dispositions du réglement.

Les utilisateurs de I'appareil de contrdle indigueur identité par l'intermédiaire de cartes
tachygraphiques.

L'appareil de contrble ouvre des droits d'aséectifs aux données et fonctions, selon le type
et/ou l'identité de I'utilisateur.

L'appareil de contréle enregistre et stocke desmnéles dans sa mémoire et sur les cartes
tachygraphiques.

Ces fonctions sont assurées dans le respect dpesitisns européennes relatives a la
protection des personnes physiques a |'égard dantr@nt des données a caractére personnel
et a la libre circulation de ces données.

2. Fonctions

L'appareil de contrdle doit assurer les fomstisuivantes:

— surveillance des insertions et retraits de carte,

— mesure de la vitesse et de la distance parcourue,

— mesure du temps,

— suivi des activités du conducteur,

— suivi de la situation de conduite,

— saisie manuelle de données par le conducteur:
— lieu de début et/ou de fin des périodes journai€retravail,
— saisie manuelle des activités du conducteur,

8 La protection des personnes physiques a I'égarilaitement des données a caractére personnelibtdacirculation de
ces données sont conformes aux dispositions derétive ¥ 95/46/CE en date du 24 octobre 1995, telle qualieté
amendée en dernier lieu (JO L 281 du 23/11/1995).
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saisie des conditions particuliéres,

gestion des verrouillages d'entreprise,

suivi des activités de controle,

détection des événements et/ou des anomalies,
autotests intégrés,

lecture de données stockées sur la mémoire,
enregistrement et stockage de données sur la mg&moir
lecture des cartes tachygraphiques,

enregistrement et stockage de données sur les tacteygraphiques,
affichage,

impression,

avertissement,

téléchargement de données vers des médias externes,
sortie de données vers des dispositifs externasautels,
étalonnage,

mise a I'heure.

3. Modes de fonctionnement
006 L'appareil de controle doit permettre quatrel@sode fonctionnement:
— mode "opérationnel",
— mode "controle",
— mode "étalonnage”,
— mode "entreprise".
007 L'appareil de contréle doit passer dans lesesi@diivants de fonctionnement selon la carte
tachygraphique valable insérée dans l'interfaceadie:
MOd? e Lecteur "conducteur”
fonctionnement
Pas de carté RN (Lo Cartg e Carte d'atelier _, CElE .
conducteur | contrbleur d'entreprise
. | Pas de cartg OpérationneDpérationnel | Controle Etalonnage Entreprisp
=
Q , R , R N - .
© | Carte de  |Opérationnel| Opérationnel | Contréle Etalonnage Entreprisp
-§ conducteur
5 Carte de Controle Controle Controle” | Opérationnel |Opérationnel|
8 | contrdleur
% Carte Etalonnage | Etalonnage |Opérationnel| Etalonnagé’ |Opérationnel|
5 | d'atelier
()
—! | Carte Entreprise Entreprise |Opérationnel| Opérationnel | Entreprise
d'entreprise O
008 ) En pareil cas, 'appareil de contrdle utilise ueigent la carte tachygraphique insérée dans
le lecteur "conducteur".
009 L'appareil de contrdle doit refuser les carntes valables, sauf pour I'affichage, I'impression

ou le téléchargement des données présentes saaragérimée, qui doit étre possible.



ECE/TRANS/SC.1/2006/2/Add.1
page 14

010

011

012

Toutes les fonctions énumérées au point Ili2etd étre disponibles dans tous les modes de
fonctionnement, a lI'exception de:

— la fonction d'étalonnage, accessible uniqguememh@te étalonnage,
— la fonction de mise a I'heure, limitée dans les esaalitres que le mode étalonnage,

— la saisie manuelle par le conducteur, accessibiguament en mode opérationnel et en
mode étalonnage,

— la fonction de gestion des verrouillages d'entsspriaccessible uniquement en mode
entreprise,

— le suivi des activités de contrdle, accessible ugngent en mode contréle,

— la fonction de téléchargement, non accessible edenupérationnel (sauf dans les cas
prévus a l'exigence 150).

L'appareil de contr6le peut extraire toute d&ennpour affichage, impression ou
téléchargement vers des interfaces externes, sauf:

— en mode opérationnel, toute identification persdiangnom et prénom(s)) ne
correspondant pas a la carte tachygraphique inséréemasquée, et tout numéro de carte
ne correspondant & la carte tachygraphique inséedéa partiellement masqué (un
caractére sur deux, de gauche a droite),

— en mode entreprise, les données relatives au ctewdufexigences 081, 084 et 087)
peuvent étre extraites seulement pour les périau®s verrouillées par une autre
entreprise (telle qu'identifiée par les 13 premietsffres du numéro de la carte
d'entreprise),

— lorsqu'aucune carte n'est insérée dans l'apparaibdtréle, seules peuvent étre extraites
les données relatives au conducteur pour le jounergt les 8 jours civils précédents.

4. Seécurité

Le systéme de sécurité vise a protéger la mémeimaahiére & empécher l'accés non autorisé
et la manipulation de données, et a détecter letatiees de manipulation, a préserver
l'intégrité et l'authenticité des données échangéte le capteur de mouvement et l'unité
embarquée sur le véhicule ainsi qu'entre I'appdeedontrble et les cartes tachygraphiques, et
enfin & vérifier l'intégrité et I'authenticité désnnées téléchargées.

Afin d'assurer la sécurité du systeme, l'apipdee contréle doit satisfaire a des exigences
spécifiées dans les objectifs généraux de sécpoité le capteur de mouvement et l'unité
embarquée sur le véhicule (sous-appendice 10).
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ll.  EXIGENCES FONCTIONNELLES ET DE CONSTRUCTION
APPLICABLES A L'APPAREIL DE CONTROLE

1.  Suivide l'insertion et du retrait des cartes
L'appareil de contrdle doit assurer le suid mhsertions et retraits de carte.

Lors de l'insertion d'une carte, I'appareikcdatrble vérifie la validité de la carte et ideiatif
son type.

L'appareil de contréle doit étre congu de manigue les cartes tachygraphiques soient
verrouillées en position correcte dans l'interface.

Le retrait d'une carte tachygraphique n'essiptes que lorsque le véhicule est a l'arrét, et
apres que les données pertinentes aient été stoskéa carte. Le retrait de la carte nécessite
une action positive de l'utilisateur.

2. Mesure de la vitesse et de la distance parcourue

Cette fonction assure une mesure en continpeehet d'indiquer la valeur kilométrique
correspondant & la distance totale parcourue paatieule.

Cette fonction assure une mesure en contiparetet d'indiquer la vitesse du véhicule.

La fonction de mesure de la vitesse doit égahenmdiquer si le véhicule est en mouvement
ou a l'arrét. le véhicule est considéré en mouvérdes que la fonction détecte plus de 1
imp/s pendant au moins 5 secondes en provenancapdeur de mouvement, et dans le cas
contraire le véhicule est considéré a l'arrét.

Les dispositifs indicateurs de vitesse et kilonggteis installés sur tout véhicule muni d'un
appareil de contréle conforme au présent Accordduigatisfaire aux exigences concernant
les tolérances maximales fixées dans le préseetnalige (ch I, points 2.1 et 2.2).

2.1  Mesure de la distance parcourue
La distance parcourue peut étre mesurée deereani
— soit cumuler les mouvements en marche avant etagohm arriere

— soit prendre uniqguement en compte les mouvemensagche avant.

L'appareil de contréle doit mesurer la distgyaxeourue de 0 a 9 999 999,9 km.

La distance mesurée doit étre dans les tolésasdvantes (distances d'au moins 1000 m):
— + 1% avant installation,

— =+ 2% lors de l'installation et des inspections piigoes,

— +4% en service.
La distance mesurée doit avoir une résolutieiienre que ou égale a 0,1 km.

2.2 Mesure de la vitesse
L'appareil de contréle doit mesurer la viteds® a 220 km/h.
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025

Afin de garantir une tolérance maximale suritesse indiquée de & km/h en service, et en
tenant compte:

— d'une tolérance de 2 km/h pour les variations du signal d'entrée i@tams dues aux
pneumatiques, etc.),

— d'une tolérance de 1 km/h sur les mesures effectuées au cours dealliation et des
inspections périodiques,

I'appareil de contréle doit, pour les vitesses aises entre 20 et 180 km/h, et pour des

coefficients caractéristiques du véhicule comprige24000 et 25 000 imp/km, mesurer la

vitesse avec une tolérance_dé& km/h (a vitesse constante).

Remarque: la résolution du stockage des donnéesimaune tolérance additionnelle dé,%
km/h sur la vitesse stockée par l'appareil de étatr

025bis La vitesse doit étre mesurée correctemants tbs tolérances normales, dans les 2 secondes

026

027

028

029

030

031
032

033

034

035

036

037

qui suivent la fin d'un changement de vitesse glagsla vitesse a changé a un rythme allant
jusqu'a 2 m/s2.

La mesure de la vitesse doit avoir une réswoiutieilleure que ou égale a 1 km/h.

3. Mesure du temps

La fonction de mesure du temps doit assurer mesure en continue et un affichage
numérique de la date et de I'heure HUC.

La date et I'heure HUC doivent étre utiliséssddiensemble de l'appareil de contrdle
(enregistrements, tirages papier, échange de denaffehage...).

Afin de visualiser I'heure locale, il doit épessible de changer le décalage horaire de I'heure
affichée, par paliers d'une demi-heure.

La dérive temporelle ne doit pas excéderR +secondes par jour dans les conditions
d’homologation.

Le temps mesuré doit avoir une résolution ewwi# que ou égale a 1 seconde.

La mesure du temps ne doit pas étre affecteeinm coupure de l'alimentation électrique
externe d'une durée inférieure & 12 mois dansoledittons d'homologation.

4. Suivi des activités du conducteur

Cette fonction doit assurer une surveillancempeente et séparée des activités d'un
conducteur et d'un co-conducteur.

L'activité du conducteur doit étre la CONDUJTIE TRAVAIL, la DISPONIBILITE ou la
INTERRUPTION/REPOS.

Il doit étre possible au conducteur et/ou atcaducteur de sélectionner manuellement
l'activité TRAVAIL, DISPONIBILITE ou INTERRUPTION/EPOS.

Lorsque le vehicule est en mouvement, 'aétiONDUITE doit étre automatiquement
sélectionnée pour le conducteur, et l'activité MSIBILITE doit étre automatiquement
sélectionnée pour le co-conducteur.

Lorsque le véhicule s'arréte, l'activité TRAVAloit étre automatiquement sélectionnée pour
le conducteur.
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Le premier changement d'activité intervenamisdas 120 secondes qui suivent la sélection
automatique de l'activité TRAVAIL en raison dené&rdu véhicule doit étre considéré comme
étant intervenu au moment de l'arrét du véhiculel¢e par conséquent annuler le passage a
I'activité TRAVAIL).

Cette fonction doit transmettre les changeméidivité vers les fonctions d'enregistrement
avec une résolution d'une minute.

Etant donnée une minute civile, toute actis#@géCONDUITE survenue pendant une partie de
cette minute entrainera la comptabilisation deilzute entiere comme de la CONDUITE.

Etant donnée une minute civile, toute actisi#éCONDUITE survenue au cours de la minute
qui précede et de la minute qui suit immédiatermemttainera la comptabilisation de la
minute entiere comme de la CONDUITE.

Etant donnée une minute civile non considéo@ente activité de CONDUITE en application
des exigences précédentes, la minute entiére sesidérée comme relevant de la méme
activité que l'activité continue la plus longuev&nue dans la minute (ou de la plus récente en
cas de plusieurs activités de méme durée).

Cette fonction doit également permettre leiquévmanent du temps de travail continu et le
temps d’interruption cumulé du conducteur.

5. Surveillance de la situation de conduite

Cette fonction doit assurer en permanencetetratiquement la surveillance de la situation
de conduite.

La situation de conduite EQUIPAGE doit étrestibnnée lorsque deux cartes de conducteur
en cours de validité sont insérées dans l'appatlf situation de conduite SEUL doit étre
sélectionnée dans tous les autres cas.

6. Saisie manuelle par le conducteur

Saisie du lieu de début et/ou de fin de la périodie travail journaliére

Cette fonction doit permettre la saisie du lileudébut et/ou de fin de la période de travail
journaliére du conducteur et/ou du co-conducteur.

On entend par lieu le pays et, le cas échkarggion.

Lors du retrait d'une carte de conducteur (atelier), l'appareil de contrdle doit inviter le
conducteur/co-conducteur & saisir le "lieu ou €aeHa période de travail journaliere".

L'appareil de contréle doit permettre d'ign@@message.

Il doit étre possible de saisir le lieu de dédtiou de fin d'une période de travail journaliére
sans carte ou a un autre moment que lors de timseru du retrait d'une carte.

Saisie manuelle des activités du conducteur

050bis Lors de l'insertion d'une carte de conducfeu d'atelier), et seulement a ce moment,

I'appareil de contrdle doit:
— rappeler au détenteur de la carte la date et Endwidernier retrait de sa carte,

— demander au détenteur de la carte d'indiquer rgeftion de la carte représente la
poursuite d'une période de travail journaliere eurs.
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L'appareil de contréle doit permettre au détentimida carte d'ignorer la question, ou d'y
répondre par l'affirmative, ou d'y répondre pandgative:

dans le cas ou le détenteur de la carte ignoreidatopn, I'appareil de contrdle invite le
détenteur de la carte a indiquer "le lieu ou conorda période de travail journaliere".
L'appareil de contrdle doit donner la possibiliggree rien indiquer. Si un lieu est indiqué,
il est alors enregistré dans la mémoire ainsi quela carte tachygraphique, et relié a
I'neure de l'insertion de la carte.

dans le cas ou le détenteur de la carte réponthffamative ou la négative, I'appareil de
contrle invite le détenteur de la carte a saisinnellement ses activités, ainsi que la date
et I'heure du début et de la fin de chacune dellBsquement parmi les activités
TRAVAIL, DISPONIBILITE, INTERRUPTION/REPQS, et uniggment au cours de la
période comprise entre le dernier retrait de léecar I'insertion actuelle, et sans permettre
que ces activités se chevauchent. Les procédupdisatges sont les suivantes:

Dans le cas ou le détenteur de la carte répontafiinmative a la question, I'appareil de

contréle doit inviter le détenteur de la cartei&isaanuellement les activités, dans I'ordre
chronologique, pour la période comprise entre Imide retrait de la carte et l'insertion

actuelle. Le processus se termine lorsque I'neaifindd'une activité saisie manuellement
correspond a I'heure d'insertion de la carte.

Dans le cas ou le détenteur de la carte réponth peigative, I'appareil de contrdle:

— invite le détenteur de la carte a saisir manuelfgnles activités dans l'ordre
chronologique depuis I'heure de retrait de la gadqu'a la fin de la période de travail
journaliére correspondante (ou des activités kegéhicule en cause dans le cas ou la
période de travail journaliere se poursuit sur feglle d'enregistrement). L'appareil
de contrdle doit donc, avant de permettre au détente la carte de saisir
manuellement chaque activité, inviter le détentdrila carte a indiquer si I'heure de
fin de la derniere activité enregistrée représénfen de la derniére période de travail
(voir remarque ci-aprés),

Remarque: dans le cas ou le détenteur de la cantiéclare pas I'heure d'achévement
de la derniéere période de travail, et saisit mdeoant une activité dont I'heure
d'achévement correspond a I'heure d'insertion darta, I'appareil de contréle:

— considére que la période de travail journalierst slehevée au commencement de
la premiére période de REPOS (ou demeurant INCONNApEES le retrait de la
carte, ou au moment de ce retrait si aucune pédedepos n'a été saisie (et si
aucune période ne demeure INCONNUE),

— considere que I'heure de commencement (voir cisypecerrespond a I'heure
d'insertion de la carte,

— exeécute les étapes décrites ci-apres;

— ensuite, si I'hneure d'achévement de la périoderalait en cause est différente de
I'neure de retrait de la carte, ou si le lieu dedié la période de travail journaliére n'a
pas été saisi a ce moment-1a, invite le détenteulactarte a "confirmer ou saisir le
lieu de fin de la période de travail journalieredgpareil de contréle doit permettre de
ne rien indiquer); si un lieu est saisi, il doitedenregistré sur la carte tachygraphique,
et uniqguement s'il est différent de celui saiss|du retrait de la carte (le cas échéant),
et relié a I'neure d'achevement de la périodeadaily
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— ensuite, invite le détenteur de la carte a "sais@ heure de début" de la période de
travail journaliere en cours (ou des activitésdi@e véhicule actuel dans le cas ou le
détenteur de la carte a auparavant utilisé unddalienregistrement au cours de cette
période), et invite le détenteur de la carte airsais"lieu ou commence la période de
travail journaliére" (I'appareil de contr6le doérmettre de ne rien indiquer); si un lieu
est indiqué, il est enregistré sur la carte tachpiique et lié a I'heure de
commencement précitée; si cette heure correspaetlédde l'insertion de la carte, le
lieu est également enregistré dans la mémoire;

— ensuite, si cette heure de commencement est diféide celle de l'insertion de la
carte, un message invite le détenteur de la cas@sir manuellement des activités,
dans l'ordre chronologique, a partir de cette hdereommencement et jusqu'a I'heure
d'insertion de la carte; le processus s'achéeveguerd'heure d'achevement d'une
activité saisie manuellement correspond a I'helimeattion de la carte.

— L'appareil de contrdle doit alors permettre au mi&ter de la carte de modifier toute
activité saisie, jusqu'a la validation par la séter d'une commande particuliere, qui
empéche toute modification ultérieure.

— Siune réponse affirmative ou négative n'est pagesde la saisie d'activités, l'appareil de
contrdle doit considérer que le détenteur a igfeoriestion.

Au cours de I'ensemble de ce processus, l'appdeeitontrble doit attendre la saisie de
données avec les temporisations suivantes:

— en l'absence d'interaction avec l'interface homraelime de l'appareil pendant 1 minute
(avec avertissement visuel et éventuellement dudfies 30 secondes) ou,

— lors du retrait de la carte ou de l'insertion d'antre carte de conducteur (ou d'atelier) ou,
— lors de la mise en mouvement du véhicule,

auquel cas l'appareil de contr6le validera toutende déja saisie.

Saisie de conditions particulieres

050ter L'appareil de contréle doit permettre audcmteur de saisir en temps réel les deux conditions

051

052

053

particulieres suivantes:
“HORS CHAMP” (début, fin)
“TRAJET EN FERRY/TRAIN"

Un "TRAJET EN FERRY/TRAIN" ne peut survenir lorsgleecondition "HORS CHAMP"
est ouverte.

Une condition "HORS CHAMP" ouverte doit impérativemt étre automatiquement fermée
en cas de retrait ou d'insertion d'une carte dewcBur.

7. Gestion des verrouillages d'entreprise

Cette fonction doit permettre la gestion desoudllages placés par une entreprise en vue de
restreindre a elle seule I'accés aux données ee hteodreprise".

Les verrouillages d'entreprise consistent endate et une heure de début (verrouillage) et
une date et une heure de fin (déverrouillage) &sax l'identification de la société par le
numeéro de carte d'entreprise (lors du verrouillage)

Le verrouillage et le déverrouillage ne sorggiues qu'en temps réel.
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054

055

Le déverrouillage ne peut étre effectué qud'gatreprise qui a verrouillé (telle qu'identifiée
par les 13 premiers chiffres du numéro de la allemtreprise), ou,

le déverrouillage est automatique lorsqu'unieeaociété verrouille.

055bis Dans le cas ou une société vérrouille eleoderrouillage précédent a été effectué pour la

056

057

058

059

060

méme société, on supposera que le vérrouillageedetd n'a pas été dévérrouillé et qu'il est
toujours en fonction.

8. Suivi des activités de contrble

Cgttg fonction assure le suivi des activitéfAFBICHAGE, d'IMPRESSION, de
TELECHARGEMENT depuis l'unité embarquée sur le géld ou la carte menées en mode
"controle”.

Cette fonction assure également le suivi dégités de CONTROLE DE VITESSE en mode
“contrdle”. Un contrble de vitesse est supposéragoilieu lorsqu'en mode "contrdle" un
message "excés de vitesse" a été envoyé sur Fimapte ou I'écran, ou lorsque des données
"événements ou anomalies" ont été téléchargéessdapmémoire de 'UEV.

9. Détection des événements et/ou des anomalies
Cette fonction détecte les événements et/omalies suivantes:

9.1 Evénement “insertion d'une carte non valable"

Cet événement est déclenché par l'insertiameddarte non valable et/ou lorsque la validité
d'une carte insérée vient a expiration.

9.1 Evénement "conflit de carte"

Cet événement est déclenché pour chacune d#snaisons de cartes marquées d'une croix
dans le tableau suivant:

Conflit de carte Lecteur "conducteur"

Pas de cartq Carte de Carte de Carte Carte
conducteur| contrbéleur | d'atelier | d'entreprise]

Pas de cartg

Carte de X X
conducteur
Carte de X X X
controleur
Carte X X X X
d'atelier
Carte X X X X

Lecteur "co-conducteur!

d'entreprise
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9.2 Evénement "chevauchement temporel"

Cet événement est déclenché lorsque la dete#hde dernier retrait d'une carte de
conducteur, tel qu'elle apparait sur la carte, pesttérieure a la date/l'heure actuelle de
I'appareil de contrdle dans lequel la carte estrées

9.3 Evénement "conduite sans carte appropriée"

Cet événement est déclenché pour toute corsbimale cartes tachygraphiques marquées
d'une croix dans le tableau suivant, lorsque Vaétdu conducteur devient "CONDUITE", ou
en cas de changement de mode de fonctionnemermjuérkactivité du conducteur est
CONDUITE:

Lecteur "conducteur”
Conduite sans carte
appropriée P e et Carte de | Cartede | Carte Carte
2feref (ou carte A o : -
conducteur| contrdleur| d'atelier | d'entreprise
non valable

5 | Pas de carte (ou X X X
£ | carte non valable)|
'§ Carte de X X X X
S | conducteur
3 | Carte de X X X X X
= | controleur
]
g Carte d'atelier X X X X
— | carte d'entreprise X X X X X

9.4 Evénement "insertion d'une carte en cours de condte"

Cet événement est déclenché lorsqu'une cartygiaphique est insérée dans un lecteur
guelconque alors que l'activité du conducteur €NDUITE.

9.5 Evénement "derniére session incorrectement cloturée

Cet événement est déclenché lorsque l'appdeedontrdle détecte lors de l'insertion de la
carte que, malgré les dispositions duchapitredtagraphe 1, la session précédente n'a pas été
correctement cloturée (la carte a été retirée ayaattoutes les données nécessaires aient été
enregistrées sur la carte). Cet événement ne pagemer que les cartes de conducteur et
d'atelier.

9.6 Evénement "excés de vitesse"
Cet événement est déclenché lors de chaque é&cétesse.

9.7 Evénement "interruption de l'alimentation électrique"

Cet événement est déclenché en mode autralqolége en cas d'interruption, pendant plus
de 200 millisecondes, de l'alimentation électriguecapteur de mouvement et/ou de l'unité
embarquée sur le véhicule. Le seuil d'interruptsh fixé par le fabricant. La rupture de
l'alimentation électrique due au démarrage du madewéhicule ne doit pas déclencher cet
événement.
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068

069

070

071
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9.8 Evénement "erreur sur les données de mouvement"

Cet événement est déclenché en cas d'intemughti flux normal de données entre le capteur
de mouvement et l'unité embarquée sur le véhiciital en cas d'erreur sur l'intégrité des
données ou l'authentification des données au dmuféchange de données entre le capteur de
mouvement et 'UEV.

9.9Evénement "tentative d'atteinte a la sécurité"

Cet événement est déclenché en cas de toet@winement affectant la sécurité du capteur
de mouvement et/ou de l'unité embarquée sur leulEhitelle que spécifiée dans le cadre des
objectifs généraux de sécurité pour ces composdans, les modes autres qu'étalonnage.

9.10 Anomalie "carte"

Cette anomalie est déclenchée en cas d'anodialie carte tachygraphigue en cours de
fonctionnement.

9.11 Anomalie "appareil de contréle"
Cette anomalie est déclenchée dans le casndesalies suivantes, dans les modes autres

qu'étalonnage:

— anomalie interne de 'UEV

— anomalie de l'imprimante

— anomalie de l'affichage

— anomalie de téléchargement
— anomalie du capteur

10 Autotests et tests intégrés

L'appareil de contrble détecte lui-méme lesvalies par des autotests et des tests intégrés,
selon le tableau suivant:

Elément & tester Autotest Test intégré

Logiciel Intégrité

Mémoire de données Acces Acces, intégrité des
données

Dispositifs d'interface carte Acces Acces

Clavier Contréle manuel

Imprimante (au choix du constructeur) Imprimante

Ecran Controle visuel

Téléchargement (effectué Fonctionnement correct

uniquement lors du

téléchargement)

Capteur Fonctionnement correct Fonctionnement cbrre

11 Lecture de la mémoire
L'appareil de contréle doit pouvoir lire toutes données stockées dans sa mémoire.
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12 Enregistrement et stockage dans la mémoire

Aux fins du présent paragraphe,

— on entend par “365 jours” 365 jours civils d'advimoyenne de conducteurs dans un
véhicule. L'activité moyenne par jour dans un valeicest définie comme au moins 6
conducteurs ou co-conducteurs, 6 cycles d'insérétrait de cartes et 256 changements
d'activités. "365 jours" incluent donc au moins @t®nducteurs/co-conducteurs et 93440
changements d'activité.

— les heures sont enregistrées avec une résolutioe dhinute, sauf indication contraire,
— les valeurs kilométriques sont enregistrées aveaésolution de 1 kilometre.
— les vitesses sont enregistrées avec une résollgidrkm/h.

Les données enregistrées dans la mémoire mentigias étre affectées par une coupure de
l'alimentation électrique externe d'une durée iatée & douze mois dans les conditions
d’homologation.

L'appareil de contréle doit pouvoir enregisgestocker implicitement ou explicitement dans
sa mémoire les données suivantes:

12.1 Données d'identification de I'appareil

12.1.1 Données d'identification de I'unité embarquée s Véhicule

L'appareil de contréle doit pouvoir stocker slaa mémoire les données suivantes pour
I'identification de I'unité embarquée sur le vékecu

— nom du constructeur,

— adresse du fabricant,

— numéro des pieces,

— numéro de série,

— numéro de la version du logiciel,

— date d'installation de la version du logiciel,
— année de construction de l'appareil,

— numéro d’homologation,

Les données d'identification de I'unité embé&egsur le véhicule sont enregistrées et stockées
une fois pour toutes par le fabricant de l'unitébarquée sur le véhicule, sauf les données
concernant le logiciel et le numéro d'homologatiguni peuvent étre modifiés en cas
d'évolution du logiciel.

12.1.2 Données d'identification du capteur de mouvement

Le capteur de mouvement doit pouvoir stockeisda mémoire les données d'identification
suivantes:

— nom du constructeur,
— numéro des pieces,
— numéro de série,
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079

080

081

— numéro d’homologation,

— identificateur du composant de sécurité intégrér (ex. numéro de série du
microprocesseur interne),

— identificateur du systeme d'exploitation (par exnéro de la version du logiciel).

Les données d'identification du capteur de rament sont enregistrées et stockées une fois
pour toutes sur le capteur par son fabricant.

L'unité embarquée sur le véhicule doit pouwriregistrer et stocker dans sa mémoire les
données suivantes d'identification du capteur devexment auquel il est couplé:

— numéro de série,
— numéro d’homologation,
— date du premier couplage.

12.2  Eléments de sécurité
L'appareil de contréle doit pouvoir stockerdé&sments de sécurité suivants:

— clé publique européenne,

— certificat de la Partie contractante,
— certificat de I'appareil,

— clé privée de l'appareil.

Les éléments de sécurité de l'appareil de consdhe insérés dans l'appareil par le fabricant
de l'unité embarquée sur le véhicule.

12.3 Données concernant l'insertion et le retrait de l&arte de conducteur

Pour chaque cycle insertion-retrait d'une caleconducteur ou d'atelier, I'appareil de
contrble enregistre et stocke dans sa mémoire:

— les nom et prénom(s) du détenteur de la cartejtedsstockés sur la carte,

— le numéro de la carte, la Partie contractante'qudélivrée et la date d'expiration tels que
stockés sur la carte,

— la date et I'neure d'insertion,

— le kilométrage du véhicule au moment de l'insertleria carte,
— le lecteur dans lequel est insérée la carte,

— la date et I'neure du retrait,

— le kilométrage du véhicule au moment du retrailedearte,

— les informations suivantes relatives au dernieiotdé utilisé par le conducteur, telles que
stockées sur la carte:

— numéro d'immatriculation (VRN) et Partie contrattadimmatriculation,
— date et heure du retrait de la carte,

— un code indiquant si le détenteur de la carte si sadnuellement des activités lors de
I'insertion de la carte ou non.
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La mémoire doit pouvoir conserver ces donnéasignt au moins 365 jours.

Lorsque la capacité de stockage est épuistdplamées nouvelles remplacent les données les
plus anciennes

12.4 Données relatives a l'activité du conducteur

L'appareil de contrble enregistre et stockesdsm mémoire tout changement d'activité du
conducteur et/ou du co-conducteur, et/ou tout chanamt de la situation de conduite, et/ou
toute insertion ou retrait d'une carte de conduatewd'atelier :

— situation de conduite (EQUIPAGE, SEUL)

— lecteur (CONDUCTEUR, CO-CONDUCTEUR),

— situation de la carte dans le lecteur (INSEREE/NBNEREE) (voir remarque),
— activité (CONDUITE, DISPONIBILITE, TRAVAIL, INTERRUWPTION/REPOS).
— date et heure du changement,

Remarque: INSEREE signifie qu'une carte de conduaie d'atelier en cours de validité est

insérée dans le lecteur. NON INSEREE signifie lat@ire, c'est-a-dire qu'aucune carte de
conducteur ou d'atelier en cours de validité niestrée dans le lecteur (par ex. une carte
d'entreprise est insérée, ou aucune carte n'ésems

Remarque: les données relatives a I'activité saisi@nuellement par un conducteur ne sont
pas enregistrées dans la mémoire.

La mémoire doit pouvoir conserver les donnéksives a I'activité du conducteur pendant au
moins 365 jours.

Lorsque la capacité de stockage est épuisedplmées nouvelles remplacent les données les
plus anciennes.

12.5 Lieux de début et/ou de fin des périodes journaligrs de travail

L'appareil de contrdle enregistre et stockesdsa mémoire, lorsque le conducteur/co-
conducteur saisit le lieu de début et/ou de fimel'période de travail journaliere:

— le cas échéant, le numéro de carte de conductecofutucteur et la Partie contractante
qui a délivré la carte,

— la date et I'heure de la saisie (ou la date ethdiées a la saisie lorsque celle-ci est
effectuée lors de la procédure de saisie manuelle),

— le type de donnée saisie (début ou fin d'une péritedtravail journaliére, conditions de la
saisie),

— le pays et la région saisis,
— le kilométrage du véhicule.

La mémoire doit pouvoir conserver les donnékives au début et/ou a la fin des périodes
journalieres de travail pendant au moins 365 jdiers supposant que deux saisies sont
effectuées quotidiennement par chaque conducteur).

Lorsque la capacité de stockage est épuisgtdplamées nouvelles remplacent les données les
plus anciennes.
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12.6  Kilométrage

090 L'appareil de contréle enregistre dans sa nrénlei kilométrage du véhicule et la date
correspondante, chaque jour civil a minuit.

091 La mémoire doit pouvoir conserver les relewdstigiens & minuit du compteur kilométrique
pendant au moins 365 jours.

092 Lorsque la capacité de stockage est épuisedplmées nouvelles remplacent les données les
plus anciennes.
12.7 Relevés détaillés de la vitesse

093 L'appareil de contrdle enregistre et stockesd@nmeémoire la vitesse instantanée du véhicule

094

et la date et I'heure correspondante a chaque deatiau moins les 24 dernieres heures au
cours desquelles le véhicule était en mouvement.

12.8 Données événementielles
Aux fins du présent point, le temps est enregitigseconde pres.

L'appareil de contrble enregistre et stockesdanmeémoire les données suivantes pour chaque
événement détecté, conformément aux régles deagjeslsuivantes:

Données a enregistrer pour

chaque événement
date et heure de début
d'événement,

- date et heure de fin
d'événement,

- type, numéro et Partie
contractante ayant délivré
chacune des deux cartes a
I'origine du conflit.

Evénement Régles de stockage

Conflit de cartes fes 10 événements les plus | -

récents.

Conduite sans carte
appropriée

- I'événement le plus long pour|
chacun des 10 derniers jours
d'occurrence,

- les 5 événements les plus lon
au cours des 365 derniers
jours.

- date et heure de début
d'événement,

- date et heure de fin

gsd'événement,

- type, numéro et Partie
contractante ayant délivré la
carte insérée au début et/ou
la fin de I'événement,

- nombre d'événements
semblables survenus le mémni
jour.

Insertion de carte er|
cours de conduite

- le dernier événement pour
chacun des 10 derniers jours
d'occurrence,

- date et heure de I'événement

- type, numéro et Partie
contractante ayant délivré la
carte,

- nombre d'événements
semblables survenus le méni
jour.
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Evénement

Régles de stockage

Données a enregistrer pour
chaque événement

Cloture incorrecte dg
la derniére session

2 - les 10 événements les plus
récents.

174

date et heure de l'insertion d¢

la carte,

type, numéro et Partie

contractante ayant délivré la

carte,

données relatives a la dernié

session telles qu'elles figuren

sur la carte:

- date et heure de l'insertion

- nhuméro et Partie
contractante
d'immatriculation.

"

re

—

Excés de vitesse (1)

événement le plus grave (c.a
celui présentant la vitesse
moyenne la plus élevée) des
derniers jours d'occurrence,

- les 5 événements les plus
graves au cours des 365
derniers jours,

- premier événement survenu
apres le dernier étalonnage

d. date et heure du début de
I'événement,
10 date et heure de la fin de
I'événement,
vitesse maximale mesurée a
cours de 'événement,
vitesse moyenne arithmétiqu
mesurée au cours de
I'événement,
type, numéro et Partie
contractante ayant délivré la
carte (le cas échéant),
nombre d'événements
semblables survenus le méni
jour.

11

Interruption de
I'alimentation
électrique (2)

- événement le plus long pour
chacun des 10 derniers jours
d'occurrence,

- les 5 événements les plus lon
pour les 365 derniers jours.

date et heure du début de

I'événement,

date et heure de la fin de

gsl'événement,

- type, numéro et Partie
contractante ayant délivré la
carte insérée au début et/ou
la fin de I'événement,

- nombre d'événements

semblables survenus le mémni

jour.
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Evénement

Regles de stockage

Données a enregistrer pour
chaque événement

Erreur sur les
données de
mouvement

- événement le plus long pour
chacun des 10 derniers jours
d'occurrence,

- les 5 événements les plus lon
pour les 365 derniers jours.

- date et heure du début de
I'événement,

- date et heure de la fin de

gsl'événement,

- type, numéro et Partie
contractante ayant délivré la
carte insérée au début et/ou
la fin de I'événement,

- nombre d'événements
semblables survenus le mémnie
jour.

|85

Tentative d'atteinte 4
la sécurité

1 - les 10 événements les plus
récents pour chaque type
d'événements.

- date et heure du début de
I'événement (le cas échéant)

- date et heure de la fin de
I'événement,

- type, numéro et Partie
contractante ayant délivré la
carte insérée au début et/ou
la fin de I'événement,

- type d'événement.

|85

(1) L'appareil de contrdle doit également eistegy et stocker dans sa mémoire:

VITESSE,

VITESSE.

(2) Ces données peuvent étre enregistrées unaqidars du rétablissement de 'alimentation

la date et I'neure du dernier CONTROLE D'EXCES DEBSSE,
la date et I'neure du premier excés de vitessesape@ CONTROLE D'EXCES DE

le nombre d'excés de vitesse survenus depuis liedeEONTROLE D'EXCES DE

électrigue, les heures pouvant étre connues awepndeision d'une minute.

12.9

Données relatives aux anomalies

Aux fins du présent point, le temps est enregsti@@seconde pres.

L'appareil de contréle doit essayer d'enregjistt de stocker dans sa mémoire les données

suivantes pour chaque anomalie détectée, conformtéaung régles de stockage suivantes:
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Données a enregistrer pour

Anomalie Regles de stockage .
chaque anomalie

Anomalie de carte les dix derniéres anomalies de- date et heure de début de

carte de conducteur. 'anomalie,

- date et heure de fin de
'anomalie,

- type, numéro et Partie
contractante ayant délivré la

carte.
Anomalies de - les 10 anomalies les plus - date et heure de début de
I'appareil de contrdle récentes pour chaque type lanomalie,
d'anomalie, - date et heure de fin de
- la premiére anomalie aprés le I'anomalie,
dernier étalonnage. - type de l'anomalie,

- type, numéro et Partie
contractante ayant délivré la
carte insérée au début/a la fin
de l'anomalie.

12.10 Données relatives a I'étalonnage
L'appareil de contréle enregistre et stockesg@ammémoire les données ayant trait:

aux parametres d'étalonnage connus au momenttedt#on,
a son tout premier étalonnage apres son activation,

a son premier étalonnage dans le véhicule outiose actuellement (tel qu'identifié par
le numéro d'identification du véhicule (VIN)),

les 5 étalonnages les plus récents (lorsque phssigalonnages interviennent le méme
jour civil, seul le dernier est archive).

Les données suivantes sont enregistrées pacuicile ces étalonnages:

objet de I'étalonnage (activation, premiere inatalh, installation, contréle périodique,
autre)

nom et adresse de l'atelier,

numéro de la carte d'atelier, Partie contractayamtadélivré la carte et date d'expiration
de la carte,

identification du véhicule,

parameétres mis a jour ou confirmés: w, k, |, tailes pneumatiques, réglage du limiteur
de vitesse, compteur kilométrique (ancienne et elbeiwaleurs), date et heure (ancienne
et nouvelle valeurs).

Le capteur de mouvement enregistre et stockes da mémoire les données suivantes
concernant son installation:

premiére connexion a une UEV (date, heure, numémanublogation de 'UEV, numéro
de série de I'UEV),
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— derniéere connexion a une UEV (date, heure, numéanblogation de 'UEV, numéro de
série de I'UEV).

12.11 Données concernant la remise a I'heure
L'appareil de contrdle enregistre et stockesdarmémoire les données ayant trait a:

— la plus récente remise a I'heure,
— les 5 plus grandes corrections depuis le dernidorage,
effectuées en mode étalonnage hors du cadre @llaméage périodique (déf. f).

Les données suivantes sont enregistrées pacucé de ces remises a I'heure:

— date et heure, ancienne valeur,
— date et heure, nouvelle valeur,
— nom et adresse de l'atelier,

— numéro de la carte d'atelier, Partie contractaydmtadélivré la carte et date d'expiration
de la carte.

12.12 Données relatives aux activités de controle

L'appareil de contréle enregistre et stockesdanmémoire les données suivantes ayant trait
aux 20 derniéres activités de contrdle:

— date et heure du contréle,
— numéro de la carte de contréleur et Partie coraraetayant délivré la carte,

— type de contréle (affichage et/ou tirage papieoetéléchargement depuis I'UEV et/ou
téléchargement depuis la carte).

En cas de téléchargement, les dates de laég@uanplus ancienne et de la journée la plus
récente téléchargées sont également enregistrées.
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12.13 Données relatives au verrouillage d'entreprise

L'appareil de contréle enregistre et stockesd@mémoire les données suivantes ayant trait
aux 20 plus récents verrouillages d'entreprise:

— date et heure du verrouillage,
— date et heure du déverrouillage,
— numéro de la carte d'entreprise et Partie contrteetyant délivré cette carte,

— nom et adresse de l'entreprise.

12.14  Données relatives au téléchargement

L'appareil de contréle enregistre et stockesd@anmémoire les données suivantes ayant trait
au dernier téléchargement depuis la mémoire vexsriglias extérieurs en mode "société" ou
"étalonnage":

— date et heure du téléchargement,
— numéro de la carte d'entreprise ou d'atelier dtePewntractante ayant délivré la carte,

— nom de I'entreprise ou de l'atelier.

12.15 Données relatives aux conditions particuliéres

105bis L'appareil de contrdle enregistre et statkes sa mémoire les données suivantes ayant trait

aux conditions particulieres:
— date et heure de la saisie,
— type de condition particuliere.

105ter La mémoire doit pouvoir conserver les doamétatives aux conditions particuliéres pendant
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107

au moins 365 jours (en supposant qu'en moyennaditam est ouverte et fermée par jour).
Lorsque la capacité de stockage est épuisée, legds nouvelles remplacent les données les
plus anciennes.

13 Lecture des cartes tachygraphiques

L'appareil de contrdle doit pouvoir lire sus lartes tachygraphigues, au besoin, les données
nécessaires pour:

— identifier le type de la carte, le détenteur dedete, le véhicule utilisé précédemment, la
date et I'neure du dernier retrait et I'activitiesonnée a ce moment,

— vérifier que la derniére session a été correcteriénirée,

— calculer le temps de conduite continue du conducteuemps d’interruption cumulé et
les temps de conduite cumulés pour la semaine gieéte et la semaine en cours,

— imprimer les demandes d'impression de donnéesistréags sur une carte de conducteur,
— télécharger une carte de conducteur sur un méthanex

En cas d'erreur de lecture, I'appareil de 6tnfait une nouvelle tentative, a trois reprises a
maximum, et en cas d'échec répété, déclare ladéfiddlante et non valable.
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14 Enregistrement et stockage sur cartes tachygraphias

L'appareil de controle régle les "données dsigr" sur la carte de conducteur ou d'atelier
immédiatement aprés l'insertion de la carte.

L'appareil de contr6le met a jour les donnémskées sur une carte de conducteur, d'atelier ou
de contréleur en cours de validité, avec toutesitemées nécessaires concernant la période
d'insertion de la carte et en relation avec lerdéte de la carte. Les données enregistrées sur
ces cartes sont specifiées au chapitre 1V.

109bis L'appareil de controle met a jour les doenéancernant l'activité du conducteur et le lieu
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114

(telles que spécifiees aux points 5.2.5 et 5.2.6cldapitre 1V) stockées sur les cartes de
conducteur et/ou d'atelier en cours de validitécdes données relatives a l'activité et au lieu
saisies manuellement par le détenteur de la carte.

La mise a jour des données enregistrées swaless tachygraphiques est réalisée de telle
maniere que, lorsque cela est nécessaire compiedteila capacité réelle de stockage de la
carte, les données les plus récentes remplacetbiheses les plus anciennes.

En cas d'erreur d'écriture, I'appareil de éatfait une nouvelle tentative, a trois reprises a
maximum, et en cas d'échec répété, déclare ladéiadlante et non valable.

Avant la libération d'une carte de conductetigprés que toutes les données pertinentes aient
été stockées sur la carte, I'appareil de conteiteet a zéro les "données de session".

15 Affichage
L'affichage doit comporter au moins 20 carastér

La taille des caracteres doit étre d'au moimsrbde hauteur et 3,5 mm de largeur.

114bis Le dispositif d'affichage doit accepter dasactéres latins 1 et les caractéres grecs tels qu
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116
117

118

119

définis dans les parties 1 et 7 de la norme IS®885mme indiqué dans le sous-appendice 1
du chapitre IV "jeux de caractéres". L'affichagetpetiliser des graphies simplifiées (par ex.,
les caracteres accentués peuvent étre affichésasaesit, ou les minuscules peuvent étre
affichées en majuscules).

L'affichage doit étre muni d'un éclairage nblogissant.
Les indications doivent étre visibles a |'eértér de I'appareil de contrdle.
L'appareil de controle doit pouvoir afficher:

— des données concernant les anomalies,

— des données d'avertissement,

— des données relatives a l'accés aux menus,
— d'autres données demandées par I'utilisateur.

Des informations additionnelles peuvent étre affeshpar I'appareil de contrdle, & condition
d'étre clairement distinctes des informations péési.

L'affichage de I'appareil de contréle doitiséit les pictogrammes ou les combinaisons de
pictogrammes énumérées au sous-appendice 3. Dgrpimmes ou des combinaisons de
pictogrammes additionnels peuvent également étikksést pour autant qu'ils soient
clairement distincts des pictogrammes ou combimgiste pictogrammes précités.

Le dispositif d'affichage doit toujours étreiaié lorsque le véhicule est en mouvement.
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L'appareil de contrle peut comporter une fonctmanuelle ou automatique qui coupe le
dispositif d'affichage lorsque le véhicule estarét.

Le format d'affichage est indiqué au sous-appertlice

15.1  Affichage par défaut

Lorsqu'aucune autre information ne doit étréctade, l'appareil de contrdle affiche, par
défaut, les indications suivantes:

— heure locale (TUC + correction fixée par le conduc},
— mode de fonctionnement,

— activité en cours du conducteur et du co-condugcteur
— informations sur le conducteur:

— si son activité en cours est la CONDUITE, son tem@sonduite continue et son
temps d’interruption cumulé,

— si l'activité en cours n'est pas la CONDUITE, laédude l'activité en cours (depuis
sa sélection) et le temps d’interruption cumulé,

informations sur le co-conducteur:

— durée de son activité (depuis sa sélection).

L'affichage des données concernant chaque ctmdudoit étre clair, simple et dépourvu
d'ambiguité. Lorsque les informations relativesanducteur et au co-conducteur ne peuvent
étre affichées en méme temps, l'appareil de centt6it afficher par défaut les informations
ayant trait au conducteur, et doit permettre disateur d'afficher les informations sur le co-
conducteur.

Lorsque la largeur d'affichage n'est pas siffes pour afficher par défaut le mode de
fonctionnement, l'appareil de contréle doit affichlerievement le nouveau mode de
fonctionnement a chague changement de mode.

L'appareil de contrle doit brievement affichernom du détenteur de la carte lors de
I'insertion d'une nouvelle carte.

124bis Lorsqu'une condition "HORS CHAMP" est ouggeht pictogramme approprié doit apparaitre

125

126

pour indiquer que cette condition est ouverte t{/aé du conducteur en cours peut ne pas
étre affichée en méme temps).

15.2  Affichage d'avertissement

L'appareil de contrble utilise principalemepgur les avertissements, les pictogrammes
figurant au sous-appendice 3, complétés au beswidgs informations sous formes de code
numérique. Un message d'avertissement dans la daobuoisie par le conducteur peut

également étre ajouté.

15.3 Menu d'acces

L'appareil de contrdle doit comporter les comdes nécessaires dans le cadre d'un menu
approprié.
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15.4  Autres affichages
Il doit étre possible d'afficher sur demande:

— la date et I'neure TUC,

— le mode de fonctionnement (s'il n'‘est pas indicarédgfaut)

— le temps de conduite continue et le temps d’inion cumulé du conducteur,

— le temps de conduite continue et le temps d’inf#ion cumulé du co-conducteur,

— le temps de conduite cumulé du conducteur pouertaaime précédente et la semaine en
cours,

— le temps de conduite cumulé du co-conducteur pawsemaine précédente et pour la
semaine en cours,

— le contenu d'un des six tirages papier correspdaddans le méme format que le tirage
papier lui-méme.

L'affichage du contenu du tirage papier estisgtiel, ligne par ligne. Si la largeur d'affichage
est inférieure a 24 caracteres, I'utilisateur péstaliser I'ensemble des informations par un
moyen approprié (plusieurs lignes, affichage dénoul...). Les lignes de tirage papier
prévues pour la calligraphie d'informations peuérg omises.

16 Impression

L'appareil de contrdle doit pouvoir imprimesdeformations stockées dans sa mémoire et/ou
sur des cartes tachygraphiques, de maniere a olastirages papier suivants:

— activités du conducteur stockées sur la carte,

— activités du conducteur stockées sur l'unité emlggur le véhicule,
— événements et anomalies stockées sur la carte,

— événements et anomalies stockées sur l'unité endiasyr le véhicule,
— données techniques,

— exces de vitesse.

Le détail du format et du contenu a respecter pesrtirages papier est spécifié au sous-
appendice 4.

Des données additionnelles peuvent figurer a lddmtirages papier.

D'autres tirages papier peuvent également étenabta partir de I'appareil de contréle, pour
autant qu'ils soient clairement distincts des sécjpés.

Les tirages papier "activités du conductewrrfigt sur la carte" et "événements et anomalies
figurant sur la carte" ne peuvent étre obtenueslapsgu'une carte de conducteur ou d'atelier
est insérée dans l'appareil de controle. L'appdesitontrble met a jour les données stockées
sur la carte en cause avant de lancer I'impression.

Afin d'imprimer les "activités du conducteuguiant sur la carte" ou les "événements et
anomalies figurant sur la carte", I'appareil detda doit:

— soit sélectionner automatiquement la carte de atiedu ou la carte d'atelier si une seule
de ces cartes est insérée,
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— soit comporter une commande permettant de sélewtiota carte source ou de
sélectionner la carte insérée dans le lecteur 'lottedr" si ces deux cartes sont insérées
dans l'appareil de controle.

L'imprimante doit pouvoir imprimer 24 caractepar ligne.
La taille minimale des caractéres est de 2,1d@mmmauteur et de 1,5 mm de largeur.

133bis L'imprimante doit accepter les caracteréslleet les caracteres grecs définis dans la norme
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ISO 8859, parties 1 et 7, comme indiqué au sous+appe 1 du chapitre 4, "Jeux de
caracteres".

Les imprimantes doivent également étre condeetelle maniére que le degré de définition
des sorties papier soit suffisant pour éviter t@mbiguité a la lecture.

Les tirages papier doivent conserver leurs d#io@s et leur contenu dans les conditions
normales d'humidité (10 - 90%) et de température.

Le papier utilisé par I'appareil de controlé@ gorter la marque d’homologation appropriée et
I'indication du (ou des) type(s) d'appareil de daletavec le(s)quel(s) il peut étre utilisé. Les
tirages papier doivent rester facilement lisiblesdentifiables dans les conditions normales
de stockage, en termes d'intensité lumineuse, dliténet de température, pendant au moins
un an.

Il doit étre également possible d'écrire & Enmsur ces documents, par exemple pour la
signature du conducteur.

En cas de rupture de l'alimentation en papieroairs d'impression, et aprés rechargement en
papier, lI'appareil de contréle doit soit recommenigapression au début, soit la reprendre la
ou elle s'était interrompue, en faisant clairenméférence a la partie imprimée auparavant.

17 Avertissements

L'appareil de contrbéle doit avertir le conductéorsqu'il détecte un événement et/ou une
anomalie.

L'avertissement concernant une coupure dméaliation électrique peut étre retardé jusqu'au
rétablissement du courant.

L'appareil de contrdle prévient le conductéuntinutes avant et au moment du dépassement
d'un temps de conduite continue de 4 h 30 mn.

Les avertissements doivent étre visuels. Degiasements sonores peuvent étre produits en
plus des avertissements visuels.

Les avertissements visuels doivent étre clargmdentifiables par ['utilisateur, doivent
apparaitre dans le champ de vision du conductalwieent étre facilement lisibles aussi bien
de jour que de nuit.

Les avertissements visuels peuvent étre irg&gt@ppareil de contrble et/ou étre extérieurs a
celui-ci.

Dans ce dernier cas, ils doivent comporteyieb®le "T" et étre de couleur orangée.

Les avertissements doivent durer au moins 30nskes, sauf si l'utilisateur en accuse
réception en appuyant sur une touche quelconqllepgereil de contrdle. Ce premier accusé
de réception ne doit pas effacer l'affichage dmlsse de I'avertissement visé au point suivant.
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147 La cause de l'avertissement doit étre affichued'appareil de contrdle et rester visible juaqu’
ce que l'utilisateur en accuse réception a l'alde dode ou d'une commande spécifique sur
I'appareil de contrble.

148 Des avertissements additionnels peuvent étgupyr pour autant qu'ils ne prétent pas a
confusion avec ceux définis précédemment.

18 Téléchargement de données vers des médias externes

149 L'appareil de contréle doit permettre le téégkment a la demande de données stockées sur
sa mémoire ou sur une carte de conducteur verméddims externes, par l'intermédiaire d'une
connexion d'étalonnage/de téléchargement. L'agpdeeicontrole met a jour les données
stockées sur la carte en cause avant de lanadé@hargement.

150 En outre, et en option, l'appareil de contndéit, dans tout mode de fonctionnement,
télécharger des données par lintermédiaire d'wrtee aconnexion vers une entreprise
authentifiée par ce canal. En pareil cas, les desmrainsi téléchargées sont soumises aux
droits d'accés applicables en mode "entreprise".

151 Le téléchargement ne doit ni modifier ni effaa@cune des données stockées.

L'interface électrique de connexion pour I'étalagmat le téléchargement est spécifiée au
sous-appendice 6.

Les protocoles de téléchargement sont spécifi&s@asrappendice 7.

19 Données transmises a des dispositifs additionnelsternes

152 Lorsque l'appareil de contrble ne comportedeafonctions d'affichage de la vitesse et/ou du
kilométrage, I'appareil doit produire des signaexsdrtie permettant I'affichage de la vitesse
du véhicule et/ou de la distance totale parcouardepvéhicule.

153 L'unité embarquée sur le véhicule doit égalenmarmettre de transmettre les données
suivantes a l'aide d'une liaison série dédiée ienépnte appropriée a partir d'un bus de
connexion CAN optionnel (ISO 11898 Véhicules rowgtieéchanges d'information numérique
- Gestionnaire de réseau de communication a vitdssée (CAN)), afin qu'elles puissent étre
traitées par d'autres unités électroniques inswliéans le véhicule:

— date et heure TUC,

— vitesse du veéhicule,

— distance totale parcourue par le véhicule (comgtgométrique),
— activité en cours pour le conducteur et le co-catelur,

— indication éventuelle qu'une carte tachygraphicgiaresérée dans le lecteur "conducteur"
et dans le lecteur "co-conducteur" et (le cas éuhéinformations concernant
I'identification de ces cartes (numéro et Partigtia@tante de délivrance).

D'autres données peuvent étre transmises en pkettediste minimale.

Lorsque le contact du véhicule est en position MAEC ces données sont transmises en
permanence. Lorsque le contact est en position ARREtransmission se poursuit au moins
pour les données concernant les changements d&daliv conducteur et du co-conducteur

et/ou linsertion ou le retrait d'une carte tachyirique. Si ces données n'ont pu étre
transmises alors que le contact du véhicule émjiasition ARRET, elles le sont lorsque le

contact est a nouveau en position MARCHE.
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20  Etalonnage
La fonction d'étalonnage permet:

— le couplage automatique du capteur de mouvementlaygV,

— l'adaptation numérique de la constante k de I'aglpate contrble au coefficient
caractéristique w du véhicule (les véhicules corgardeux rapports d'essieux ou plus
doivent étre munis d'un commutateur permettantgd'el ces divers rapports sur le
rapport pour lequel I'appareil a été adapté aucuéd,

— la mise a I'heure (sans restriction),
— l'ajustement du kilométrage,

— la mise a jour des données d'identification du eaptie mouvement stockées dans la
memoire,

— la mise a jour ou la confirmation d'autres paraegtonnus par I'appareil de contrdle:
identification du véhicule, w, |, taille des pneuigaes et réglage du limiteur de vitesse le
cas écheant.

Le couplage du capteur de mouvement a 'UE\gistsnau moins en:

— la mise a jour des données d'installation du camteumouvement détenues par le capteur
de mouvement (au besoin),

— la copie, dans la mémoire de I'UEV, des donnéedemtification du capteur de
mouvement.

La fonction d'étalonnage doit permettre laisades données nécessaires par l'intermédiaire
de la connexion d'étalonnage/de téléchargementoon@iment au protocole d'étalonnage
défini au sous-appendice 8. La fonction d'étaloenpgut également permettre la saisie des
données nécessaires par l'intermédiaire d'autresegmns.

21 Mise a I'neure

La fonction de mise a I'heure doit permettreélger I'heure dans la limite d'une minute a
intervalles d'au moins 7 jours.

La fonction de mise a I'heure doit permettrerégler I'heure sans restriction en mode
étalonnage.

22 Caractéristiques

L'unité embarquée sur le véhicule doit poufamctionner correctement dans une gamme de
températures allant de - 20 °C a 70 °C, et le capde mouvement dans une gamme de
températures allant de - 40 °C a 135 °C. Le contenla mémoire doit étre conservé jusqu'a
des températures de - 40 °C.

L'appareil de contrble doit pouvoir fonctionrmrrectement dans une gamme d'humidité
comprise entre 10% et 90%.

L'appareil de contrdle doit étre protégé colggesurtensions, l'inversion de polarités de son
alimentation électrique, et les courts-circuits.
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L'appareil de contrdle doit étre conforme agl®aent CEE N°1Vrelatif & la compatibilité
électromagnétique, et doit étre protégé contreléeharges électrostatiques et les transitoires.

23 Matériaux

Tous les éléments constituant I'appareil dérélendoivent étre en matériaux d'une stabilité et
d'une résistance mécanique suffisante, et préseatasr caractéristiques électriques et
magnétiques stables.

Toutes les parties internes de l'appareil aoigae protégées contre I'humidité et la poussiére
dans les conditions normales d'utilisation.

L'unité embarquée sur le véhicule doit satisfau niveau de protection IP 40, et le capteur de
mouvement au niveau de protection IP 64, aux tededa norme IEC 529.

L'appareil de contrdle doit étre conforme guicffications techniques applicables en matiére
de conception ergonomique.

L'appareil de contréle doit étre protégé colasedétériorations accidentelles.

24 Inscriptions

Si I'appareil de contréle affiche la vitessdeekilométrage du véhicule, les détails suivants
doivent apparaitre:

— a cOté du chiffre indiquant la distance parcoulumité de mesure de cette distance,
indiquée par I'abréviation "km",
— a c6té du chiffre indiquant la vitesse, l'indicati&im/h”.

L'appareil de contr6le peut également étre comrdaténaniéere a afficher la vitesse en miles
par heure, auquel cas l'unité de mesure de laseitgsra indiquée par I'abréviation "mph".

Une plaque signalétique doit étre fixée suukacomposant séparé de l'appareil de contréle
et doit comporter les indications suivantes:

— nom et adresse du fabricant de l'appareil,

— numéro de piece du fabricant et année de fabritatd'appareil,
— numéro de série de l'appareil,

— marque d'homologation de I'appareil,

Lorsque l'espace disponible est insuffisantr praire figurer I'ensemble des indications
précitées, la plague signalétique doit indiquerraains le nom ou le logo du fabricant, et le
numéro du composant.

9 Le texte de référence dans I'UE est la Directi@59/CE de la Commission, du 31 octobre 1995, poraaptation au
progrés technique de la directive 72/245/CEE dus@ibrconcernant le rapprochement des Iégislatiessitats membres
relatives & la suppression des parasites radioélees produits par les moteurs a allumage commampgpant les
véhicules a moteur (JO L 266 du 8.11.1995).
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IV. EXIGENCES FONCTIONNELLES ET DE CONSTRUCTION
APPLICABLES AUX CARTES TACHYGRAPHIQUES

1. Données visibles
Le recto des la carte doit comporter:

les mots "carte de conducteur" ou "carte detrél@ur' ou “"carte d'atelier” ou "carte
d'entreprise” imprimés en gros caractéres dansi l&e® langue(s) officielle(s) de la Partie
contractante qui a délivré la carte, selon le gpearte?

les mémes mots dans les 3 langues officieels CEE-ONU, pré-imprimés sur la carte en

arriere-plan (voir modéles sous 178):

EN | DRIVER CARD | CONTROL CARDOD WORKSHOP CARD| COMPANY CARD
FR CARTE DE CARTE DE CARTE D’ATELIER CARTE
CONDUCTEUR | CONTROLEUR D'’ENTREPRISE
RU KAPTOUYKA KAPTOUKA KAPTOYKA KAPTOUKA
BOJUTEJIA KOHTPOJIEPA MACTEPCKOM MMPEAITPUATUA

le nom de la Partie contractante qui a délavidarte (facultatif);

le signe distinctif de la Partie contractante ayddéitvré la carte. Les signes distinctifs des
Parties contractantes sont ceux définis dans lavé&dion de Vienne sur la circulation

routiére de 1968 et dans la Convention de Genavia sirculation routiere de 1949. Le signe
distinctif peut étre complété par le drapeau deddie contractante.

Les signes distinctifs des Parties contractant@s= R sont les suivants:

AL Albanie F France P Portugal

D Allemagne GR Gréce CZ | République
tcheque

AND | Andorre H Hongrie MD | République de
Moldavie

AM Armeénie IR Irlande RO | Roumanie

A Autriche | Italie UK | Royaume Uni

AZ Azerbaidjan KZ Kazakhstan RSM | Saint Marin

BY Belarus LV Lettonie SRB | Serbie

B Belgique FL Liechtenstein SK | Slovaquie

BIH Bosnie-Herzégovine| LT Lithuanie SLO | Slovénie

BG Bulgarie L Luxembourg S Suéde

HR Croatie M Malte CH | Suisse

CY Chypre MK Ex-République TR | Turquie

yougoslave de Macédoin

DK Danemark MNE | Monténégro TM | Turkménistan

E Espagne N Norvege UA | Ukraine

EST | Estonie Uz Ouzbékistan

RUS | Fédération de NL Pays-Bas

Russie
FIN Finlande PL Pologne

10| es Parties contractantes communiqueront au tseieéde la CEE-ONU les mots utilisés dans lengis nationale
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des indications particulieres concernant lgeadéliviée, numérotées comme suit:

175
Carte de A Carte d'entreprise ou
Carte de contrbleur et
conducteur d'atelier
1 nom du conducteur| nom de l'organisme de nom de l'entreprise ou dé
' contrble I'atelier
> prénom(s) du nom du contrdleur (le cas nom du détenteur de la
' conducteur échéant) carte (le cas échéant)
3 date de naissance du prénom(s) du contrbéleur| prénom(s) de détenteur de
' conducteur (le cas échéant) la carte (le cas échéant
4.(a) date de début de validité de la carte
(b) date d'expiration de la carte (le cas échéant)
(c) nom de l'autorité qui a délivré la carte (p&we imprimé en page 2)

d) numéro différent de celui indiqué au point 5, paisons administratives
(facultatif)

Numéro du permis
de conduire (a la
5.(a) | date de délivrance de -

la carte de
conducteur)
5.(b) Numéro de la carte
6 Photographie du Photographie du i
' conducteur contrbleur (facultatif)
7. Signature du Signature du détenteur (facultatif)
conducteur

Lieu habituel de
8 résidence, ou adres
' postale du détentejr I'organisme de contrdle

(facultatif)
176 les dates sont indiquées sous la forme "jj/raadéou "jj.mm.aaaa".

5e  Adresse postale de Adresse postale de
I'entreprise ou de l'atelie

Le verso doit comporter:

177 une légende des numéros indiqués au recto;

avec l'accord écrit exprés du détenteur, desnirations non liées a l'administration de la
carte peuvent également étre indiquées, pour agtaeifles ne modifient en rien ['utilisation

du modéle comme carte tachygraphique.

178
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MODEL TACHOGRAPH CARDS

/2N

FRONT REVERSE
DRIVER CARD CONTRACTING PAR% / \
L 1. Surname 2. Firstname(s) 3. Birth date
2. 4a. Date of start of validity of card
3. 4b. Administrative expiry date of card
4a. 4b. 4c¢. Issuing authority
6. 4c. (4d.) No for national administrative purposes
(4d.) B B D 5a. Driving license number 5b. Card number A
5a. 6. Photograph
5b. 7. Signature (8.) Address
7.
Please return to:
\\ (8) / \\‘ NAME OF AUTHORITY AND ADDRESS ‘J
/ CONTROL CARD CONTRACTING PARm / \
CP 1 1. Control Body (2.) Surname (3.) First name(s)
(2) 4a. Date of start of validity of card
3) (4b.) Administrative expiry date of card
4a. (4b.) 4c.  Issuing authority
(6.) 4c. (4d.) No for national administrative purposes
(4d.) @ Sb.  Card number
5b. (6.) Photograph
(7.) Signature 8. Address
(7)
Please return to:
8. NAME OF AUTHORITY AND ADDRESS

L

WORKSHOP CARD
1.

(2)

(3)

4a.

4c.

(4d.)

5b.

(7)
8.

CONTRACTING PARTY

4b.

(=

1. Workshop Name (2.) Surname (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS

N

COMPANY CARD
1.

(2)
(3)
4a.
4c.
(4d.)
5b.

(7)
8.

CONTRACTING PARTN

4b.

(=

1. Company Name (2.) Surname (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS

U

L

(La traduction du contendes modéeles ci-dessfigure ci-apres)
MODELE DES CARTES TACHYGRAPHIQUES

RECTO

Carte de conducteur- Partie contractante:

2. Prénom(s);

VERSO

Date de début de validité de la carte;

administrative de la carte;

3. Date de naissance;

1. Nom;

4a.

4b. Date d'expiration
4c

(4d)
5a.

6. Photographie;
7 Signature;

Autorité délivrant la carte; (
Non destiné a des fins administratives nates)a
Numéro du permis de conduire;

5b. Numérade |
carte;

(8.) Adresse

Priere de la renvoyer a: )
NOM ET ADRESSE DE L'AUTORITE
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RECTO

VERSO

Carte de contrbleur - Partie contractante:

1. Organisme de contréle; (2.) Nom; (3.)Prénom(s)
4a. Date de début de validité de la carte;

4b. Date d'expiration administrative de la carte;

4c. Autorité délivrant la carte; (

(4d) Non destiné a des fins administratives nates)a

5b. Numéro de la carte;

(6.) Photographie;

(7.) Signature; 8. Adresse

Priere de la renvoyer a: )
NOM ET ADRESSE DE L'AUTORITE

RECTO VERSO
Carte d’atelier - Partie contractante
1. Nom de l'atelier; (2.) Nom; (3.)Prénom(s)
4a. Date de début de validité de la carte;
4b. Date d'expiration administrative de la carte;
4c. Autorité délivrant la carte; (
(4d) Non destiné a des fins administratives nates)a
5b. Numéro de la carte;
(7.) Signature; 8. Adresse

RECTO

Priere de la renvoyer a:
NOM ET ADRESSE DE L'AUTORITE

VERSO

Carte d'entreprise - Partie contractante

1. Nom de l'entreprise; (2.) Nom; (3.)Prénom(s)
4a. Date de début de validité de la carte;

4b. Date d'expiration administrative de la carte;

4c. Autorité délivrant la carte; (

(4d) Non destiné a des fins administratives nates)a

5b. Numéro de la carte;

(7.) Signature; 8. Adresse

Priere de la renvoyer a: )
NOM ET ADRESSE DE L'AUTORITE

179 Les cartes tachygraphiques doivent étre immsnséir les fonds de couleur suivants:

— carte de conducteur:
— carte de contr6leur:
— carte d'atelier:

— carte d'entreprise:

blanc,
bleu,
rouge,
jaune.
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Les cartes tachygraphiques présentent les Btémde protection suivants contre la
contrefacon et la manipulation:

— impression de fond de sécurité finement guillochiéiesée,
— chevauchement de l'impression de fond de sécurité ki photographie,
— au moins une ligne bicolore micro-imprimée.

En consultation avec le secrétariat de la CRE}Oes Parties contractantes peuvent ajouter
des couleurs ou des inscriptions, tels que des siamimationaux et des éléments de sécurité,
sans préjudice des autres dispositions du prépeendice.

2. Sécurité

La sécurité du systéme vise a protéger l'intégtittauthenticité des données échangées entre
les cartes et l'appareil de contrdle, ainsi quetéljrité et l'authenticité des données
téléchargées a partir des cartes, en autorisagtieiment certaines opérations d'inscription sur
les cartes par l'appareil de contrdle, en exclt@ute possibilité de falsification des données
stockées sur les cartes, en empéchant les manymslat en détectant toute tentative en ce
sens.

Afin d'assurer cette sécurité, les cartes @raphiques doivent satisfaire aux exigences de
sécurité définies dans Il'objectif général de séeuwmpplicable aux cartes tachygraphiques
(sous-appendice 10).

Les cartes tachygraphiques doivent pouvoir Btes par d'autres appareils, tels que des
micro-ordinateurs.

3. Normes
Les cartes tachygraphiques doivent étre cor@®i@mx normes suivantes:

— ISOI/CEI 7810 Cartes d'identification — caractégiséis physiques,
— |ISO/CEI 7816 Cartes d'identification - Cartes awit(s) intégré(s) a contacts:
— Partie 1: caractéristiques physiques,
— Partie 2: dimensions et emplacement des contacts,
— Partie 3: signaux électriques et protocoles destrégsion,
— Partie 4: commandes intersectorielles pour lesraggs
— Partie 8: commandes intersectorielles de sécurité,
— ISO/CEI 10373 Cartes d'identification - méthodesshi,

4. Spécifications environnementales et électriques

Les cartes tachygraphiques doivent pouvoir tfonoer correctement dans toutes les
conditions climatiques normalement observées stertéoire des Parties contractantes, et au
minimum dans une gamme de température comprise €2r°C et +70 °C, avec des pointes
occasionnelles & +85 °C, "occasionnelles" signifidlone durée inférieure a 4 heures et a
moins de 100 reprises au cours de la durée deeMie chrte.

Les cartes tachygraphiques doivent pouvoir tfonoer correctement dans une gamme
d'humidité comprise entre 10% et 90%.
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Les cartes tachygraphiques doivent pouvoirtfonoer correctement pendant une période de
cing ans si elles sont utilisées conformément apécifications environnementales et
électriques.

En fonctionnement, les cartes tachygraphiquegedt satisfaire au Réglement CEE N“10
relatif a la compatibilité électromagnétique, etvdat étre protégées contre les décharges
électrostatiques.

5. Stockage des données

Aux fins du présent paragraphe,

— les heures sont enregistrées a la minute presjraficition contraire,
— le kilométrage est enregistré au kilométre pres,

— les vitesses sont enregistrées au kilométre/hease p

Les fonctions, les commandes et les structuresqlesi des cartes tachygraphiques qui
satisfont aux exigences en matiere de stockage ddesées sont spécifiées au sous-
appendice 2.

Le présent paragraphe précise la capacité miaide stockage des données des divers
fichiers d'application. Les cartes tachygraphiqdes/ent pouvoir indiquer a l'appareil de
contrble la capacité réelle de stockage de cegfich

Toutes les données additionnelles susceptible® d&ickées sur une carte tachygraphique en
relation avec d'autres applications éventuellemedgentes sur la carte, doivent étre stockées
conformément aux dispositions européennes relaéiiasprotection des personnes physiques
a l'égard du traitement des données a caractesorpel et a la libre circulation de ces
donnéeg?

5.1 Identification de la carte et données de sécurité

5.1.1 Identification des applications

Les cartes tachygraphiques doivent pouvoirkstoles données suivantes pour l'identification
des applications:

— identification de I'application tachygraphique,
— identification du type de carte tachygraphique.

5.1.2 Identification du microprocesseur

Les cartes tachygraphiques doivent pouvoirkstoles données suivantes pour l'identification
des circuits intégrés:

— numéro de série du circuit intégré,

11 e texte de référence dans I'UE est la Directié59/CE de la Commission, du 31 octobre 1995, porgaptation au
progrés technique de la directive 72/245/CEE dus@ibroncernant le rapprochement des législatiessfdats membres
relatives a la suppression des parasites radio@lees produits par les moteurs a allumage commagdpant les
véhicules a moteur (JO L 266 du 8.11.1995).

12 | a protection des personnes physiques a I'égariaitement des données & caractére personrelibte circulation de
ces données sont conformes aux dispositions déréate 1? 95/46/CE en date du 24 octobre 1995, telle quzlété
amendée en dernier lieu (JO L 281 du 23/11/1995).
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— références de fabrication du circuit intégré.

5.1.3 Identification des cartes a circuit intégré

Les cartes tachygraphigues doivent pouvoirkstoles données suivantes pour l'identification
des cartes intelligentes:

— numéro de série de la carte (y compris les réfé@sede fabrication),
— numéro d'homologation de la carte,

— identification personnelle de la carte,

— identification de l'intégrateur,

— identificateur du circuit intégré.

5.1.4 Eléments de sécurité

Les cartes tachygraphiques doivent pouvoirkstoles données suivantes pour l'identification
de la carte:

— clé publique européenne,

— certificat de la Partie contractante,
— certificat de la carte,

— clé privée de la carte.

5.2  Carte de conducteur

5.2.1 Identification de la carte

La carte de conducteur doit pouvoir stockerd@snées suivantes pour l'identification de la
carte:

— numéro de la carte,

— Partie contractante ayant délivré la carte, noml'aeorité qui I'a délivrée, date de
délivrance,

— date de début de validité de la carte, date d'atpir.

5.2.2 Identification du détenteur de la carte

La carte de conducteur doit pouvoir stockerdesnées suivantes pour l'identification du
détenteur de la carte:

nom du détenteur,

prénoms du détenteur de la carte,
date de naissance,

langue préférée.

5.2.3 Renseignements concernant le permis de conduire

La carte de conducteur doit pouvoir stockerdesnées suivantes concernant le permis de
conduire:

— Partie contractante qui a délivré le permis, norfiadgorité qui I'a délivré,
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201

— numéro du permis de conduire (au moment de lardéloe de la carte).

5.2.4 Données concernant le véhicule utilisé

La carte de conducteur doit pouvoir stockeurphaque jour civil ou la carte a été utilisée, et
pour chaque période d'utilisation d'un véhicule rdore jour-la (une période d'utilisation
comprend tous les cycles consécutifs d'insertietrdit de la carte dans le véhicule, en se
placant du point de vue de la carte), les donndgarstes:

— date et heure de la premiére utilisation du vébi¢dlest-a-dire de la premiére insertion de
la carte pour cette période d'utilisation du véleicou 00h0O0 si la période d'utilisation est
en cours a cette heure-la)

— kilométrage du véhicule a ce moment,

— date et heure de la derniére utilisation du vébi¢dlest-a-dire le dernier retrait de la carte
pour cette période d'utilisation du véhicule, oln23 si la période d'utilisation est en
cours a cette heure-la),

— kilométrage du véhicule a ce moment,
— numéro d'immatriculation du véhicule (VRN) et Patbntractante d'immatriculation.
La carte de conducteur doit pouvoir stockemains 84 fiches de ce type.

5.2.5 Données relatives a l'activité du conducteur

La carte de conducteur doit pouvoir stockeurmhaque jour civil au cours duquel la carte a
été utilisée ou le conducteur a saisi les activit@auellement, les données suivantes:

— date,

— compteur de présence journaliére (augmenté d'uite pour chacun de ces jours civils),
— distance totale parcourue par le conducteur peruddte journée,

— situation du conducteur a 00:00,

— les changements d'activité du conducteur; et/oghamgements de situation de conduite,
et/ou l'insertion ou le retrait de la carte de aartdur:

— situation de conduite (EQUIPAGE, SEUL)

— lecteur (CONDUCTEUR, CO-CONDUCTEUR),

— situation de la carte INSEREE, NON INSEREE),

— activité (CONDUITE, DISPONIBILITE, TRAVAIL, INTERRWTION/REPQOS).
— heure du changement,

La mémoire de la carte de conducteur doit perenée stockage des données relatives a
l'activité du conducteur pendant au moins 28 jdliestivité moyenne d'un conducteur est
définie comme 93 changements d'activité par jour).

Les données énumérées aux exigences 197 etdi9ént étre stockées d'une maniére
permettant de retrouver les activités dans l'ordieeleur occurrence, méme en cas de
chevauchement temporel.
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5.2.6 Lieux de début/de fin des périodes journaliérestoevail

202 La carte de conducteur doit permettre le sgekbes données suivantes relatives aux lieux de
début et/ou de fin des périodes journalieres dairasaisies par le conducteur:

— date et heure de la saisie (ou date/heure liéesaidee, si celle-ci est réalisée au cours de
la procédure de saisie manuelle),

— type de saisie (début ou fin, condition de saisie),
— pays et région saisis,
— kilométrage du véhicule.

203 La mémoire de la carte de conducteur doit perenke stockage d'au moins 42 paires de ce
type.

5.2.7 Données relatives aux événements
Aux fins du présent point, I'heure est enregisérége seconde pres.

204 La carte de conducteur doit permettre le sgpelkdes données liées aux événements suivants
détectés par I'appareil de contrdle alors quera et insérée:

— chevauchement temporel (lorsque la carte est lsecde I'événement),

— insertion d'une carte en cours de conduite (loregtiévénement concerne la carte),
— cléture incorrecte de la session précédente (lersguévénement concerne la carte),
— interruption de l'alimentation électrique,

— erreur sur les données de mouvement,

— tentatives d'atteinte a la sécurité.

205 La carte de conducteur doit permettre le sipekdes données suivantes concernant ces
événements:

— code d'événement,

— date et heure de début d'événement (ou de l'iosaté la carte dans le cas ou I'événement
était en cours a ce moment-la),

— date et heure de la fin de I'événement (ou duitekeda carte si I'événement était en cours
a ce moment-1a),

— numéro et Partie contractante d'immatriculationvdbicule dans lequel I'événement est
survenu.

Remarque concernant I'événement "chevauchemenotethp

— la date et I'neure du début de I'événement doigermrespondre a la date et a I'heure du
retrait de la carte du véhicule précédent,

— la date et I'neure de la fin de I'événement doiwemtespondre a la date et a I'heure de
I'insertion de la carte dans le véhicule actuel,

— les données relatives au véhicule doivent corredigoau véhicule actuel ou I'événement
est apparu.
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Remarque concernant I'événement "cléture incorrdetéa session précédente":

— la date et I'heure du début de I'événement doigenmespondre a la date et a I'heure de
l'insertion de la carte correspondant & la sesemorrectement cléturée,

— la date et I'heure de la fin de I'événement doiventespondre a la date et & I'heure de
l'insertion de la carte pour la session au courdadeelle I'événement a été détecté
(session en cours),

— les données relatives au véhicule doivent corredigoau véhicule dans lequel la session a
été incorrectement cléturée.

La carte de conducteur doit permettre le sipelkdes données concernant les six derniers
événements de chaque type (soit 36 événements).

5.2.8 Données relatives aux anomalies
Aux fins du présent point, I'heure est enregisérége seconde pres.

La carte de conducteur doit permettre le sekdes données relatives aux anomalies
suivantes détectées par l'appareil de contrdle gloe la carte est insérée:

— anomalie de la carte (lorsque la carte est a if@ige I'anomalie),

— anomalie de l'appareil de controle.

La carte de conducteur doit permettre le sigekkes données suivantes pour ces anomalies:
— code de l'anomalie,

— date et heure de début de I'anomalie (ou de ltinsede la carte dans le cas ou I'anomalie
était en cours a ce moment-1a),

— date et heure de la fin de I'anomalie (ou du retiaila carte si 'anomalie était en cours a
ce moment-la),

— numéro et Partie contractante d'immatriculationvéhicule dans lequel I'anomalie est
survenue.

La carte de conducteur doit permettre le speldes données relatives aux douze derniéres
anomalies par type (soit 24 anomalies).

5.2.9 Données relatives aux activités de controle
La carte de conducteur doit permettre le sigekdes données suivantes concernant les

activités de contréle:
— date et heure du contréle,
— numéro de la carte de contrbleur et Partie corandetqui I'a délivrée,

— type de contréle (affichage et/ou impression etédéchargement a partir de I'UEV et/ou a
partir de la carte (voir remarque)),

— période téléchargée, le cas échéant,

— numéro d'immatriculation du véhicule (VRN) et Partontractante d'immatriculation ou
le contrdle a été effectué.

Remarque:les exigences de sécurité impliquent que le téigEment d'une carte ne sera
enregistré que s'il est effectué par l'intermédidiun appareil de contrdle.
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La carte de conducteur doit permettre le sipekke ces données.

5.2.10 Données concernant les sessions pour chaque carte

La carte de conducteur doit permettre le sipekdes données suivantes relatives au véhicule
dans lequel s'est ouverte la session en cours:
— date et heure d'ouverture de la session (c.aldnslertion de la carte), a la seconde pres,

— numéro d'immatriculation du véhicule (VRN) et Patbntractante d'immatriculation.

5.2.11 Données relatives aux conditions particulieres

212bis La carte de conducteur doit permettre lekstge des données suivantes relatives aux

conditions particuliéres saisies alors que la aasténsérée (quel que soit le lecteur):
— date et heure de la saisie,

— type de condition particuliére.

212ter La carte de conducteur doit permettre lekstge de 56 fiches de ce type.

213
214

215

216

217

5.3 Carte d'atelier

5.3.1 Eléments de sécurité
La carte d'atelier doit permettre le stockdga duméro personnel d'identification.

La carte d'atelier doit permettre le stockage dés cryptographiques nécessaires pour le
couplage du capteur de mouvement & I'unité embarsuéle véhicule.

5.3.2 Identification de la carte

La carte d'atelier doit permettre le stockage données suivantes pour l'identification de la
carte:

— numéro de la carte,

— Partie contractante ayant délivré la carte, noml'a@etorité I'ayant délivré, date de
délivrance,

— date de début de validité de la carte, et datepitaion.

5.3.3 lIdentification du détenteur de la carte

La carte d'atelier doit permettre le stockage données suivantes pour l'identification du
détenteur de la carte:

— nom de l'atelier,

— adresse de l'atelier,

— nom du détenteur,

— prénom(s) du détenteur,
— langue préférée.

5.3.4 Données concernant le véhicule utilisé

La carte d'atelier doit permettre le stockage dbnnées relatives aux véhicules utilisés de la
méme maniere que la carte de conducteur.
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La carte d'atelier doit permettre le stockaga thoins 4 fiches de ce type.

5.3.5 Données concernant l'activité du conducteur
La carte d'atelier doit permettre le stockag@ahnées concernant I'activité du conducteur de
la méme maniere que la carte de conducteur.

La carte d'atelier doit permettre le stockageddnnées concernant l'activité du conducteur
pendant au moins 1 jour d'activité moyenne du cotaalu.

5.3.6 Données concernant la fin et/ou le début des péesdie travail journalieres

La carte d'atelier doit permettre le stockage dbnnées relatives au début et/ou a la fin des
périodes de travail journalieres de la méme mamjaiene carte de conducteur.

La carte d'atelier doit permettre le stockaga thoins 3 paires de données.

5.3.7 Données relatives aux événements et aux anomalies

La carte d'atelier doit permettre le stockage données relatives aux événements et aux
anomalies de la méme maniére qu'une carte de ctEnauc

La carte d'atelier doit permettre le stockagetdbis derniers événements de chaque type (soit
18 événements) et des six dernieres anomaliesadpietype (soit 12 anomalies).

5.3.8 Données concernant les activités de contrble

La carte d'atelier doit permettre le stockage dbnnées relatives aux activités de contrble de
la méme maniere qu'une carte de conducteur.

5.3.9 Données concernant I'étalonnage et la mise a I'neur

La carte d'atelier doit permettre le stockage dbnnées relatives aux étalonnages et/ou aux
réglages temporels réalisés alors que la cariasgste dans l'appareil.

Chaque fiche d'étalonnage doit contenir leméles suivantes:

— objet de I'étalonnage (activation, premiére inatalh, installation, inspection périodique),
— identification du véhicule,

— parameétres mise a jour ou confirmés (w, k, |, eailes pneumatiques, réglage du limiteur
de vitesse, compteur kilométrique (valeurs nouvetl@ncienne), date et heure (valeurs
nouvelle et ancienne),

— identification de I'appareil de contrdle (huméres gieces et de série de 'UEV, numéro
de série du capteur de mouvement).

La carte d'atelier doit permettre le stockaga thoins 88 fiches de ce type.

La carte d'atelier doit comporter un comptediquant le nombre total d'étalonnages réalisés
avec la carte.

La carte d'atelier doit comporter un comptewtiquant le nombre d'étalonnages réalisés
depuis le dernier téléchargement.
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5.3.10 Données concernant les conditions particulieres

230bis La carte d'atelier doit permettre le stoekdgs données relatives aux conditions particgliere

231

232

233

234

235

de la méme maniére qu'une carte de conducteuraitta d'atelier doit permettre le stockage
de deux fichiers contenant de telles données

5.4  Carte de contrbleur

5.4.1 Identification de la carte

La carte de contrbleur doit permettre le stgekdes données suivantes pour l'identification
de la carte:

— numéro de la carte,

— Partie contractante ayant délivré la carte, noml'agtorité I'ayant délivré, date de
délivrance,

— date de début de validité de la carte, date d'atipir (le cas échéant).

5.4.2 Identification du détenteur de la carte

La carte de contrbleur doit permettre le stgekdes données suivantes pour l'identification
du détenteur de la carte:

— nom de I'organisme de contréle,

— adresse de l'organisme de controle,
— nom du détenteur,

— prénom(s) du détenteur,

— langue préférée.

5.4.3 Données relatives aux activités de contrble

La carte de contrdleur doit permettre le stgekdes données suivantes relatives aux activités
de contréle:

— date et heure du contrdle,

— type du contréle (affichage et/ou impression et&échargement & partir de I'UEV et/ou
a partir de la carte)

— période téléchargée (le cas échéant),

— numéro d'immatriculation et autorité dimmatricibm de la Partie contractante du
véhicule controlé,

— numéro de la carte de conducteur contrblée etePaotitractante qui I'a délivrée.
La carte de contrbleur doit permettre le stgekdiau moins 230 fiches de ce type.

5.5 Carte d'entreprise

5.5.1 Identification de la carte

La carte d'entreprise doit permettre le stoekdes données suivantes pour l'identification de
la carte:

— numéro de la carte,
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— Partie contractante qui a délivré la carte, adariti I'a délivrée, date de délivrance,
— date de début de validité de la carte, date d'atipir (le cas échéant).

5.5.2 Identification du détenteur de la carte

236 La carte d'entreprise doit permettre le stoeldes données suivantes pour l'identification du
détenteur de la carte:

— nom de I'entreprise,
— adresse de l'entreprise.

5.5.3 Données concernant I'activité de I'entreprise

237 La carte d'entreprise doit permettre le stoekdgs données suivantes concernant les activités
de I'entreprise:

— date et heure de l'activité,

— type de l'activité (verrouillage et/ou déverrogade I'UEV, téléchargement a partir de
I'UEV et/ou de la carte)

— période téléchargée (le cas échéant),

— numéro d'immatriculation et autorité dimmatricidet du véhicule de la Partie
contractante,

— numéro de la carte et Partie contractante quiélizrée (en cas de téléchargement & partir
de la carte).

238 La carte d'entreprise doit permettre le stoeldy230 fiches de ce g/p
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V.  INSTALLATION DE L'APPAREIL DE CONTROLE

1. Installation

L'appareil de contréle neuf est livré non actaux monteurs ou aux constructeurs de
véhicules, avec tous les parameétres d'étalonnageafit sur la liste du chapitre I,
paragraphe 20, réglés aux valeurs par défaut ap@espet a jour. Lorsqu'aucune valeur
particuliéere ne convient, on aura recours a degeséte points d'interrogation pour les
paramétres alphabétiques et au 0 pour les paramineériques.

Avant son activation, I'appareil de contrél& donner accés a la fonction d'étalonnage méme
s'il n'est pas en mode étalonnage.

Avant son activation, I'appareil de controledoé ni enregistrer ni stocker les données visées
au chapitre Ill, points 12.3 a 12.9 et 12.12 a 4 Mtlus.

Au cours de l'installation, les constructeursvdhicule doivent prérégler tous les paramétres
connus.

Les constructeurs de véhicules ou les monthivent activer I'appareil de contréle installé
avant que le véhicule ne quitte les locaux ou a#éetuée l'installation.

L'activation de l'appareil de contrdle doiteétiéclenchée automatiquement par la premiére
insertion d'une carte d'atelier dans une quelcodgséenterfaces destinées aux cartes.

Les opérations particulieres de couplage namessentre le capteur de mouvement et l'unité
embarquée sur le véhicule, le cas échéant, interei® automatiguement avant ou pendant
I'activation.

Apres l'activation, l'appareil de contrble aguoé pleinement le contréle d'acces aux fonctions
et aux données.

Les fonctions d'enregistrement et de stockageedt étre pleinement opérationnelles apres
I'activation.

L'installation doit étre suivie d'un étalonnalge premier étalonnage doit comporter la saisie
du numéro d'immatriculation du véhicule (VRN) etemvenir dans les 2 semaines suivant
l'installation ou Il'attribution du numéro d'immatilation, si celle-ci intervient en dernier.

248bis L'appareil de contrdle doit étre positiodaé@s le véhicule de telle maniére que le conducteur

249

250

ait accés aux fonctions nécessaires depuis soe. sieg

2.  Plaquette d'installation

Apres la vérification de I'appareil de contr@lee fois installé, une plaquette d'installation
bien visible et facilement accessible doit étré&dixsur, a l'intérieur, ou a cbété de l'appareil de
contr6le. Aprés chaque inspection par un ateliearomonteur agréé, une nouvelle plaquette
est fixée a la place de la précédente.

La plaquette doit comporter les indicationyanies:

— nom, adresse ou raison commerciale du monteur datdker agréé,
— coefficient caractéristique du véhicule, sous la®“w = ... imp/km”,
— constante de I'appareil de contrdle, sous la fokme... imp/km”,

— circonférence effective des pneumatiques, sousrhad “l = ... mm”,
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252

253

— taille des pneumatiques,

— date a laquelle le coefficient caractéristique déhioule a été déterminé, et la
circonférence effective des pneumatiques mesurée,

— numéro d'identification du véhicule.

3.  Scellement
Les parties suivantes doivent étre scellées:

— toute connexion qui, si elle était déconnectéaagmrait des modifications indécelables
ou des pertes de données indécelables;

— la plaguette d'installation, sauf si elle est fixde telle maniére qu'elle ne puisse étre
enlevée sans détruire les indications qu'elle porte

Les scellements précités peuvent étre retirés:
— en cas d'urgence,

— afin d'installer, d'ajuster ou de réparer un linnitele vitesse ou tout autre dispositif
contribuant & la sécurité routiére, pour autant appareil de contréle continue a
fonctionner de maniére fiable et correcte, et @it scellé & nouveau par un monteur ou
un atelier agréé (conformément au chapitre VI) idis@ment aprés linstallation du
limiteur de vitesse ou de tout autre dispositiftdboant a la sécurité routiére, ou dans les
sept jours pour les autres cas.

A chaque bris de ces scellements, une dédarétirite indiquant les raisons de cette action
est rédigée et transmise a l'autorité compétente.

VI. CONTROLES, INSPECTIONS ET REPARATIONS

Les prescriptions concernant les circonstances l@ansielles les scellés peuvent étre retirés,
comme indiqué a l'article 9, paragraphe 5, de I'é&eau présent Accord, sont définies au
chapitre V, point 3, du présent appendice.

1. Agrément des monteurs ou des ateliers

Les Parties Contractantes agréent, contrlent iB¥gatent et certifient les organismes
chargés des taches suivantes:

— installations,
— controles,

— inspections,
— réparations.

Dans le cadre de l'article 9, paragraphe 1, deri&xe au présent Accord, les cartes d'atelier
seront uniguement délivrées aux monteurs et/ouadebers agréés pour l'activation et/ou
I'étalonnage d'appareils de contrdle, conforménaentprésent appendice et qui, sauf cas
ddment motivé:

— ne sont pas éligibles pour une carte d'entrepegise;

— dont les autres activités professionnelles ne gastde nature & compromettre la sécurité
globale du systéme telle que définie au sous-appedd.
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2. Vérification des instruments neufs ou réparés

Chaque dispositif, neuf ou réparé, doit étrafieépour s'assurer de son fonctionnement
correct et de la précision de ses relevés et dergegjistrements, dans les limites fixées au
chapitre 1ll, points 2.1 et 2.2, en procédant aellement, conformément au chapitre V,

point 3, et a I'étalonnage.

3. Inspection des installations

Lors de son montage sur un véhicule, I'enseméléinstallation (y compris l'appareil de
contréle) doit respecter les dispositions en matide tolérances maximales fixées au
chapitre 1ll, points 2.1 et 2.2.

4, Inspections périodiques

Des inspections périodiques des appareils mosué les véhicules ont lieu aprés toute
réparation, ou aprés toute modification du coedfiticaractéristique du véhicule ou de la
circonférence effective des pneumatiques, ou ladtporloge TUC est fausse de plus de 20
minutes, ou lorsque le numéro d'immatriculatiorhangé, et au moins une fois tous les deux
ans (24 mois).

Ces inspections comprennent les vérificationsastes:

— fonctionnement correct de l'appareil de contrélesoynpris la fonction de stockage de
données sur les cartes tachygraphiques,

— conformité aux dispositions du chapitre lll, poil2d et 2.2 concernant les tolérances
maximales a l'installation,

— présence de la marque d'homologation sur l'appdeeibntrole,

— présence de la plaquette d'installation,

— intégrité des scellements sur l'appareil et sualgges parties de l'installation,
— taille des pneumatiques et circonférence effeca®pneumatiques.

Ces inspections comprennent un étalonnage.

5. Mesure des erreurs

La mesure des erreurs a linstallation et ewvicge doit étre effectuée dans les conditions
suivantes, qui sont a considérer comme les condititessai standard:

— véhicule a vide en ordre de marche,

— pression des pneumatiqgues conforme aux instructiorfabricant,
— usure des pneumatiques dans les limites autorgsédroit national,
— mouvement du veéhicule:

— le véhicule doit avancer, sous l'action de son rgropoteur, en ligne droite sur sol
plat & une vitesse de 50 + 5 km/h. La distance réesipit étre d'au moins 1000 m.

— pour autant qu'elles soient d'une précision conpperal’autres méthodes, comme par
exemple l'utilisation d'un banc appropri€, peuvegdalement étre mises en oeuvre pour
l'essai.
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6. Réparations

Les ateliers doivent pouvoir télécharger damdes a partir de I'appareil de contréle afin de
les restituer a I'entreprise de transport appreprié

Les ateliers agréés délivrent aux entreprisdsatisport un certificat attestant que les données
ne peuvent étre téléchargées lorsqu'un dysfonaiment de I'appareil de contrdle empéche
de télécharger les données stockées, méme apr@stiép a l'atelier méme. Les ateliers
conservent une copie de chaque certificat délpeédant au moins un an.

VIl. DELIVRANCE DES CARTES

Les processus mis en place par les Parties Coantitast pour la délivrance des cartes sont
conformes aux prescriptions suivantes:

Le numéro de carte pour la premiere délivrateee carte tachygraphique doit comporter un
indice séquentiel (au besoin), un indice de rengutant et un indice de renouvellement fixé
a"o".

Les numéros de carte de toutes les cartesgiagtyiques non nominatives délivrées au méme
organisme de contrdle ou au méme atelier ou a lmeméntreprise de transport doivent
comporter 13 chiffres identiques suivis d'un indiéguentiel.

Une carte tachygraphique délivrée en remplasediene carte tachygraphique existante doit
avoir le méme numéro que celle qu'elle remplaad, I8adice de remplacement, qui doit étre
augmenté d'une unité (dans une série 0 4 9, A a 2).

Une carte tachygraphique délivrée en remplaoediene carte tachygraphique existante doit
avoir la méme date d'expiration que cette derniere.

Une carte tachygraphique délivrée en renouwelfe d'une carte existante doit porter le
méme numeéro que cette derniére, sauf pour l'indeceemplacement, qui doit étre remis a
"0", et pour l'indice de renouvellement, qui ddreéaugmenté d'une unité (dans une série de 0
a9 Aaz.

L'échange d'une carte tachygraphique existante,fins de la modification de données
administratives, doit suivre les régles applicabées renouvellement s'il est effectué a
l'intérieur d'une méme Partie contractante, oudgtes applicables & une premiére délivrance
s'il est effectué dans une autre Partie contraztant

Dans le cas d'une carte d'atelier ou de centréhon nominative, la rubrique "nom du
détenteur de la carte" doit étre complétée paoie de I'atelier ou de I'organisme de controle.
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VIIl. HOMOLOGATION DE L'APPAREIL DE CONTROLE ET DES
CARTES TACHYGRAPHIQUES

1. Généralités

Aux fins du présent ch, on entend par "appareitaoetrole”, I'appareil de contrle ou ses
composants. Aucune homologation n'est requise pE@) céble(s) reliant le capteur de
mouvement & I'UEV. Le papier utilisé pour I'applds contrdle est considéré comme un
composant de l'appareil.

L'appareil de contrdle doit étre présenté gmmologation avec tous ses composants ainsi
que tout dispositif additionnel éventuellement gné

L'homologation d'un appareil de contrble etcdees tachygraphiques comporte des essais
liés a la sécurité, des essais fonctionnels eedsais d'interopérabilité. Les résultats positifs a
chacun de ces essais sont attestés par un cerifipeoprié.

Les autorités d'homologation des Parties Cotaindes n'accorderont pas de certificat
d'homologation conformément a l'article 2 de 'Areé 'AETR tant qu'elles ne sont pas en
possession:

— d'un certificat de sécurité,
— d'un certificat de fonctionnement,
— d'un certificat d'interopérabilité,

pour l'appareil de controle ou la carte tachygraphi faisant I'objet de la demande
d'homologation.

Toute modification du logiciel ou du matériell des matériaux utilisés dans la fabrication
doit étre notifiée au préalable a l'autorité quhaordé I'homologation de I'appareil. Cette
autorité doit confirmer au fabricant I'extensionlté@mologation, ou bien elle peut demander
une mise a jour ou une confirmation des certificksctionnel, de sécurité et/ou
d'interopérabilité.

Les procédures pour la mise a niveau in sitlogigiel de I'appareil de contréle doivent étre
approuvées par l'autorité qui a accordé I'nomologagbour I'appareil de contréle concerné.
La mise a niveau logicielle ne doit ni modifiersuipprimer aucune donnée relative a l'activité
du conducteur stockée dans l'appareil de contt@dogiciel ne peut étre mis a niveau que
sous la responsabilité du fabricant de I'apparedahtrole.

2. Certificat de sécurité

Le certificat de sécurité est délivré conforraétraux dispositions du sous-appendice 10 du
présent appendice.

3.  Certificat de fonctionnement
Chaque candidat a I'hnomologation doit fournid'autorité d'homologation de la Partie
contractante tout le matériel et la documentatios cette autorité juge nécessaire.

Une certificat de fonctionnement est délivrelpdabricant uniguement aprés que l'appareil a
obtenu des résultats positifs a tous les essaisibmmels spécifiés au sous-appendice 9.
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L'autorité d’homologation délivre le certificdé fonctionnement. Ce certificat comporte,
outre le nom de son bénéficiaire et le nom du nedéaie liste détaillée des essais réalisés et
des résultats obtenus.

4.  Certificat d'interopérabilité

Les essais d'interopérabilité sont réalisésupaseul et méme laboratoire reconnu au plan
international.

Le laboratoire enregistre les demandes d'egsaaluites par les fabricants dans l'ordre
chronologique de leur arrivée.

Les demandes sont officiellement enregistrémssg|lie le laboratoire est en possession:

— de I'ensemble du matériel et des documents néoesgaiur les essais d'interopérabilite,
— du certificat de sécurité correspondant,

— du certificat de fonctionnement correspondant,

La date de I'enregistrement de la demande estéwtl fabricant.

Aucun essai d'interopérabilité ne sera régiggde laboratoire sur un appareil de contréle ou
une carte tachygraphique qui n'a pas recu de icattifle sécurité et de certificat de
fonctionnement.

Tout fabricant demandant des essais d'inteaibjié¢ s'engage a laisser au laboratoire chargé
des essais I'ensemble du matériel et de la docatmnfournis aux fins des essais.

Les essais d'interopérabilité sont effectuémfarmément au paragraphe 5 du sous-
appendice 9 du présent appendice, sur tous les tgjagpareil de contrble ou de cartes
tachygraphiques:

— dont I'hnomologation est en cours de validité,

— dont I'hnomologation est en instance et pour lesgariste un certificat d'interopérabilité
en cours de validité.

Le certificat d'interopérabilité doit étre déd au fabricant par le laboratoire uniqguement
apres que des résultats positifs ont été obtenustpos les essais d'interopérabilité.

En cas de résultat négatif des essais d'irdmabpité sur un ou plusieurs appareil(s)
d'enregistrement ou carte(s) tachygraphique(s),nm@mrévu a l'exigence 283, le certificat
d'interopérabilité n'est pas délivré tant que léritant concerné n'a pas apporté les
modifications nécessaires et que l'appareil ouddecn'a pas satisfait a tous les essais
d'interopérabilité. Le laboratoire détermine I'orgy du probléme avec l'aide du fabricant
concerné, et s'efforce d'assister ce fabricant Barescherche d'une solution technique. Dans
les cas ou le fabricant a modifié son produityilihcombe de s'assurer aupres des autorités
compétentes de la validité du certificat de sééwitdu certificat de fonctionnement.

Le certificat d'interopérabilité est valable snois. Il expire a la fin de cette période si le
fabricant n'a pas recu un certificat d’homologatamrespondant. Il est transmis par le
fabricant a l'autorité d’homologation de la Padimtractante qui a délivré le certificat de
fonctionnement.

Tout élément susceptible d'étre a l'origineel'anomalie d'interopérabilité ne doit pas étre
utilisé pour réaliser des bénéfices ni pour accadere position dominante.
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5.  Certificat d'homologation

L'autorité d'homologation de la Partie conttatd peut délivrer le certificat d'homologation
des qu'elle est en possession des trois certifiegtss.

Une copie du certificat d'homologation doiteéiransmise par l'autorité d’homologation au
laboratoire chargé des essais d'interopérabilité e la délivrance de ce certificat au
fabricant.

Le laboratoire compétent pour les essais dipérabilité doit mettre a jour, sur un site
Internet public, la liste des modeles d'appareitat@réle ou de cartes tachygraphiques:

pour lesquels une demande d'essais d'interopééadoiité enregistrée,

qui ont recu un certificat d'interopérabilité (méprevisoire),

qui ont recu un certificat d'homologation.

6. Réservé

Cette partie (Procédure exceptionnelle: premietifixat d'interopérabilité) ne concerne pas
'AETR.
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1. Introduction

Le présent sous-appendice fournit une série degmwés concernant les formats, types et
structures de données utilisés au sein des afspdeetontréle et cartes tachygraphiques.

1.1 Méthode d'établissement des définitions de type dinnées

Le présent sous-appendice a recours a la Notagosydtaxe abstraite numéro un (ASN.1)

pour définir les différents types de données. Caésye autorise la définition de données
simples et structurées sans nécessiter I'emploieddyntaxe de transfert spécifique (régles de
codage) qui dépende de I'application et de I'envikement considérés.

Les régles d’affectation des noms du type ASN.1 stablies en conformité avec la norme

ISO/CEI 8824-1. Il en résulte que :

- dans la mesure du possible, la signification d'ypetde données est implicitement
fournie par le nom qui leur est attribué,

- si un type de données se compose d'autres typedowieées, le nom de ce type de
données se présente encore et toujours sous la ffume seule séquence de caractéres
alphabétiques commencant par une majuscule, quaiqueom comporte un nombre
indéterminé de capitales qui en rappellent la §iation,

- de maniere générale, les noms de type de donnéterseapport avec le nom des types
de données a partir desquels ils sont constrwies; déquipement au sein duquel les
données sont mémorisées et avec la fonction assagiédonnées considérées.

Si 'emploi d'un type ASN.1 déja défini dans le cadd’'une autre norme s'impose avec
I'appareil de contréle, ce type ASN.1 sera défamslle présent sous-appendice.

Afin d’autoriser I'application de plusieurs typee degles de codage, certains types ASN.1
évoqués dans le présent sous-appendice sont sauwles identificateurs de plage de valeurs.
Ces identificateurs de plage de valeurs sont dééiniparagraphe 3.

1.2 Références
Les abréviations qui suivent apparaissent dangkept sous-appendice:

ISO 639 Code de représentation des noms de laRgemiére édition : 1988.

EN 726-3 Systemes de cartes d’identification —&aett terminaux de
télécommunications a circuit(s) intégré(s) - PadtieExigences
indépendantes de toute application auxquellesdgesdoivent satisfaire.
Décembre 1994.

ISO 3779 Véhicules routiers -Numéro d’identificatidu véhicule (NIdV) — Contenu
et structure.
Troisieme édition : 1983.

ISO/CEI 7816-5 Technologie de I'information — CartBidentification — Cartes a circuit(s)
intégré(s) a contacts - Partie 5 : Systeme de mtatén et procédure
d’enregistrement des identificateurs d’application.

Premiére édition : 1994 + Révision 1: 1996.

ISO/CEI 8824-1 Technologie de I'information - Nadait de syntaxe abstraite numéro un
(ASN.1) : Spécification de la notation de base.X)eme édition : 1998.

ISO/CEI 8825-2 Technologie de I'information — Régtke codage en ASN.1 : Spécification
des regles de codage condensé (RCC). Deuxiemeréditb98.
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ISO/CEI 8859-1 Technologie de I'information — Jelexcaracteres graphiques codés en
octets - Partie 1 : Alphabet latin No.1. Premiaditién : 1998.

ISO/CEI 8859-7 Technologie de I'information - Jedexcaracteres graphiques codés en
octets - Partie 7 : Alphabet latin/grec. Premiatigi@n : 1987.

ISO 16844-3 Véhicules routiers — Systemes tachyggales — Interface des capteurs de
mouvement. WD 3-20/05/99.

2.  Définitions des types de données

Quel que soit le type de donnée considéré parmd gausuivent, un contenu “inconnu” ou
“sans objet” entralnera l'attribution d’'une valepar défaut résultant du remplissage de
I'élément de donnée concerné au moyen d’octets ‘FF’

2.1 ActivityChangelnfo

Ce type de données autorise le codage, en motswdeattets, d'un état du lecteur a 00:00
et/ou d'un état du conducteur a 00:00 et/ou degdraants d’activité, d’état de conduite et/ou
d'état de carte se rapportant a un conducteur @o+eonducteur. Il est lié aux exigences 084,
109a, 199 et 219.

ActivityChangelnfo ::= CHAINE D’OCTETS (LONGUEUR(®)
Assignation de valeur — Octet aligné ‘scpaattttttttttt’B (16 bits)

Pour les enregistrements en mémoire de donnéede(bétat du lecteur):
‘s'B Lecteur :
‘0'B : CONDUCTEUR
‘1’'B : CO-CONDUCTEUR

‘c'B Etat de conduite :
‘0'B : SEUL
‘1'B : EQUIPAGE

‘P’B Etat de la carte de conducteur (ou d'atdliémsérée dans le lecteur
approprié :

‘0'B : INSEREE, la carte est insérée

‘1'B : NON INSEREE, aucune carte n’est insérée lgocarte est retirée)
‘aa’B Activité :

‘00'B : INTERRUPTION/REPOS

‘01'B : DISPONIBILITE

‘10'B : TRAVAIL

‘11’'B : CONDUITE

‘ttttttttttt’'B Heure du changement : nombre de oigs écoulées depuis 00h00 le jour
considéré.
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Pour les enregistrements (et I'état du conducteurarte de conducteur (ou d’atelier) :

‘s'B Lecteur (hors de propos si ‘p’= 1 sauf remsgi-apres) :
‘0'B : CONDUCTEUR
‘1'B : CO-CONDUCTEUR

‘c'B Etat de conduite (si ‘p’=0) ou  Etat de l'adté suivante (si ‘p'= 1) :
‘0B : SEUL ‘0O'B : INCONNU
‘1'B : EQUIPAGE ‘1’'B : CONNU (= saisie manuelle)

‘P’B Etat de la carte :

‘0'B : INSEREE, la carte est insérée dans un egipde contrdle
‘1’B : NON INSEREE, aucune carte n’est insérée lgpcarte est retirée)

aa'B Activité (hors de propos si ‘p’= 1 et ‘c’=4€auf remarque ci-apres) :
‘00'B : INTERRUPTION/REPOS
‘01'B : DISPONIBILITE
‘10'B : TRAVAIL
‘11’'B : CONDUITE

‘ttttttttttt’'B Heure du changement : nombre de oigs écoulées depuis 00h00 le jour
considéré.

Remarqgue en cas de ‘retrait de la carte!

- ‘s’ s’applique et indique le lecteur dont la caatété extraite

- ‘c’doitétre misa0

- ‘p’doit étre mis a 1

- ‘aa’ doit coder I'activité en cours sélectionnéena@me moment

Rien ne s’oppose a ce que les bits ‘c’ et ‘aa’ dit (@nregistré sur une carte) soient écrasés a
la suite d’une saisie manuelle pour refléter I'éatde données correspondante.

2.2  Address
Une adresse.

Address ::= SEQUENCE {
codePage ENTIER (0..255),
address CHAINE D’OCTETS (LONGUEUR(35))

}

codePage(page de codes) spécifie la partie de la normdC&ED8859 utilisée pour coder
'adresse,

addressindique une adresse dont le codage est conforlm@age de codes appropriée de la
norme ISO/CEI 8859.

2.3 BCDString

BCDString s’applique a la représentation de doneg@edécimal codé binaire (DCB). Ce type
de données s'utilise pour représenter un chiffreindél par un quartet (4 bits). BCDString
repose sur I'application de la norme ISO/CEI 882&haracterStringType’ (type de chaine
de caractéeres).
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BCDString ::= CHAINE DE CARACTERES (AVEC COMPOSANTS
identification (AVEC COMPOSANTS {
fixes PRESENTS }) })

BCDString a recours a une notation “hstring”. Leiffe hexadécimal de gauche sera
considéré comme le quartet le plus significatifptamier octet. Pour produire un multiple
d’octets, il faut insérer le nombre approprié dartets de droite nuls a partir de la position
gu’occupe le quartet le plus significatif du prenoetet.

Chiffres admis : 0, 1, ... 9.

2.4  CalibrationPurpose

Code indiquant la raison de I'enregistrement deeuw jle paramétres d’étalonnage. Ce type de
données est lié aux exigences 097 et 098.

CalibrationPurpose ::= CHAINE D’OCTETS (LONGUEUR)1)

Assignation de valeur:
‘O0'H valeur réservée,

‘01'H activation : enregistrement de parametrestaddhnage connus, au
moment de l'activation de 'UEV,

‘02’'H premiére installation: premier étalonnage d&®&EV apres son
activation,

‘03'H installation : premier étalonnage de l'uniénbarquée sur le véhicule
considéré,

‘04’'H inspection périodique.

2.5 CardActivityDailyRecord

Informations enregistrées sur une carte et se reggaux activités auxquelles le conducteur
s’est livré pendant un jour civil précis. Ce typedbnnées est lié aux exigences 199 et 219.

CardActivityDailyRecord ::= SEQUENCE {

activityPreviousRecordLength ENTIER (0..CardAdiiengthRange)
activityRecordLength ENTIER (0..CardActivityLendgrhnge)
activityRecordDate Temps réel,
activityDailyPresenceCounter Compteur de présgmamaliere,
activityDayDistance Distance,

activityChangelnfo LONGUEUR DEFINIE(1..1440) DES

ActivityChangelnfo
}

activityPreviousRecordLength indique la longueur totale du précédent relevétidiem
exprimée en octets. La valeur maximale correspolad@ngueur de la CHAINE D'OCTETS
contenant ces relevés (cf. CardActivityLengthRapgeagraphe 3). Lorsque ces données
correspondent au relevé quotidien le plus ancgéewmaleur de I'activityPreviousRecordLength
doit étre mise a 0.

activityRecordLength indique la longueur totale de ce relevé exprimé@eets. La valeur
maximale correspond a la longueur de la CHAINE DIT®&TS contenant ces releveés.

activityRecordDate indique la date du releve.
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activityDailyPresenceCounterindique I'état du compteur de présence journal@goar la
carte et le jour considérés.

activityDayDistanceindique la distance totale parcourue le jour cbérs.

activityChangelnfo indique le jeu de données ActivityChangelnfo sepmatant au
conducteur et au jour considérés. Cette chaindet®oe peut contenir plus de 1440 valeurs
(un changement d’activité par minute). Ce jeu cangr toujours I'ActivityChangelnfo
encodant I'état du conducteur & 00:00.

2.6  CardActivityLengthRange

Nombre d’octets qu'une carte de conducteur ou lkateest susceptible d’affecter a
I'enregistrement de relevés d’activité d’un coneuct

CardActivityLengthRange ::=ENTIER(0}21)
Assignation de valeur :cf. paragraphe 3.

2.7  CardApprovalNumber
Numéro d’homologation de la carte.
CardApprovalNumber ::=ChainelA5(LONGUEUR(8))

Assignation de valeur :non spécifiée.

2.8  CardCertificate
Certificat associé a la clé publique d’'une carte.

CardCertificate ::=Certificat

2.9  CardChipldentification

Informations enregistrées sur une carte et se rggpgoa I'identification du circuit intégré
(Cl) de cette carte (exigence 191).

CardChipldentification ::=SEQUENCE { i
icSerialNumber CHAINE D'OCTETS (LONGUEUR(4)),
icManufacturingReferences CHAINE D'OCTETS (LONGUE4))

}

icSerialNumber indique le numéro de série du Cl défini dans lanmeEN 726-3.

icManufacturingReferences indique lidentificateur du fabricant de CI et wemre aux
éléments de fabrication définis dans la norme E63.2

2.10 CardConsecutivelndex
Indice séquentiel de la carte considérée (défmitiy).

CardConsecutivelndex ::= ChainelA5(LONGUEUR(1))
Assignation de valeur :(cf. Chapitre VII du présent Appendice)
Ordre d’incrémentation: ‘0, ..., 9, A, ..., Z, a, Z,
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2.11 CardControlActivityDataRecord

Informations enregistrées sur une carte de conducte d’atelier et se rapportant au dernier
contr6le auquel le conducteur considéré a été so(arigences 210 et 225).

CardControlActivityDataRecord ::= SEQUENCE {

controlType Type de contrble

controlTime Temps réel

controlCardNumber Numéro intégral de la carte
controlVehicleRegistration Identification et immiatlation du véhicule
controlDownloadPeriodBegin Temps réel

controlDownloadPeriodEnd Temps réel

}

controlType indique le type de contrble exécuté.
controlTime indique la date et I'heure du contréle exécuté.

controlCardNumber indique le numéro intégral de la carte du contnblgui a procédé au
controle.

controlVehicleRegistration indique le nhuméro d’'immatriculation du véhiculeRM) ainsi
gue la Partie contractante d'immatriculation duigéle ou le contrdle est effectué.

controlDownloadPeriodBegin et controlDownloadPeriodEnd indiquent la période
téléchargée, en cas de téléchargement.

2.12 CardCurrentUse
Informations relatives a l'usage effectif de lategexigence 212).
CardCurrentUse ::=SEQUENCE {

sessionOpenTime Temps réel
sessionOpenVehicle Identification et immatricuatdu véhicule

}

sessionOpenTimeandique I'heure d’insertion de la carte utiliséend le cadre de I'activité en
cours. Cet élément est mis a zéro lors du retesia darte.

sessionOpenVehicleorrespond a l'identification du véhicule apréseiriion de la carte. Cet
élément est mis a zéro lors du retrait de la carte.

2.13 CardDriverActivity

Informations enregistrées sur une carte de conducte d'atelier et se rapportant aux
activités du conducteur (exigences 199 et 219).

CardDriverActivity ::= SEQUENCE {

activityPointerOldestDayRecord ENTIER (0..CardaittiLengthRange-),
activityPointerNewestRecord ENTIER (0..CardAtiengthRange-),
activityDailyRecords CHAINE D'OCTETS (LONGUEUR

(CardActivityLengthRange))
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activityPointerOldestDayRecord indique avec précision le début de I'emplacememt e
mémoire (nombre d’octets comptés a partir du démutla chaine) du relevé quotidien
complet le plus ancien que comporte la chaine iadbgilyRecords. La valeur maximale
correspond a la longueur de la chaine.

activityPointerNewestRecordindique avec précision le début de 'emplacementnémoire
(nombre d’octets comptés a partir du début de &Ere) du relevé quotidien le plus récent
gue comporte la chaine activityDailyRecords. Laualmaximale correspond a la longueur
de la chaine.

activityDailyRecords indique I'espace affecté a I'enregistrement dendes relatives aux
activités du conducteur (structure de données: ZdidtyDailyRecord) pour chaque jour
civil au cours duquel la carte & été utilisée.

Assignation de valeur:cette chaine d'octets est périodiguement remm@ieetevés du type
CardActivityDailyRecord. Lors de la premiere ution, le début de I'enregistrement du
premier relevé coincide avec le premier octet decHaine. Les relevés suivants sont
enregistrés a la fin du précédent. Lorsque la ehest saturée, I'enregistrement se poursuit en
reprenant au premier octet de la chaine, sans dempte d’aucune interruption susceptible
d’affecter un élément d’information quelconque. Aval’introduire de nouvelles données
d’activité dans la chaine (en étendant I'activitifiZRecord actuel ou en insérant un nouvel
activityDailyRecord), lesquelles se substituent aaxnées d’activité les plus anciennes, il
convient d'actualiser I'activityPointerOldestDayRed pour rendre compte du nouvel
emplacement en mémoire qu’occupe désormais legealawvtidien complet le plus ancien et
de mettre a zéro I'activityPreviousRecordLengthcdgnouveau) relevé quotidien complet le
plus ancien.

2.14 CardDrivingLicencelnformation

Informations enregistrées sur une carte de conduetese rapportant au permis de conduire
du détenteur de la carte (exigence 196).

CardDrivingLicencelnformation ::=SEQUENCE {

drivingLicencelssuingAuthority Nom
drivingLicencelssuingNation Code numérigue nationa
drivingLicenceNumber ChainelA5(LONGUEUR(16))

}

drivingLicencelssuingAuthority indique I'autorité compétente pour la délivrancepgrmis
de conduire.

drivingLicencelssuingNation indigue la nationalité de l'autorité qui a déliveé permis de
conduire.

drivingLicenceNumber indique le numéro du permis de conduire.

2.15 CardEventData

Informations enregistrées sur une carte de conducte d'atelier et se rapportant aux
événements associés au détenteur de la carterfegg204 et 223).

CardEventData ::= SEQUENCE LONGUEUR (6) DES{ )
cardEventRecords LONGUEUR DEFINIE(NoOfEventsPed)yp
DU CardEventRecord
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CardEventData consiste en une séquence de cardEventRecordex(@efition des relevés
portant sur les tentatives éventuelles d’atteinta sécurité, lesquels sont regroupés dans le
dernier ensemble de données de la séquence) dm#ntement correspond a celui des
EventFaultType rangés par ordre croissant.

cardEventRecords consiste en un jeu de relevés d’événement corrdgmbra un type
d’événement donné (ou a cette catégorie d’événenuamts laquelle se rangent les tentatives
d’atteinte a la sécurité).

2.16 CardEventRecord

Informations enregistrées sur une carte de conducia d'atelier et se rapportant a un
événement associé au détenteur de la carte (exig@0s et 223).

CardEventRecord ::= SEQUENCE {

eventType Type d’événement/anomalie
eventBeginTime Temps réel

eventEndTime Temps réel

eventVehicleRegistration Identification de I'immiatilation du véhicule

}

eventTypeindique le type d’événement.
eventBeginTimeindique la date et I'heure de début d’'un événement.
eventEndTimeindique la date et I'heure de fin d'un événement.

eventVehicleRegistrationindique le numéro d’immatriculation du véhiculeRM) ainsi que
la Partie contractante d'immatriculation du véhécdans laquelle I'événement considéré s’est
produit.

2.17 CardFaultData

Informations enregistrées sur une carte de conduate d’atelier et se rapportant aux
anomalies associées au détenteur de la carte ferig07 et 223).

CardFaultData ::= SEQUENCE LONGUEUR(2) DES { )
cardFaultRecords LONGUEUR DEFINIE(NoOfFaultsPer@yp
DU CardFaultRecord
}

CardFaultData consiste en une séquence comportant un jeu deéseltes anomalies qui
affectent I'appareil de contrdle suivi d’'un jeu iddevés des anomalies qui affectent la ou les
cartes utilisées.

cardFaultRecords consiste en un jeu de relevés des anomalies quarsgent dans une
catégorie donnée (appareil de contréle ou carte).
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2.18 CardFaultRecord

Informations enregistrées sur une carte de conduaia d'atelier et se rapportant a une
anomalie associée au détenteur de la carte (exage2i8 et 223).

CardFaultRecord ::= SEQUENCE {

faultType Type d’événement/anomalie
faultBeginTime Temps réel

faultEndTime Temps réel

faultVehicleRegistration Identification de I'immmetulation du véhicule

}

faultType indique le type d’anomalie.
faultBeginTime indique la date et I'heure de début d’'une anomalie
faultEndTime indique la date et I'heure de fin d'une anomalie.

faultVehicleRegistration indique le numéro d’'immatriculation du véhiculeRM) ainsi que
la Partie contractante d'immatriculation du véhécdhns laquelle 'anomalie considérée s’est
produite.

2.19 Cardlccldentification
Informations enregistrées sur une carte et se reggppoa I'identification de cette carte a
circuit intégré (Cl) (exigence 192).

Cardlccldentification ::=SEQUENCE {

clockStop CHAINE D’'OCTETS(LONGUEUR(1)),
cardExtendedSerialNumber Numéro de série étendu
cardApprovalNumber Numéro d’homologation de laear
cardPersonaliserID CHAINE D’OCTETS(LONGUEUR(1)),
embedderlcAssemblerid CHAINE D'OCTETS(LONGUEUR(5))
icldentifier CHAINE D’OCTETS(LONGUEUR(2))

}

clockStopindique le mode Clockstop défini dans la norme28-3.

cardExtendedSerialNumberindique le numéro de série de la carte a cirobéigré ainsi que
son numéro de référence industrielle définis dansidrme EN 726-3 et tel qu'ils sont
spéecifiés par le type de données ExtendedSerialldumb

cardApprovalNumber indique le numéro d’homologation de la carte.
cardPersonaliserIDindique I'ID individuelle de la carte définie dalasnorme EN 726-3.

embedderlcAssemblerld indique l'identificateur de lintégrateur/asseminiedu Cl défini
dans la norme EN 726-3.

icldentifier indique I'identificateur du Cl monté sur la caetiede son fabricant défini dans la
norme EN 726-3.

2.20 Cardldentification

Informations enregistrées sur une carte et se regoga l'identification de celle-ci (exigences
194, 215, 231 et 235).
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Cardldentification ::= SEQUENCE {

cardlssuingMemberState Code numérique national
cardNumber Numeéro de la carte
cardIssuingAuthorityName Nom

cardilssueDate Temps réel
cardValidityBegin Temps réel
cardExpiryDate Temps réel

}
cardlssuingMemberStateindique le code de la Partie contractante ou@sirde la carte.
cardNumber indique le numéro de carte de la carte considérée.

cardlssuingAuthorityName indigue le nom de l'autorité compétente pour lawiéhce de la
carte considérée.

cardlssueDateindique la date de délivrance de la carte a dolaiie actuel.
cardValidityBegin indique la date de la premiere entrée en vigueua @arte.
cardExpiryDate indique la date d’expiration de la carte.

2.21 CardNumber
Un numéro de carte conforme a la définition g).

CardNumber ::=SELECTION {

SEQUENCE {
driverldentification ChainelA5(LONGUEUR(14)),
cardReplacementindex Indice de remplacementrde ca
cardRenewallndex Indice de renouvellement descart
I
SEQUENCE {
ownerldentification ChainelA5(LONGUEUR(13)),
cardConsecutivelndex Indice séquentiel de laecart
cardReplacementindex Indice de remplacementde ca
cardRenewallndex Indice de renouvellement descart
}
}
driverldentification indique lidentification individuelle d'un condustir dans une Partie
contractante.

ownerldentification indique lidentification individuelle d’'une entrape, d’'un atelier ou
d’'un organisme de contréle établis dans une Peotiractante.

cardConsecutivelndexindique I'indice séquentiel de la carte considérée
cardReplacementindexindique I'indice de remplacement de la carte.
cardRenewallndexindique l'indice de renouvellement de la carte.

La premiére séquence de la sélection permet de codauméro de carte de conducteur, la
seconde séquence de coder les numéros des catieged’ de contrdleur et d’entreprise.
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2.22 CardPlaceDailyWorkPeriod

Informations enregistrées sur une carte de conducte d’atelier et se rapportant aux lieux
de début et/ou de fin des périodes de travail mligres (exigences 202 et 221).

CardPlaceDailyWorkPeriod ::=SEQUENCE {

placePointerNewestRecord ENTIER
(0..NoOfCardPlaceRecords-1),
placeRecords LONGUEUR

DEFINIE(NoOfCardPlaceRecords) DU
PlaceRecord

}

placePointerNewestRecordindique l'indice du dernier relevé de site actsélipar le
systeme.

Assignation de valeur :nombre correspondant au numérateur du relev&elecemmencant
par une série de ‘O’ pour la premiére occurrencen delevé de site dans la structure
considérée.

placeRecordsindique le jeu de relevés contenant les donnéatves aux lieux entrés.

2.23 CardPrivateKey
Clé privée d’'une carte.

CardPrivateKey ::=Exposant privé de clé RSA

2.24 CardPublicKey
Clé publique d’une carte.

CardPublicKey ::=Clé publique

2.25 CardRenewallndex
Indice de renouvellement d’'une carte (définition i)
CardRenewallndex ::=ChainelA5(LONGUEUR(1))

Assignation de valeur:(cf. Chapitre VII du présent Appendice).
‘0 Premiére édition.
Ordre croissant: ‘O, ..., 9, A, ..., Z

2.26 CardReplacementindex
Indice de remplacement d’'une carte (définition j)).

CardReplacementindex ::=ChainelA5(LONGUEUR(1))

Assignation de valeur :(cf. Chapitre VII du présent Appendice).
‘o Carte originale.
Ordre croissant : ‘O, ..., 9, A, ..., Z
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2.27 CardSlotNumber
Code permettant de faire la distinction entre ksxdecteurs de carte d’'une unité embarquée

sur véhicule.
CardSlotNumber ::=ENTIER {
driverSlot (0),
co-driverSlot @)
}

Assignation de valeur :absence d’informations complémentaires.

2.28 CardSlotsStatus
Code indiquant le type des cartes insérées dankeleslecteurs de I'unité embarquée.

CardSlotsStatus ::=CHAINE D’OCTETS(LONGUEUR(1))
Assignation de valeur — Octet aligné‘ccccdddd’B

‘cccc’B  Identification du type de carte inséréasiée lecteur réservé au co-conducteur
‘dddd’B Identification du type de carte inséréamslée lecteur réservé au conducteur

a l'aide des codes d’identification suivants:
‘0000’'B aucune carte n'est insérée dans un lecteur
‘0001'B une carte de conducteur est insérée dariscteur
‘0010’'B une carte d'atelier est insérée dansaatelur
‘0011'B une carte de controleur est insérée denlecteur
‘0100'B une carte d’entreprise est insérée dankecteur.

2.29 CardStructureVersion
Code indiguant la version de la structure mise eweeau sein d’'une carte tachygraphique.

CardStructureVersion ::=CHAINE D’OCTETS(LONGUEURY)2)
Assignation de valeur :‘aabb’H:

‘aa’H Index des modifications apportées a la stmect
‘00h’ pour cette version.

‘bb’H Index des modifications concernant [l'utilisat des éléments
d’information définis pour la structure donnée pactet de poids fort;
‘00h’ pour cette version.

2.30 CardVehicleRecord

Informations enregistrées sur une carte de conducie d’atelier et se rapportant a une
période d'utilisation d’'un véhicule donné pendantjaur civil déterminé (exigences 197 et
217).



ECE/TRANS/SC.1/2006/2/Add.1

page 77
CardVehicleRecord ::= SEQUENCE {
vehicleOdometerBegin Compteur kilométrique
vehicleOdometerEnd Compteur kilométrique
vehicleFirstUse Temps réel
vehicleLastUse Temps réel
vehicleRegistration Identification de I'immatrietion du véhicule
vuDataBlockCounter Compteur de blocs de donnéd'tJ&s/

}

vehicleOdometerBeginindique la valeur affichée par le compteur kilornugte d’'un véhicule
donné au début de la période d'utilisation congider

vehicleOdometerEndindique la valeur affichée par le compteur kiloriggte d’'un véhicule
donné a la fin de la période d'’utilisation conséer

vehicleFirstUseindique la date et I'heure du début de la pérididélisation du véhicule.
vehicleLastUseindique la date et I'heure de la fin de la périddsilisation du véhicule.

vehicleRegistration indique le numéro d’immatriculation du véhicule (MRainsi que la
Partie contractante ou le véhicule considéré estatriculé.

vuDataBlockCounter indique la valeur du vuDataBlockCounter (valeuficaBe par le
compteur de blocs de données de I'UEV) lors de danidre extraction de la période
d’utilisation du véhicule.

2.31 CardVehiclesUsed

Informations enregistrées sur une carte de conducte d'atelier et se rapportant aux
véhicules utilisés par le détenteur de la carteyéeces 197 et 217).

CardVehiclesUsed :=SEQUENCE {

vehiclePointerNewestRecord ENTIER(0..NoOfCardVktRecords-1),

cardVehicleRecords LONGUEUR
DEFINIE(NoOfCardVehicleRecords) DU
CardVehicleRecord

}

vehiclePointerNewestRecordndique l'indice du dernier relevé de véhiculeuadisé par le
systeme.

Assignation de valeur: nombre correspondant au numérateur du relevé dhculé,
commencant par une série de ‘0’ pour la premiéceiwence d’un relevé de véhicule dans la
structure considérée.

cardVehicleRecords indique le jeu de relevés contenant des informaticelatives aux
véhicules utilisés.

2.32 Certificate
Certificat d’'une clé publique délivrée par une aitéode certification.

Certificate ::=CHAINE D’OCTETS(LONGUEUR(194))

Assignation de valeur: signature numérique avec récupération partiellecointenu d’'un
certificat aux termes du sous-appendice 11 (Méoassde sécurité communs) : Signature
(128 octets) || Reste de clé publique (58 octpREférences de l'autorité de certification (8
octets).
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2.33 CertificateContent

Le contenu (accessible) du certificat d’'une clélipuie aux termes du sous-appendice 11
Mécanismes de sécurité communs.

CertificateContent ::=SEQUENCE {

certificateProfileldentifier ENTIER(O..255),
certificationAuthorityReference Identificateur dé
certificateHolderAuthorisation Autorisation accéedau titulaire du certificat
certificateEndOfValidity Temps réel

certificateHolderReference Identificateur de clé

publicKey Clé publigue

}

certificateProfileldentifier indique la version du certificat correspondant.
Assignation de valeur:'01h’ pour cette version.

certificationAuthorityReference identifie I'autorité de certification qui a déléie certificat
considéré. Ces données font également référenee @€l publique de cette autorité de
certification.

certificateHolderAuthorisation identifie les droits du titulaire du certificat.
certificateEndOfValidity indique la date d’expiration administrative dutideat.

certificateHolderReference identifie le titulaire du certificat. Ces donnéesit également
référence a sa clé publique.

publicKey indique la clé publique certifiée par ce certifica

2.34 CertificateHolderAuthorisation
Identification des droits d’un titulaire de certit.

CertificateHolderAuthorisation ::=SEQUENCE { A
tachographApplicationID CHAINE D'OCTETS(LONGUEUR)6
equipmentType Type d’équipement

}

tachographApplicationID indique I'identificateur de I'application tachygtaigue.
Assignation de valeur: 'FFh' '54h' '41h' '43h' '48h' '4Fh'. Cette ID ¢lqation est un
identificateur d’application exclusif non homologuénforme a la norme ISO/CEI 7816-5.

equipmentTypeidentifie le type d’équipement visé par le certfic
Assignation de valeur: en conformité avec le type de données EquipmertTpsi le
certificat émane de I'une des Parties Contractantes
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2.35 CertificateRequestID

Identification individuelle d’'une demande de céctit. Elle peut également faire office
d’identificateur de clé publique de l'unité embagqusur véhicule en cas de méconnaissance
du numéro de série de 'unité a laquelle la clé&estinée, lors de I'élaboration du certificat.

CertificateRequestID :=SEQUENCE{

requestSerialNumber ENTIER(0*22)

requestMonthYear Chaine BCD(LONGUEUR(2))
crldentifier CHAINE D’OCTETS(LONGUEUR(1))
manufacturerCode Code du fabricant

}

requestSerialNumber indique le numéro de série de la demande de icattifpropre au
fabricant, ainsi que le mois ci-aprés.

requestMonthYear identifie le mois et 'année de la demande defeeat.
Assignation de valeur:Codage BCD du mois (deux chiffres) et de I'anrés @eux derniers
chiffres).

crldentifier est un identificateur permettant de faire la didton entre une demande de
certificat et un numéro de série étendu.
Assignation de valeur :‘FFh’.

manufacturerCode correspond au code numérique du fabricant qui @& éandemande de
certificat.

2.36 CertificationAuthorityKID

Identificateur de la Clé publique d’une autorité aktification (une Partie contractante ou
I'Autorité de certification européenne).

CertificationAuthorityKID ::=SEQUENCE{

nationNumeric Code numérique national
nationAlpha Code alphanumérique national
keySerialNumber ENTIER(0..255)

additionallnfo CHAINE D'OCTETS(LONGUEUR(2))
caldentifier CHAINE D'OCTETS(LONGUEUR(1))

}

nationNumeric indique le code numérique national de I'autoriéécdrtification.
nationAlpha indique le code alphanumérique national de I'atéate certification.

keySerialNumber est un numéro de série permettant de faire landigin entre les
différentes clés de 'autorité de certificatiorcertaines clés font I'objet de modifications.

additionallnfo est un champ de deux octets autorisant lintradoctde codes
supplémentaires (propres a I'autorité de certiarat

caldentifier est un identificateur permettant de faire la digion entre I'identificateur d’'une
clé associée a une autorité de certification aitdes identificateurs de clé.
Assignation de valeur:‘01h’.
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2.37 CompanyActivityData

Informations enregistrées sur une carte d’entregisse rapportant aux activités menées avec
cette carte (exigence 237).

CompanyActivityData ::=SEQUENCE {

companyPointerNewestRecord ENTIER (0..NoOfCompantiyityRecords-1),
companyActivityRecords LONGUEUR DEFINIE
(NoOfCompanyActivityRecords) DE LA
companyActivityRecord SEQUENCE{
companyActivityType Type d’activité de I'entrepei
companyActivityTime Temps réel
cardNumberInformation Numéro intégral de la carte
vehicleRegistrationinformation Identification tienmatriculation du véhicule
downloadPeriodBegin Temps réel
downloadPeriodEnd Temps réel
}

}

companyPointerNewestRecordndique I'indice du dernier relevé d’activité dertreprise
actualisé par le systéeme.

Assignation de valeur: nombre correspondant au numérateur du relevé idtéctde
'entreprise, commencant par une série de ‘0’ plaumpremiére occurrence d'un relevé
d’activité de I'entreprise dans la structure coasée.

companyActivityRecords indique le jeu regroupant 'ensemble des relevéstidité de
I'entreprise.

companyActivityRecord indique la séquence d’informations associée a actevité de
I'entreprise.

companyActivityType indique le type de I'activité menée par I'entrepri
companyActivityTime indique la date et I'heure de I'activité menée lfErtreprise.

cardNumberInformation indique le numéro de la carte et, le cas échéantPartie
contractante ou est délivrée la carte téléchargée.

vehicleRegistrationInformation indique le numéro d'immatriculation du véhicule RM)
ainsi que la Partie contractante d'immatriculatiun véhicule, téléchargés, verrouillés ou
déverrouillés.

downloadPeriodBegin et downloadPeriodEnd indiquent, le cas échéant, la période
téléchargée a partir de 'UEV.
2.38 CompanyActivityType

Code indiguant une activité menée par une enteepasourant a l'utilisation de sa carte
d’entreprise.

CompanyActivityType ::=ENTIER{

Téléchargement de la carte (2),
Téléchargement de TUEV (2),
Verrouillage de 'UEV (3),
Déverrouillage de I'UEV 4)
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2.39 CompanyCardApplicationldentification

Informations enregistrées sur une carte d’entrepés se rapportant a l'identification de
I'application de la carte (exigence 190).

CompanyCardApplicationldentification ::=SEQUENCE {

typeOfTachographCardid Type d’équipement
cardStructureVersion Version de la structure dmale
noOfCompanyActivityRecords Nombre des relevésti/aé de I'entreprise

}

typeOfTachographCardld spécifie le type de la carte mise en application.
cardStructureVersion spécifie la version de la structure mise en ceaursein de la carte.

noOfCompanyActivityRecords indique le nombre des relevés d’activité de I'eptise que
la carte est susceptible de sauvegarder.

2.40 CompanyCardHolderldentification

Informations enregistrées sur une carte d’entrepet se rapportant a l'identification du
détenteur de la carte (exigence 236).

CompanyCardHolderldentification ::= SEQUENCE {

companyName Nom
companyAddress Adresse
cardHolderPreferredLanguage Langue

}

companyNameindigue le nom de I'entreprise du titulaire.
companyAddressindique I'adresse de I'entreprise du titulaire.

cardHolderPreferredLanguage indique la langue de travail préférentielle duléire de la
carte.

2.41 ControlCardApplicationldentification

Informations enregistrées sur une carte de conirédé¢ se rapportant a l'identification de
I'application de la carte (exigence 190).

ControlCardApplicationldentification ::=SEQUENCE {

typeOfTachographCardid Type d’équipement
cardStructureVersion Version de la structure dmalse
noOfControlActivityRecords Nombre des relevés tiare de controle

}

typeOfTachographCardld spécifie le type de la carte mise en application.
cardStructureVersion spécifie la version de la structure mise en ceawursein de la carte.

noOfControlActivityRecords indique le nombre des relevés d’activité de cdetgue la
carte est susceptible de sauvegarder.
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2.42 ControlCardControlActivityData

Informations enregistrées sur une carte de contr&@ese rapportant aux activités de controle
exécutées a l'aide de cette carte (exigence 233).

ControlCardControlActivityData :=SEQUENCE{

controlPointerNewestRecord ENTIER(O..Nombre dewes d’activité de
contrble-1),
controlActivityRecords LONGUEUR DEFINIE
(NoOfControlActivityRecords) DE LA
controlActivityRecord SEQUENCE{
controlType Type de contréle
controlTime Temps réel
controlledCardNumber Numéro intégral de laecar
controlledVehicleRegistration Identification Kenmatriculation du
véhicule
controlDownloadPeriodBegin Temps réel
controlDownloadPeriodEnd Temps réel
}

}

controlPointerNewestRecord indique l'indice du dernier relevé d’activité deontrble
actualisé par le systeme.

Assignation de valeur:nombre correspondant au numérateur du relevéidtaate controle,
commencgant par une seérie de ‘O’ pour la premiéreurmence d'un relevé d’activité de
contréle dans la structure considérée.

controlActivityRecords indique le jeu regroupant I'ensemble des relevéxtidité de
controle.

controlActivityRecord indique la séquence d’informations associée 2outr@le.
controlType indique le type du contrdle.
controlTime indique la date et I'heure du contréle.

controlledCardNumber indique le numéro de la carte ainsi que la Paxtietractante qui
délivre la carte controlée.

controlledVehicleRegistration indique le numéro d’immatriculation du véhicule RN)
ainsi que la Partie contractante d’'immatriculatibnvéhicule dans laquelle le contrble a été
effectué.

controlDownloadPeriodBegin et controlDownloadPeriodEnd indiquent, le cas échéant, la
période téléchargée.

2.43 ControlCardHolderldentification

Informations enregistrées sur une carte de contréd¢ se rapportant a l'identification du
détenteur de la carte (exigence 232).
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ControlCardHolderldentification ::=SEQUENCE {
controlBodyName Nom
controlBodyAddress Adresse
cardHolderName Nom du titulaire
cardHolderPreferredLanguage Langue

}

controlBodyNameindique le nom de I'organisme de contrdle dont déipe détenteur de la
carte.

controlBodyAddress indique I'adresse de I'organisme de contrble di#ptend le détenteur
de la carte.

cardHolderName indique les nom et prénom(s) du détenteur derla ci& contrdleur.

cardHolderPreferredLanguage indique la langue de travail préférentielle duedétur de la
carte.

2.44 ControlType

Code indiguant les activités menées pendant unr@entCe type de données est lié aux
exigences 102, 210 et 225.

ControlType ::=CHAINE D’OCTETS(LONGUEUR(1))

Assignation de valeur — Octet aligné:cvpdxxxx'B (8 bits)
‘c'B téléchargement de la carte :
‘0'B: pas de téléchargement de la carte pendatte cactivité de
controle
‘1'B : téléchargement de la carte pendant cattavité de contrble

‘v'B téléchargement de I'UEV :
‘OB : pas de téléchargement de I'UEV pendant cedtgivité de
contrble
‘1'B : téléchargement de 'UEV pendant cettenat& de contrble
‘P’B impression:
‘0'B: pas d'impression pendant cette activitécdatrble
‘1'B: exécution d’un tirage pendant cette ad¢éule controle
‘d'B affichage :
‘0'B : pas d’affichage de données pendant @attevité de contrble
‘1'B : affichage de données pendant cette aétide contrble

‘XXXX'B Inutilisé.

2.45 CurrentDateTime
Date et heure de I'appareil de controle.

CurrentDateTime ::=Temps réel

Assignation de valeur:absence d’informations complémentaires.
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2.46 DailyPresenceCounter

Compteur enregistré sur une carte de conductedratelier, incrémenté d’'une unité par jour
civil d’'insertion de cette carte dans le lecteunrd UEV. Ce type de données est lié aux
exigences 199 et 219.

DailyPresenceCounter ::=BCDString(LONGUEUR(2))

Assignation de valeur:numérotation consécutive dont la valeur maximateégale a 9.999,
la numérotation recommencant par le numéro 0. Herka premiére entrée en vigueur d’'une
carte, le compteur correspondant est a zéro.

2.47 Datef
Date exprimée dans un format numeérique immédiatemgrimable.

Datef ::= SEQUENCE {

année ChaineBCD(LONGUEUR(2))
mois ChaineBCD(LONGUEUR(21))
jour ChaineBCD(LONGUEUR(1))
}
Assignation de valeur:
yyyy Année
mm Mois
dd Jour

‘00000000'H dénote explicitement 'absence de date

2.48 Distance

Distance parcourue (résultat du calcul de la difiée entre deux valeurs affichées par le
compteur kilométrique du véhicule considéré).

Distance ::=ENTIER(0.2-1)

Assignation de valeur:binaire sans signe. Valeur exprimée en km et smmditdans une
plage d’exploitation comprise entre 0 et 9.999 km.

2.49 DriverCardApplicationldentification

Informations enregistrées sur une carte de condu@ese rapportant a l'identification de
I'application de la carte (exigence 190).

DriverCardApplicationldentification ::=SEQUENCE {

typeOfTachographCardid Type d’équipement

cardStructureVersion Version de la structure d=aldée

noOfEventsPerType Nombre d’événements par type

noOfFaultsPerType Nombre d’anomalies par type

activityStructureLength Nombre d’'octets affectas eelevés d’activité

noOfCardVehicleRecords Nombre des relevés de ulds@nregistrés sur
la carte

noOfCardPlaceRecords Nombre des relevés de sitegistrés sur la
carte
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typeOfTachographCardld spécifie le type de la carte mise en application.
cardStructureVersion spécifie la version de la structure mise en ceaursein de la carte.

noOfEventsPerType indique le nombre d'événements que la carte estegmtible de
sauvegarder par type d’événement.

noOfFaultsPerType indique le nombre d’anomalies que la carte estcenitble de
sauvegarder par type d’anomalie.

activityStructureLength indique le nombre d'octets susceptibles d'étreectffs a
I'enregistrement de relevés d'activité.

noOfCardVehicleRecords indique le nombre des relevés de véhicule que alde cest
susceptible de mémoriser.

noOfCardPlaceRecordsindique le nombre de sites que la carte est stibeepge mémoriser.

2.50 DriverCardHolderldentification

Informations enregistrées sur une carte de conduetese rapportant a l'identification du
détenteur de la carte (exigence 195).

DriverCardHolderldentification ::=SEQUENCE {

cardHolderName Nom du titulaire
cardHolderBirthDate Date de naissance du titulaire
cardHolderPreferredLanguage Langue

}

cardHolderName indique les nom et prénom(s) du détenteur derte cie conducteur.
cardHolderBirthDate indique la date de naissance du détenteur detkaada conducteur.

cardHolderPreferredLanguage indique la langue de travail préférentielle duedétur de la
carte.

2.51 EntryTypeDailyWorkPeriod

Code permettant de faire la distinction entrede lile début et de fin d’'une période de travail
journaliére et les conditions de saisie de ces éesn

EntryTypeDailyWorkPeriod ::=ENTIER {

Début, temps relatif = heure d’insertion de la

carte ou de saisie 0),
Fin, temps relatif = heure de retrait de

la carte ou de saisie (1),
Début, entrée manuelle du temps relatif

(heure de début) (2),
Fin, entrée manuelle du temps relatif

(fin de la période de travail) (3),
Début, temps relatif adopté par lTUEV 4),
Fin, temps relatif adopté par TUEV (5)

}

Assignation de valeur.conformément a la norme ISO/CEI8824-1.
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2.52 EquipmentType
Code permettant de faire la distinction entre dé#ffés types d’équipement pour I'application

tachygraphique.

EquipmentType ::=ENTIER(0..255)

--Réservé (0),
--Carte de conducteur (2),
--Carte d'atelier (2),
--Carte de contrbleur (3),
--Carte d’entreprise 4),
--Carte de fabrication (5),
--Unité embarquée sur véhicule (6),
--Capteur de mouvement (7),
--RFU (8..255)

Assignation de valeur.conformément a la norme ISO/CEI8824-1.

La valeur O est réservée aux fins de la désignatione Partie contractante ou de I'Europe
dans le champ CHA des certificats

2.53 EuropeanPublicKey
Clé publique européenne.

EuropeanPublicKey ::=Clé publique

2.54 EventFaultType
Code caractérisant un événement ou une anomalie.

EventFaultType ::= CHAINE D’OCTETS (LONGUEUR(1))

Assignation de valeur:

‘Ox'H Evénements a caractére général

‘O0'H Absence d’informations complémentaires

‘O1'H Insertion d’'une carte non valable

‘02'H Conflit de carte

‘O3'H Chevauchement temporel

‘04'H Conduite sans carte appropriée

‘O5’H Insertion de carte en cours de conduite

‘06’H Derniére session incorrectement cléturée

‘07'H Excés de vitesse

‘08'H Interruption de l'alimentation électrique

‘09'H Erreur sur les données de mouvement

‘0OA'H a ‘OF'H RFU

‘Ix'H Tentatives d’'atteinte & la sécurité en ragg@avec l'unité
embarquée sur véhicule

‘10'H Absence d’informations complémentaires

‘11'H Défaut d’authentification du capteur de mement

‘12’H Défaut d’authentification d’'une carte tag/mgphique

‘13'H Remplacement sans autorisation du capteunduvement

‘14'H Défaut d'intégrité affectant I'entrée derttées sur la carte



‘15'H
‘16'H
‘17H
‘18'H
‘19'H a4 ‘1F'H
2x'H

‘20'H
21'H
22'H
23'H
24'H
25'H
‘26'H a ‘2F'H
‘3x'H
‘30'H
31'H
‘32'H
‘33'H
‘34'H
‘35'H
‘36'H a ‘3F'H
‘4x’H
‘40'H
‘41'H a ‘4F'H
‘50'H a ‘“7TF'H
‘80'H a ‘FF'H
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Défaut d’intégrité affectant les donnéesisdteur mémorisées
Erreur de transfert de données internes

Ouverture illicite d’'un bottier

Sabotage du matérie

RFU

Tentatives d’atteinte a la sécurité en rapi@vec le capteur de
mouvement

Absence d’informations complémentaires

Echec d’'une authentification

Défaut d’intégrité affectant les donnéesmugisées

Erreur de transfert de données internes

Ouverture illicite d’'un boitier

Sabotage du matériel

RFU

Anomalies affectant I'appareil de contréle
Absence d’informations complémentaires
Anomalie interne affectant 'UEV

Anomalie affectant I'imprimante

Anomalie affectant I'affichage

Anomalie affectant le téléchargement
Anomalie affectant le capteur de mouvement
RFU

Anomalies affectant une carte
Absence d’informations complémentaires
RFU

RFU
spécifique au fabricant

2.55 EventFaultRecordPurpose
Code indiquant la raison de I'enregistrement d'vén@ment ou d’'une anomalie.

EventFaultRecordPurpose ::= CHAINE D’OCTETS (LONGUR(1))

Assignation de valeur:

‘O0'H
‘01'H

‘02’H
‘03'H
‘04'H
‘O5'H
‘06'H

‘07’H
‘08'H a ‘7TF'H

I'un des 10 (derniers) événements ou anaesdes plus récents
I'événement le plus long survenu au couesctacun des 10
derniers jours d’occurrence

I'un des 5 événements les plus longs ersteg$ au cours des
365 derniers jours

le dernier événement survenu au cours deeh des 10
derniers jours d’occurrence

I'événement le plus sérieux enregistré aurs de chacun des
10 derniers jours d’occurrence

I'un des 5 événements les plus sérieux gisteés au cours des
365 derniers jours

le premier événement ou anomalie survemésfe dernier
étalonnage

un événement ou une anomalie en cours

RFU
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‘80'H a ‘FF'H spécifique au fabricant

2.56 ExtendedSerialNumber

Identification individuelle d’'un équipement. Ce néwro peut également faire office
d’identificateur de clé publique d’équipement.

ExtendedSerialNumber ::=SEQUENCE{

serialNumber ENTIER(0.%2-1)

monthYear BCDString(LONGUEUR(2))

type CHAINE D’OCTETS(LONGUEUR(1))
manufacturerCode Code du fabricant

}

serialNumber indique le numéro de série de I'équipement, pr@udabricant, ainsi que le
type d’équipement et le mois ci-aprés.

monthYear identifie le mois et 'année de fabrication (ou I&#tribution d’'un numéro de
série).

Assignation de valeur:codage BCD du mois (deux chiffres) et de I'anriés (leux derniers
chiffres).

type est un identificateur du type d’équipement utilisé
Assignation de valeur:propre au fabricant, la valeur ‘FFh’ étant réservé

maufacturerCode correspond au code numérique du fabricant deip&mgouent considéreé.

2.57 FullCardNumber
Code permettant d’'identifier avec certitude uneectachygraphique.

FullCardNumber ::=SEQUENCE {

cardType Type d’équipement
cardissuingMemberState Code numérique national
cardNumber Numéro de la carte

}
cardType indique le type de la carte tachygraphique.

cardIssuingMemberState indique le code de la Partie contractante qui lavrééla carte
considérée.

cardNumber indique le numéro de la carte.

2.58 HighResOdometer

Valeur affichée par le compteur kilométrique du ieéle: distance totale parcourue par le
véhicule en cours d’exploitation.

HighResOdometer ::= ENTIER(03%21)

Assignation de valeur:binaire sans signe. Valeur exprimée en 1/200 detkse situant dans
une plage d’exploitation comprise entre 0 et 21 486 km.
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2.59 HighResTripDistance
Distance parcourue pendant tout ou partie d'uetraj

HighResTripDistance ::=ENTIER(0321)

Assignation de valeur:binaire sans signe. Valeur exprimée en 1/200 detkse situant dans
une plage d’exploitation comprise entre 0 et 21 486 km.

2.60 HolderName
Nom et prénom(s) d’un détenteur de carte.

HolderName ::= SEQUENCE {
holderSurname Nom
holderFirstNames Nom

}

holderSurnameindique le nom du titulaire. Ce nom ne s’accomadgiaucun titre.
Assignation de valeur:si la carte considérée n’est pas personnelle eh®ldname contient
les méme données que companyName, workshopNanentol8odyName.

holderFirstNamesindique le(s) prénom(s) et initiales du titulaire.

2.61 K-ConstantOfRecordingEquipment
Constante de I'appareil de contrdle (définition.m))

K-ConstantOfRecordingEquipment ::=ENTIER(3°2)

Assignation de valeur: impulsions par kilométre dans une plage d’exptmitacomprise
entre 0 et 64 255 imp/km.

2.62 Keyldentifier

Identificateur unique d’'une clé publiqgue permettdatla désigner et de la sélectionner. Cet
identificateur identifie également le titulaire ldeclé.

Keyldentifier ::=SELECTION {

extendedSerialNumber Numéro de série étendu
certificateRequestID ID de demande de certificat
certificationAuthorityKID ID de la Clé de l'autdé de certification

}

La premiere option permet de désigner la clé puklid'une unité embarquée sur véhicule ou
d’une carte tachygraphique.

La seconde option permet de désigner la clé publitjune unité embarquée sur véhicule (en
cas de méconnaissance du numéro de série de l'embarquée, lors de I'élaboration du
certificat).

La troisiéme option permet de désigner la clé puiglid’'une Partie contractante.
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2.63 L-TyreCircumference
Circonférence effective des pneumatiques (défimitiy).
L-TyreCircumference ::=ENTIER(0.21)

Assignation de valeur:binaire sans signe. Valeur exprimée en 1/8 de mse situant dans
une plage d’exploitation comprise entre 0 et 8 BBd.

2.64 Language
Code identifiant une langue de travail.
Language ::= ChainelA5(LONGUEUR(2))

Assignation de valeur: code composé de deux lettres minuscules, en cuitéoravec la
norme ISO 639.

2.65 LastCardDownLoad

Date et heure, enregistrées sur une carte de ciendudu dernier téléchargement d'une carte
(a d'autres fins que le contrdle). Cette date pnetmise a jour par une UEV ou tout lecteur
de carte.

LastCardDownload ::= Temps réeel
Assignation de valeur:absence d’informations complémentaires.

2.66 ManuallnputFlag

Code permettant d’identifier si un détenteur deecar procédé ou non a la saisie manuelle
d’activités du conducteur lors de l'insertion déteearte (exigence 081).

ManuallnputFlag ::=ENTIER {
noEntry (0)
manualEntries Q)

}

Assignation de valeur:absence d’informations complémentaires.

2.67 ManufacturerCode
Code identifiant un fabricant.

ManufacturerCode ::=ENTIER(0..255)

Assignation de valeur:

‘O0’H Aucune information disponible

‘O1'H Valeur réservée

‘02’'H .. ‘OF'H Réservé a une utilisation ultérieur

‘10'H ACTIA

“11'H .. ‘17'H Réservé aux fabricants dont le naommence par ‘A’
‘18'H .. ‘1F'H Réservé aux fabricants dont le naommence par ‘B’
‘20'H .. ‘27'H Réservé aux fabricants dont le naommence par ‘C’
28'H .. 2F'H Réservé aux fabricants dont le naommence par ‘D’

13 Une liste mise & jour des codes d'identificaties fabricants est disponible sur le site intededtAutorité de
certification européenne a I'adresse suivante:/fdtp.jrc.ec.europa.eu/text/cm.html
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‘30'H .. ‘37’H Réservé aux fabricants dont le naommence par ‘E’
‘38'H .. ‘3F'H Réservé aux fabricants dont le naommence par ‘F’
‘40'H Giesecke & Devrient GmbH
‘41'H GEM plus
‘42’H .. ‘4T'H Réservé aux fabricants dont le naommence par ‘G’
‘48'H .. ‘4F'H Réservé aux fabricants dont le naommence par ‘H’
‘50'H .. '57'H Réservé aux fabricants dont le naommence par ‘I’
‘58'H .. ‘5F'H Réservé aux fabricants dont le naommence par ‘J’
‘60'H .. ‘67'H Réservé aux fabricants dont le naommence par ‘K’
‘68'H .. ‘6F'H Réservé aux fabricants dont le naommence par ‘L’
“70H .. ‘7TT'H Réservé aux fabricants dont le naommence par ‘M’
‘78'H .. ‘7TF'H Réservé aux fabricants dont le naommence par ‘N’
‘80'H OSCARD
‘81'H .. ‘87'H Réservé aux fabricants dont le naommence par ‘O’
‘88'H .. ‘8F'H Réservé aux fabricants dont le naommence par ‘P’
‘O0'H .. ‘97'H Réservé aux fabricants dont le naommence par ‘Q’
‘98'H .. ‘9F'H Réservé aux fabricants dont le naommence par ‘R’
‘AO0'H SETEC
‘Al'H SIEMENS VDO
‘A2'H STONERIDGE
‘A3'H .. ‘AT'H Réservé aux fabricants dont le nommmamence par ‘S’
‘AA'H TACHOCONTROL
‘AB'H .. ‘AF'H Réservé aux fabricants dont le nororamence par ‘T
‘BOH .. ‘B7’'H Réservé aux fabricants dont le nownemence par ‘U’
‘B8'H .. 'BFH Réservé aux fabricants dont le nownemence par ‘V’
‘COH .. ‘C7H Réservé aux fabricants dont le noomamence par ‘W’
‘C8H .. ‘CFH Réservé aux fabricants dont le noomamence par ‘X’
‘DO'H .. ‘D7'H Réservé aux fabricants dont le nownemence par ‘Y’
‘D8'H .. ‘DF'H Réservé aux fabricants dont le nownemence par ‘2’

2.68 MemberStateCertificate

Le certificat de la clé publique d’'une Partie cantante délivré par l'autorité de certification
européenne.

MemberStateCertificate ::= Certificat

2.69 MemberStatePublicKey
Clé publique d’'une Partie contractante.

MemberStatePublicKey ::= Clé publique

2.70 Name
Un nom.
Name ::=SEQUENCE {
codePage ENTIER(0..255),
name CHAINE D'OCTETS(LONGUEUR(35))
}

codePagespécifie la partie de la norme ISO/CEI 8859 em@éogour coder le nom
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name indique un nom dont le codage est conforme ade jpi@ codes appropriée de la norme
ISO/CEI 8859.

2.71 NationAlpha

Renvoi alphabétique & un pays, en conformité aweotlage conventionnel des pays (signes
distinctifs) qui figure a larriere des véhiculessoif séparément de la plaque
d’'immatriculation, soit incorporé dans la plaquépe sur les cartes vertes émises par les
compagnies d'assurances.

NationAlpha ::= ChainelA5(LONGUEUR(3))

Assignation de valeur:
C Aucune information disponible

‘A Autriche

‘AL’ Albanie

‘AND’ Andorre

‘ARM’ Arménie

‘AZ’ Azerbaidjan

‘B’ Belgique

‘BG’ Bulgarie

‘BIH’ Bosnie-Herzégovine
‘BY’ Bélarus

‘CH”’ Confédération helvétique
‘CY”’ Chypre

‘cz’ République tcheque
‘D’ Allemagne

‘DK’ Danemark

‘E’ Espagne

‘EST’ Estonie

‘F France

‘FIN’ Finlande

‘FL”’ Liechtenstein

‘FR’ lles Féroé

‘UK’ Royaume-Uni, Alderney, Guernesey, Jerseg,de Man, Gibraltar
‘GE”’ Géorgie,

‘GR”’ Gréce

‘H "’ Hongrie

‘HR”’ Croatie

q1° Italie

‘IRL’ Irlande

1S Islande

‘KZ’ Kazakhstan

‘L Luxembourg

LT’ Lituanie

‘v’ Lettonie

‘™M’ Malte

‘MC”’ Monaco

‘MD’ République de Moldavie
‘MK’ Ex Rep yougoslave de Macédoine
‘N’ Norvége

‘NL "’ Pays-Bas



ECE/TRANS/SC.1/2006/2/Add.1

page 93
‘P Portugal
‘PL”’ Pologne
‘RO’ Roumanie
‘RSM’ Saint-Marin
‘RUS’ Fédération de Russie
‘S’ Suede
‘SK”’ Slovaquie
‘SLO’ Slovénie
‘SRB’ Serbie
‘T™M’ Turkménistan,
TR’ Turquie
‘UA’ Ukraine
v Cité du Vatican
‘UNK’ Inconnu
‘EC’ Communauté européenne
‘EUR’ Reste de I'Europe
‘WLD’ Reste du monde.

2.72 NationNumeric
Code numérique désignant un pays.
NationNumeric ::= ENTIER(0..255)

Assignation de valeur:
-- Aucune information disponible (00)H,

-- Autriche (01)H,
-- Albanie (02)H,
-- Andorre (03)H,
-- Arménie (04)H,
-- Azerbaidjan (O5)H,
-- Belgique (0O6)H,
-- Bulgarie (0O7)H,
-- Bosnie-Herzégovine (08)H,
-- Bélarus (09)H,
-- Confédération Helvétique (OA)H,
-- Chypre (OB)H,
-- République tchéque (0OC)H,
-- Allemagne (OD)H,
-- Danemark (OE)H,
-- Espagne (OF)H,
-- Estonie (10)H,
-- France (AD)H,
-- Finlande (A2)H,
-- Liechtenstein (13)H,
-- Tles Féroé (14)H,
-- Royaume-Uni (15)H,
-- Géorgie (16)H,
-- Grece anH,
-- Hongrie (18)H,
-- Croatie (29)H,

-- ltalie (1A)H,
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-- Irlande (1B)H,
-- Islande (AOH,
-- Kazakhstan (1D)H,
-- Luxembourg (AE)H,
-- Lituanie (AF)H,
-- Lettonie (20)H,
-- Malte (21)H,
-- Monaco (22)H,
-- République de Moldavie (23)H,
-- Ex-Rep yougoslave de

Macédoine (24)H,
-- Norvége (25)H,
-- Pays-Bas (26)H,
-- Portugal (27)H,
-- Pologne (28)H,
-- Roumanie (29)H,
-- Saint-Marin (2A)H,
-- Fédération de Russie (2B)H,
-- Suede (2C)H,
-- Slovaquie (2D)H,
-- Slovénie (2E)H,
-- Turkménistan (2F)H,
-- Turquie (30)H,
-- Ukraine (31)H,
-- Cité du Vatican (32)H,
-- Serbie (33)H,
-- RFU (34 .. FO)H,
-- Communauté européenne (FD)H,
-- Reste de I'Europe (FE)H,
-- Reste du monde (FF)H

2.73 NoOfCalibrationRecords
Nombre des relevés d’étalonnage qu’une carte eBatest susceptible de mémoriser.

NoOfCalibrationRecords ::= ENTIER(0..255)
Assignation de valeur:cf. paragraphe 3.

2.74 NoOfCalibrationsSinceDownload

Compteur indiquant le nombre d’étalonnages exécates une carte d’atelier depuis son
dernier téléchargement (exigence 230).

NoOfCalibrationsSinceDownload ::= ENTIER(G?2),
Assignation de valeur:absence d’informations complémentaires.

2.75 NoOfCardPlaceRecords

Nombre des relevés de site qu'une carte de condude d’atelier est susceptible de
mémoriser.

NoOfCardPlaceRecords ::= ENTIER(0..255)
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Assignation de valeur:cf. paragraphe 3.

2.76 NoOfCardVehicleRecords

Nombre des relevés de véhicule qu'une carte deumedr ou d’atelier est susceptible de
mémoriser.

NoOfCardVehicleRecords ::= ENTIER(0'°21)
Assignation de valeur:cf. paragraphe 3.

2.77 NoOfCompanyActivityRecords

Nombre des relevés d’activité d’entreprise qu'uraate d’entreprise est susceptible de
mémoriser.

NoOfCompanyActivityRecords ::= ENTIER(0*%21)
Assignation de valeur :cf. paragraphe 3.

2.78 NoOfControlActivityRecords

Nombre des relevés d’activité de contrble gu'uneecae contrbleur est susceptible de
mémoriser.

NoOfControlActivityRecords ::= ENTIER(0.}21)
Assignation de valeur :cf. paragraphe 3.

2.79 NoOfEventsPerType
Nombre d’événements qu’une carte est susceptibfeéaoriser par type d’événement.

NoOfEventsPerType ::= ENTIER(0..255)
Assignation de valeur :cf. paragraphe 3.

2.80 NoOfFaultsPerType
Nombre d’anomalies qu’une carte est susceptiblaémoriser par type d’anomalie.

NoOfFaultsPerType ::= ENTIER(0..255)
Assignation de valeur:cf. paragraphe 3.

2.81 OdometerValueMidnight

Valeur affichée par le compteur kilométrigue du ig@le a minuit pile un jour donné
(exigence 090).

OdometerValueMidnight ::= Kilométrage
Assignation de valeur:absence d’informations complémentaires.
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2.82 OdometerShort
Valeur affichée par le compteur kilométrique duigéle sous une forme abrégée.

OdometerShort ::= ENTIER(0221)

Assignation de valeur:binaire sans signe. Valeur exprimée en km et sargitdans une
plage d’exploitation comprise entre 0 et 9.999.R80

2.83 OverspeedNumber

Nombre d’événements du type exces de vitesse aus\dapuis le dernier controle d’exces de
vitesse.

OverspeedNumber ::= ENTIER(0..255)

Assignation de valeur:0 signifie qu’aucun événement du type excés desét@’est survenu
depuis le dernier contréle d’excés de vitesse ghifse qu'un événement du type excés de
vitesse est survenu depuis le dernier contrélecgexle vitesse ...255 signifie que le nombre
des événements du type excés de vitesse enregistpéss le dernier contréle d’exceés de
vitesse est égal ou supérieur a 255.

2.84 PlaceRecord

Informations relatives a un lieu de début ou de dione période de travail journaliére
(exigences 087, 202 et 221).

PlaceRecord ::= SEQUENCE {

entryTime Temps réel

entryTypeDailyWorkPeriod Entrée du type de péridddravail journaliere
dailyWorkPeriodCountry Code numérique national
dailyWorkPeriodRegion Code numérique régional
vehicleOdometerValue Kilométrage

}

entryTime indique la date et I'heure de la saisie des données
entryTypeDailyWorkPeriod indique le type d’entrée.
dailywWorkPeriodCountry indique le pays entré.
dailyWorkPeriodRegion indique la région entrée.

vehicleOdometerValueindique la valeur affichée par le compteur kiloritgte a I'heure de
la saisie du lieu entré.

2.85 PreviousVehiclelnfo
Informations relatives au véhicule précédemmetisétpar un conducteur lors de l'insertion
de sa carte dans le lecteur d’'une unité embarguéethicule (exigence 081).

PreviousVehiclelnfo ::= SEQUENCE
vehicleRegistrationldentification Identificatioe dimmatriculation du véhicule
cardWithdrawalTime Temps réel

}

vehicleRegistrationldentification indique le numéro d’'immatriculation du véhicule (MR
ainsi que la Partie contractante d'immatriculationvéhicule.

cardWithdrawalTime indique la date et I'heure de retrait de la carte.
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2.86 Publickey
Clé publique RSA.
PublicKey ::= SEQUENCE {
rsaKeyModulus Module de clé RSA
rsaKeyPublicExponent Exposant public de clé RSA

}

rsaKeyModulus indique le module de la paire de clés.
rsaKeyPublicExponentindique I'exposant public de la paire de clés.

2.87 RegionAlpha
Référence alphabétique aux différentes régions pays déterminé.
RegionAlpha ::= CHAINE IA5(LONGUEUR(3))

Assignation de valeur:
C Aucune information disponible

Espagne :

‘AN’ Andalousie
‘AR’ Aragon

‘AST’ Asturies

‘C” Cantabrique
‘CAT’ Catalogne
‘CL’ Castille-Ledn,
‘CM”’ Castille-La Manche
‘CV’ Valence
‘EXT’ Estrémadure
‘G’ Galice

‘B’ Baléares

‘IC”’ Canaries
‘LR’ La Rioja

‘M’ Madrid

‘MU’ Murcie

‘NA"’ Navarre

‘PV’ Pays Basque

2.88 RegionNumeric
Référence alphabétique aux différentes régions pays déterminé.

RegionNumeric ::= CHAINE D’OCTETS(LONGUEUR(1))
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Assignation de valeur :

‘O0'H Aucune information disponible
Espagne:

‘O1'H Andalousie

‘02’H Aragon

‘0O3'H Asturies,

‘04'H Cantabrique

‘O5'H Catalogne

‘06'H Castille-Ledn,
‘07'H Castille-La Manche
‘08'H Valence

‘09'H Estrémadure

‘OA'H Galice

‘OB'H Baléares

‘OC'H Canaries

‘OD’H La Rioja

‘OE'H Madrid

‘OF'H Murcie

‘10'H Navarre

“11'H Pays Basque

2.89 RSAKeyModulus
Module d’'une paire de clés RSA.

RSAKeyModulus ::= CHAINE D’'OCTETS(LONGUEUR(128))

Assignation de valeur:non spécifiée.

2.90 RSAKeyPrivateExponent
Exposant privé d’une paire de clés RSA.

RSAKeyPrivateExponent ::= CHAINE D'OCTETS(LONGUEURS))
Assignation de valeur:non spécifiée.

2.91 RSAKeyPublicExponent
Exposant public d’'une paire de clés RSA.

RSAKeyPublicExponent ::= CHAINE D’'OCTETS(LONGUEURIY

Assignation de valeur:non spécifiée.

2.92 SensorApprovalNumber
Numéro d’homologation du capteur.

SensorApprovalNumber ::= Chaine IA5 (LONGUEUR(8))

Assignation de valeur:non spécifiée.
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2.93 Sensorldentification
Informations enregistrées dans la mémoire d’'unezaptie mouvement et se rapportant a
l'identification de cet élément (exigence 077).

Sensorldentification ::= SEQUENCE {

sensorSerialNumber Numéro de série du capteur
sensorApprovalNumber Numéro d’homologation du eapt
sensorSCldentifier Identificateur CS du capteur
sensorOSldentifier Identificateur SE du capteur

}

sensorSerialNumberindique le numéro de série étendu du capteur devement (numéro
de piéce et code du fabricant inclus).

sensorApprovalNumberindique le numéro d’homologation du capteur de veouent.

sensorSCldentifier indique [lidentificateur du composant de sécuridé@ capteur de
mouvement.

sensorOSldentifier indique lidentificateur du systéme d’exploitatiodu capteur de
mouvement.

2.94 Sensorinstallation
Informations enregistrées dans la mémoire d’'unetaptle mouvement et se rapportant a
I'installation de cet élément (exigence 099).

Sensorlnstallation ::= SEQUENCE {

sensorPairingDateFirst Date de couplage du capteur
firstVuApprovalNumber Numéro d’homologation de BV
firstVuSerialNumber Numéro de série de 'UEV
sensorPairingDateCurrent Date de couplage duwapte
currentVuApprovalNumber Numéro d’homologation d¢HV
currentVUSerialNumber Numéro de série de 'UEV

}

sensorPairingDateFirstindique la date du premier couplage du capteundevement avec
une unité embarquée sur véhicule.

firstVuApprovalNumber indique le numéro d’homologation de la premiérgéuembarquée
sur véhicule couplée avec le capteur de mouvement.

firstVuSerialNumber indique le numéro de série de la premiere unitdagquée sur
véhicule couplée avec le capteur de mouvement.

sensorPairingDateCurrent indique la date du couplage actuel du capteur davement
avec I'unité embarquée sur véhicule.

currentVuApprovalNumber indique le numéro d’homologation de l'unité surhicgile
actuellement couplée avec le capteur de mouvement.

currentVUSerialNumber indique le numéro de série de l'unité sur véhicattuellement
couplée avec le capteur de mouvement.
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2.95 SensorinstallationSecData

Informations enregistrées sur une carte d'ateltesee rapportant aux données de sécurité
nécessaires au couplage de capteurs de mouvenantes unités embarquées sur véhicule
(exigence 214).

SensorlinstallationSecData ::= TDesSessionKey
Assignation de valeur:en conformité avec la norme ISO 16844-3.

2.96 SensorOSldentifier

Identificateur du systeme d’exploitation du captéemouvement.
SensorOSldentifier ::= Chaine IA5(LONGUEUR(2))
Assignation de valeur:propre au fabricant.

2.97 SensorPaired

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant a lidentification du capteur de mouveteouplé avec cette unité embarquée
(exigence 079).

SensorPaired ::= SEQUENCE {

sensorSerialNumber Numéro de série du capteur
sensorApprovalNumber Numéro d’homologation du eapt
sensorPairingDateFirst Date de couplage du capteur

}

sensorSerialNumber indique le numéro de série du capteur de mouveraetellement
couplé avec 'unité embarquée sur véhicule.

sensorApprovalNumber indique le numéro d’homologation du capteur de veowent
actuellement couplé avec I'unité embarquée surcuddi

sensorPairingDateFirstindique la date du premier couplage entre uneé it véhicule et le
capteur de mouvement actuellement couplé aved&wmbarquée sur le véhicule considéré.

2.98 SensorPairingDate
Date d’'un couplage du capteur de mouvement avecinit& embarquée sur véhicule.

SensorPairingDate ::= Temps réel
Assignation de valeur :non spécifiée.

2.99 SensorSerialNumber
Numéro de série du capteur de mouvement.

SensorSerialNumber ::= Numéro de série étendu

2.100 SensorScCldentifier
Identificateur du composant de sécurité du capteunouvement.

SensorSCldentifier ::= ChainelA5(LONGUEUR(8))
Assignation de valeur:propre au fabricant du composant.
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2.101 Signature
Signature numérique.

Signature ::= CHAINE D'OCTETS(LONGUEUR(128))

Assignation de valeur :en conformité avec le sous-appendice 11 (Mécarsseesécurité
communs).

2.102 SimilarEventsNumber
Nombre d’événements similaires survenus un jounddexigence 094).

SimilarEventsNumber ::= ENTIER(0..255)

Assignation de valeur:0 n’est pas utilisé, 1 signifie que qu’un seul@ment de ce type
s’est produit et a été enregistré le jour considgsignifie que deux événements de ce type se
sont produits le jour considéré (et un seul d’ertie a été enregistré), ...255 signifie que le
jour considéré a vu la manifestation d’'un nombkevdhements de ce type égal ou supérieur &
255.

2.103 SpecificConditionType
Code identifiant une condition particuliere (exiges 050b, 105a, 212a et 230a).

SpecificConditionType ::= ENTIER(0..255)

Assignation de valeur:

‘O0’H RFU

‘01'H Hors champ — Début
‘02’H Hors champ — Fin
‘03'H Trajet en ferry / train
‘04'H .. ‘FF'H RFU

2.104 SpecificConditionRecord

Informations enregistrées sur une carte de condyctene carte d’atelier ou une unité
embarquée sur véhicule et se rapportant & unetamgiarticuliére (exigences 105a, 212a et
230a).

SpecificConditionRecord ::= SEQUENCE {
entryTime Temps réel
specificConditionType Type de condition partictdie

}

entryTime indique la date et I'heure d’entrée de ces données
specificConditionTypeindique le code identifiant la condition parti@rk concernée.

2.105 Speed
Vitesse du véhicule (km/h).
Speed ::= ENTIER(O..255)

Assignation de valeur:Valeur exprimée en km/h et se situant dans unespiaxploitation
comprise entre 0 et 220 km/h.



ECE/TRANS/SC.1/2006/2/Add.1
page 102

2.106 SpeedAuthorised
Vitesse maximale autorisée du véhicule (définiti)).

SpeedAuthorised ::= Vitesse

2.107 SpeedAverage
Vitesse moyenne mesurée par rapport a une duréplEgment définie (km/h).

SpeedAverage ::= Vitesse

2.108 SpeedMax
Vitesse maximale mesurée pendant une durée préaiaht définie.

SpeedMax ::= Vitesse

2.109 TDesSessionKey
Clé de session Triple DES.

TDesSessionKey ::= SEQUENCE { X
tDesKeyA CHAINE D'OCTETS(LONGUEUR(S))
tDesKeyB CHAINE D'OCTETS(LONGUEUR(8))

}

Assignation de valeur:absence d’informations complémentaires.

2.110 TimeReal

Code associé a un champ combinant date et heuramégs en secondes a compter de
00hOOmMOO0s TUC le 1 janvier 1970.

TimeReal{INTEGER:TimeRealRange} ::= ENTIER(O..Time&Range)

Assignation de valeur — Octet aligné nombre de secondes écoulées depuis minuit TUC, le
1 janvier 1970.

La date/heure future la plus avancée se situeaer2l106.

2.111 TyreSize
Désignation des dimensions des pneumatiques.

TyreSize ::= ChainelA5(LONGUEUR(15))
Assignation de valeur:en conformité avec le Réglement CEE N°'34.

2.112 VehicleldentificationNumber

Numéro d’identification du véhicule (VIN) faisanéférence au véhicule dans son entier; il
s’agit habituellement du numéro de série du chamsdu numéro de cadre.

VehicleldentificationNumber ::= ChainelA5(LONGUEURY))
Assignation de valeur:conformément a la norme ISO 3779.

14 Le texte de référence dans 'UE est la Direc82¢23/CEE du Conseil, du 31 mars 1992, relative mEeumatiques des
véhicules a moteur et de leurs remorques ainsileuranontageJO L 129 du 14.5.1992)
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2.113 VehicleRegistrationldentification
Identification d’un véhicule, unique a I'échelle iiEeurope (VRN et Partie contractante).
VehicleRegistrationldentification ::= SEQUENCE {

vehicleRegistrationNation Code numérique national
vehicleRegistrationNumber Numéro d’immatriculatidun véhicule

}

vehicleRegistrationNationindique le pays d’immatriculation du véhicule.
vehicleRegistrationNumberindique le numéro d'immatriculation du véhiculeRM).

2.114 VehicleRegistrationNumber
Numéro d’'immatriculation du véhicule (VRN). Le nuraé’immatriculation est attribué par
I'autorité compétente en matiere d'immatriculattes vehicules.

VehicleRegistrationNumber ::= SEQUENCE {
codePage ENTIER(0..255),
vehicleRegNumber CHAINE D'OCTETS(LONGUEUR(13))

}

codePagegpage de codes) spécifie la partie de la normdQ&08859 utilisée pour coder le
numéro d’'immatriculation du véhicule,

vehicleRegNumber indique un VRN dont le codage est conforme a lgepde codes
appropriée de la norme ISO/CEI 8859.

Assignation de valeur:propre a chaque pays.

2.115 VuActivityDailyData
Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant aux changements d’activité ainsi qu’'abmngements d’état de conduite et/ou
d’état de carte pour un jour civil donné (exigefgd) et a I'état des lecteurs a 00:00 ce méme
jour.
VuActivityDailyData ::= SEQUENCE {

noOfActivityChanges ENTIER(0..1440),

activityChangelnfos LONGUEUR DEFINIE(noOfActivity@nges)

DES ActivityChangelnfo

}

noOfActivityChanges indique le nombre de mots activityChangelnfos qommorte le jeu
ActivityChangelnfos.

activityChangelnfos indique le jeu des mots ActivityChangelnfo enregistdans 'UEV
pour le jour considéré. Il comprend toujours dewtsrActivityChangelnfo donnant I'état des
deux lecteurs a 00:00 ce méme jour.

2.116 VuApprovalNumber
Numéro d’homologation de I'unité embarquée sur wélei.

VuApprovalNumber ::= ChainelA5(LONGUEUR(8))
Assignation de valeur:non spécifiée.
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2.117 VuCalibrationData
Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant aux étalonnages successifs de I'appgaibntrble (exigence 098).

VuCalibrationData ::= SEQUENCE {
noOfVuCalibrationRecords ENTIER(O..255),
vuCalibrationRecords LONGUEUR DEFINIE
(noOfVuCalibrationRecords) DU
VucCalibrationRecord

}

noOfVuCalibrationRecords indigue le nombre des relevés que contient le jeu
vuCalibrationRecords.

vuCalibrationRecords indique le jeu de relevés d’étalonnage.

2.118 VuCalibrationRecord

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant a un étalonnage de I'appareil de can{@tigence 098).

VuCalibrationRecord ::= SEQUENCE {

calibrationPurpose Raison de I'étalonnage
workshopName Nom

workshopAddress Adresse

workshopCardNumber Numéro intégral de la carte
workshopCardExpiryDate Temps réel
vehicleldentificationNumber Numéro d’identificati@u vehicule
vehicleRegistrationldentification Identificatioe dimmatriculation du véhicule
wVehicleCharacteristicConstant W-Coefficient cégastique du véhicule
kConstantOfRecordingEquipment K-Constante de Bapib de contrble
ITyreCircumference L-Circonférence des pneumatque
tyreSize Dimensions des pneumatiques
authorisedSpeed Vitesse autorisée

oldOdometerValue Kilométrage

newOdometerValue Kilométrage

oldTimeValue Temps réel

newTimeValue Temps réel

nextCalibrationDate Temps réel

}

calibrationPurpose indique la raison de I'étalonnage.

workshopName, workshopAddressndiquent les nom et adresse de I'atelier.
workshopCardNumber identifie la carte d’atelier utilisée lors de I'tanage.
workshopCardExpiryDate indique la carte d’expiration de la carte.
vehicleldentificationNumber indique le numéro d’identification du véhicule

vehicleRegistrationldentification contient le numéro d’'immatriculation du véhiculéRN)
et la Partie contractante d’immatriculation.

wVehicleCharacteristicConstantindique le coefficient caractéristique du véhicule

kConstantOfRecordingEquipmentindique la constante de I'appareil de contréle.
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ITyreCircumference indique la circonférence effective des pneumatiques
tyreSizeindique la désignation de la dimension des pneigored montés sur le véhicule.
authorisedSpeedndique la vitesse autorisée du véhicule.

oldOdometerValue, newOdometerValue indiquent les ancienne et nouvelle valeurs
affichées par le compteur kilométrique.

oldTimeValue, newTimeValueindiquent les anciennes et nouvelles valeurs déasr a la
date et a I'heure.

nextCalibrationDate indique la date du prochain étalonnage correspurala type spécifié
dans le champ CalibrationPurpose et auquel I'osyaaid’inspection agréé doit procéder.

2.119 VuCardIWData

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant aux cycles d’insertion et de retrait dages de conducteur ou d’'atelier dans le
lecteur approprié de cette unité embarquée (exe68t).

VuCardIWData ::= SEQUENCE {
noOflWRecords ENTIER(0.221),
vuCardIWRecords LONGUEUR DEFINIE(noOflIWRecords) DU
VuCardIWRecord
}

noOfIWRecords indique le nombre des relevés que contient le jgliavdIWRecords.

vuCardIWRecords indique un jeu de relevés portant sur les cyclé@ssdition et de retrait
des cartes.

2.120 VuCardIWRecord

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant au cycle d’insertion et de retrait d'wagte de conducteur ou d’atelier dans le
lecteur approprié de cette unité embarquée (exe68t).

VuCardIWRecord ::= SEQUENCE {

cardHolderName Nom du titulaire

fullCardNumber Numéro intégral de la carte
cardExpiryDate Temps réel

cardinsertionTime Temps réel
vehicleOdometerValueAtinsertion Kilométrage

cardSlotNumber Numéro du lecteur de carte
cardWithdrawalTime Temps réel
vehicleOdometerValueAtWithdrawal  Kilométrage

previousVehiclelnfo Informations relatives au \&@he précédent
manuallnputFlag Drapeau de saisie manuelle

}

cardHolderName indique les nom et prénom(s) du conducteur ou dantiéur de la carte
d’atelier, tels gu'ils sont enregistrés sur celle-c

fullCardNumber indique le type, la Partie contractante ou esivid# la carte et le numéro
de celle-ci, tels qu’ils sont enregistrés sur laeca
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cardExpiryDate indique la date d’expiration de la carte tellealle’ est enregistrée sur celle-
ci.

cardinsertionTime indique la date et I'neure d’'insertion de la carte.

vehicleOdometerValueAtinsertion indique la valeur affichée par le compteur kilorigtte
lors de l'insertion de la carte.

cardSlotNumber indique le lecteur dans la fente duquel la carténsgrée.
cardWithdrawalTime indique la date et I'heure de retrait de la carte.

vehicleOdometerValueAtWithdrawal indique la valeur affichée par le compteur
kilométrique lors du retrait de la carte.

previousVehiclelnfo contient des informations relatives au précédehtcude utilisé par le
conducteur, telles qu’elles sont enregistréesasuaitte.

manuallnputFlag correspond a un drapeau permettant d’identifier détenteur de la carte a
procédé ou non a la saisie manuelle d’activitésahducteur lors de I'insertion de cette carte.

2.121 VuCertificate
Certificat associé a la clé publique d’une unitdamuée sur véhicule.

VuCertificate ::= Certificat

2.122 VuCompanyLocksData

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant aux verrouillages d’entreprise (exigeh@4).

VuCompanyLocksData ::= SEQUENCE {

noOfLocks ENTIER(0..20),
vuCompanyLocksRecords LONGUEUR DEFINIE(noOfLockd)
VuCompanyLocksRecord

}

noOfLocks indique le nombre de verrouillages répertoriés sdanles
vuCompanyLocksRecords.

vuCompanyLocksRecordscorrespond au jeu de relevés des verrouillagegréjgrise.

2.123 VuCompanyLocksRecord

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant a un verrouillage d’entreprise déternjexégence 104).

VuCompanylLocksRecord ::= SEQUENCE {

lockinTime Temps réel

lockOutTime Temps réel

companyName Nom

companyAddress Adresse
companyCardNumber Numéro intégral de la carte
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lockinTime, lockOutTime indiquent les dates et heures de verrouillage etéberrouillage.

companyName, companyAddressndiquent les nom et adresse de I'entreprise ppamr
avec le verrouillage.

companyCardNumber identifie la carte utilisée lors du verrouillage.

2.124 VuControlActivityData

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant aux contrbles exécutés a 'aide de tHe (exigence 102).

VuControlActivityData ::= SEQUENCE {

noOfControls ENTIER(0..20), )
vuControlActivityRecords LONGUEUR DEFINIE(noOfCants) DU
VuControlActivityRecord

}

noOfControls indique le nombre des contrbles répertoriés dangs |
vuControlActivityRecords.

vuControlActivityRecords indique le jeu des relevés d’activité de controle.

2.125 VuControlActivityRecord

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant a un contréle précis exécuté a l'aideatte UEV (exigence 102).

VuControlActivityRecord ::= SEQUENCE {

controlType Type de contrble
controlTime Temps réel
controlCardNumber Numéro intégral de la carte
downloadPeriodBeginTime Temps réel
downloadPeriodEndTime Temps réel

}

controlType indique le type de contrdle.
controlTime indique la date et I'heure du contréle.
controlCardNumber identifie la carte de contrdleur utilisée lorsahntrole.

downloadPeriodBeginTime indique I'heure de début de la période téléchargéecas de
téléchargement.

downloadPeriodEndTime indique I'heure de fin de la période téléchargér, cas de
téléchargement.

2.126 VuDataBlockCounter

Compteur enregistré sur une carte et identifiagtiegtiellement les cycles d’insertion et de
retrait de la carte sur le lecteur approprié démimbarquées sur véhicules.

VuDataBlockCounter ::= BCDString(LONGUEUR(2))

Assignation de valeur:numérotation consécutive dont la valeur maximateégale & 9.999,
la numérotation recommencgant par le numéro 0.



ECE/TRANS/SC.1/2006/2/Add.1
page 108

2.127 VuDetailedSpeedBlock

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant a I’évolution de la vitesse du véhiquémdant une minute au cours de laquelle le
véhicule était en mouvement (exigence 093).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate Temps réel
speedsPerSecond DUREE DE LA SEQUENCE(60)
D’EVALUATION DE LA vitesse

}

speedBlockBeginDateindique la date et I'heure de la premiére viteBs#antanée que
comporte le bloc de données.

speedsPerSecondndique la séquence chronologique des vitessesundes toutes les
secondes pendant la minute qui a commencé a ldBjpeiBeginDate (incluse).

2.128 VuDetailedSpeedData

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant a I'’évolution de la vitesse du véhicule.

VuDetailedSpeedData ::= SEQUENCE {
noOfSpeedBlocks ENTIER(0:21),
vuDetailedSpeedBlocks LONGUEUR DEFINIE(noOfSpeentiRs) DU
VuDetailedSpeedBlock

}

noOfSpeedBlocks indique le nombre des blocs de vitesse que comptatjeu de
vuDetailedSpeedBlocks.

vuDetailedSpeedBlocksndique le jeu de blocs de mesure de la vitesstarntanée.

2.129 VuDownloadablePeriod

Dates les plus ancienne et récente pour lesquatiesunité embarquée sur véhicule détient
des données relatives aux activités des condudtexigences 081, 084 ou 087).

VuDownloadablePeriod ::= SEQUENCE {
minDownloadableTime Temps réel
maxDownloadableTime Temps réel

}

minDownloadableTimeindique les date et heure de I'insertion de caléd,entrée de site ou
du changement d’activité le plus ancien enregistigns la mémoire de 'unité embarquée
sur vehicule.

maxDownloadableTimeindique les date et heure du retrait de cartéed&ée de site ou du
changement d’activité le plus récent enregistréesda mémoire de I'unité embarquée sur
véhicule.
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2.130 VuDownloadActivityData

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant a son dernier téléchargement (exige@6g 1

VuDownloadActivityData ::= SEQUENCE {

downloadingTime Temps réel
fullCardNumber Numéro intégral de la carte
companyOrWorkshopName Nom

}

downloadingTime indique la date et I'heure du téléchargement.
fullCardNumber identifie la carte utilisée pour autoriser le téldrgement.
companyOrWorkshopNameindique le nom de I'entreprise ou de I'atelier.

2.131 VuEventData

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant a divers événements (exigence 094 adjgion des événements du type excés de
vitesse).

VuEventData ::= SEQUENCE {

noOfVuEvents ENTIER(0..255),
vuEventRecords LONGUEUR DEFINIE(noOfVuEvents) DU
VuEventRecord

}

noOfVuEvents indique le nombre des événements répertoriés dansjeu des
vuEventRecords.

vuEventRecordsindique un jeu de relevés d’événements.

2.132 VuEventRecord

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant a un événement (exigence 094 a I'exmepmte tout événement du type excés de
vitesse).

VuEventRecord ::= SEQUENCE {

eventType Type d’événement/anomalie
eventRecordPurpose Raison d’un relevé d’événearemtialie
eventBeginTime Temps réel

eventeEndTime Temps réel
cardNumberDriverSlotBegin Numéro intégral de lgea
cardNumberCodriverSlotBegin Numéro intégral dedee
cardNumberDriverSlotEnd Numéro intégral de laeart
cardNumberCodriverSlotEnd Numéro intégral de ldeca
similarEventsNumber Nombre d’événements similaires

}

eventTypeindique le type d’événement.

eventRecordPurposendique la raison de I'enregistrement de I'événenoensidéreé.
eventBeginTimeindique la date et I'heure de début de I'événement.
eventEndTimeindique la date et I'heure de fin de I'événement.
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cardNumberDriverSlotBegin identifie la carte insérée dans le lecteur résawvéonducteur,
au début de I'événement.

cardNumberCodriverSlotBegin identifie la carte insérée dans le lecteur résemwéco-
conducteur, au début de I'événement.

cardNumberDriverSlotEnd identifie la carte insérée dans le lecteur résawwvéonducteur, a
la fin de I'événement.

cardNumberCodriverSlotEnd identifie la carte insérée dans le lecteur réseauéco-
conducteur, a la fin de I'événement.

similarEventsNumber indique le nombre d’événements similaires survéauséme jour.
Cette séquence s'utilise pour tous les événemsmti§,ceux du type exces de vitesse.

2.133 VuFaultData

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant a diverses anomalies (exigence 096).

VuFaultData ::= SEQUENCE {

noOfVuFaults ENTIER(0..255),
vuFaultRecords LONGUEUR DEFINIE(noOfVuFaults) DU
VuFaultRecord

}

noOfVuFaults indique le nombre des anomalies répertoriées légrs des vuFaultRecords.
vuFaultRecordsindique un jeu de relevés d’anomalies.

2.134 VuFaultRecord

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant & une anomalie (exigence 096).

VuFaultRecord ::= SEQUENCE {

faultType Type d’événement/anomalie
faultRecordPurpose Raison d’'un relevé d’événerarathalie
faultBeginTime Temps réel

faultEndTime Temps réel
cardNumberDriverSlotBegin Numéro intégral de legea
cardNumberCodriverSlotBegin Numéro intégral dedete
cardNumberDriverSlotEnd Numéro intégral de laeart
cardNumberCodriverSlotEnd Numéro intégral de ldeca

}

faultType indique le type d’anomalie affectant 'appareilatmtrole.
faultRecordPurposeindique la raison de I'enregistrement de 'anomalnsidérée.
faultBeginTime indique la date et I'heure de début de I'anomalie.

faultEndTime indique la date et I'heure de fin de 'anomalie.

cardNumberDriverSlotBegin identifie la carte insérée dans le lecteur résawvéonducteur,
au début de I'anomalie.

cardNumberCodriverSlotBegin identifie la carte insérée dans le lecteur résemwéco-
conducteur, au début de I'anomalie.
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cardNumberDriverSlotEnd identifie la carte insérée dans le lecteur résawvéonducteur, a
la fin de 'anomalie.

cardNumberCodriverSIotEnd identifie la carte insérée dans le lecteur réseauéco-
conducteur, a la fin de 'anomalie.

2.135 Vuldentification

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant a I'identification de I'unité embarquste le véhicule (exigence 075).

Vuldentification ::= SEQUENCE {

vuManufacturerName Nom du fabricant de 'UEV
vuManufacturerAddress Adresse du fabricant de YUE
vuPartNumber Numéro de piéce de 'UEV
vuSerialNumber Numéro de série de 'UEV
vuSoftwareldentification Identification du logitide 'UEV
vuManufacturingDate Date de fabrication de TUEV
vuApprovalNumber Numéro d’homologation de 'UEV

}

vuManufacturerName indique le nom du fabricant de I'unité embarqudevghicule.
vuManufacturerAddress indique I'adresse du fabricant de I'unité embamgsér véhicule.
vuPartNumber indique le numéro de piéce de I'unité embarquéedhicule.
vuSerialNumber indique le numéro de série de I'unité embarquéeéhicule.

vuSoftwareldentification identifie le logiciel mis en ceuvre au sein de it@rembarquée sur
véhicule.

vuManufacturingDate indique la date de fabrication de I'unité embamgér véhicule.
vuApprovalNumber indique le numéro d’homologation de I'unité emhaseg sur véhicule.

2.136 VuManufacturerAddress
Adresse du fabricant de 'unité embarquée sur widic

VVuManufacturerAddress ::= Adresse

Assignation de valeur :non spécifiée.

2.137 VuManufacturerName
Nom du fabricant de I'unité embarquée sur véhicule.

VuManufacturerName ::= Nom
Assignation de valeur :non spécifiée.

2.138 VuManufacturingDate
Date de fabrication de I'unité embarquée sur véaicu

VuManufacturingDate ::= Temps réel
Assignation de valeur :non spécifiée.



ECE/TRANS/SC.1/2006/2/Add.1
page 112

2.139 VuOverSpeedingControlData

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant aux événements du type excés de viwmasenus depuis le dernier contrble
d’exces de vitesse (exigence 095).

VuOverSpeedingControlData ::= SEQUENCE {

lastOverspeedControlTime Temps réel
firstOverspeedSince Temps réel
numberOfOverspeedSince Nombre d’excés de vitesse

}

lastOverspeedControlTimeindique la date et I'heure du dernier contrdlexdés de vitesse.

firstOverspeedSinceindique la date et I'heure du premier exces dessit constaté depuis ce
contrble d’excés de vitesse.

numberOfOverspeedSinceindique le nombre d’événements du type excés dessat
survenus depuis le dernier contrdle d’exces desséte

2.140 VuOverSpeedingEventData

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant aux événements du type exces de vitesggnce 094).

VuOverSpeedingEventData ::= SEQUENCE {
noOfVuOverSpeedingEvents ENTIER(O..255),
vuOverSpeedingEventRecords LONGUEUR DEFINIE

(noOfVuOverSpeedingEvents) DU
VuOverSpeedingEventRecord

}

noOfVuOverSpeedingEvents indique le nombre d'événements répertoriés dangele
vuOverSpeedingEventRecords.

vuOverSpeedingEventRecordsndique un jeu de relevés d’événements du typeexe
vitesse.

2.141 VuOverSpeedingEventRecord

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant aux événements du type exces de vifesggnce 094).
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VuOverSpeedingEventRecord ::= SEQUENCE {

eventType Type d’événement/anomalie

eventRecordPurpose Raison d’un relevé d’événearenmtialie

eventBeginTime Temps réel

eventEndTime Temps réel

maxSpeedValue Vitesse max.

averageSpeedValue Vitesse moyenne

cardNumberDriverSlotBegin Numéro intégral de leea

similarEventsNumber Nombre d’événements similaires

}

eventTypeindique le type d’événement.

eventRecordPurposendique la raison de I'enregistrement de I'événenoensidére.
eventBeginTimeindigue la date et I'heure du début de I'événement.
eventEndTimeindique la date et I'heure de la fin de 'événement
maxSpeedValuendique la vitesse maximale mesurée au cours génément.

averageSpeedValueindique la vitesse moyenne arithmétigue mesurée caurs de
I'événement.

cardNumberDriverSlotBegin identifie la carte insérée dans le lecteur résavéonducteur,
au début de I'’événement.

similarEventsNumber indique le nombre d’événements similaires survdeumséme jour.

2.142 VuPartNumber
Numéro de piece de I'unité embarquée sur véhicule.

VuPartNumber ::= Chaine IA5 (LONGUEUR(16))
Assignation de valeur:propre au fabricant de I'UEV.

2.143 VuPlaceDailyWorkPeriodData
Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se

rapportant aux sites et lieux de début ou de fmmiriodes de travail journalieres (exigence
087).

VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords ENTIER(0..255),
vuPlaceDailyWorkPeriodRecords LONGUEUR DEFINIE(riB@ceRecords) DU
VuPlaceDailyWorkPeriodRecord
}

noOfPlaceRecords indique le nombre des relevés répertories dans jéel
vuPlaceDailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecordsindique un jeu de relevés de site.

2.144 VuPlaceDailyWorkPeriodRecord

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant au site ou lieu de début ou de fin d’'pddode de travail journaliére (exigence
087).
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VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {

fullCardNumber Numéro intégral de la carte

placeRecord Relevé de site
}
fullCardNumber indique le type, la Partie contractante ou eswiid la carte et le numéro
de celle-ci.

placeRecordcontient des données relatives au site entré.

2.145 VuPrivateKey
Clé privée d’une unité embarquée sur veéhicule.

VuPrivateKey ::= Exposant privé de clé RSA

2.146 VuPublicKey
Clé publique d’une unité embarquée sur véhicule.

VuPublicKey ::= Clé publique

2.147 VuSerialNumber
Numéro de série de I'unité embarquée sur véhiaxgénce 075).

VuSerialNumber ::= Numéro de série étendu

2.148 VuSoftinstallationDate
Date d'installation de la version du logiciel d’'éoipation de I'unité embarquée sur véhicule.

VuSoftinstallationDate ::= Temps réel
Assignation de valeur :non spécifiée.

2.149 VuSoftwareldentification

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant au logiciel installé.

VuSoftwareldentification ::= SEQUENCE {

vuSoftwareVersion Version du logiciel de TUEV
vuSoftinstallationDate Date d'installation du logi de TUEV
}
vuSoftwareVersion indique le numéro de la version du logiciel denité embarquée sur
véhicule.

vuSoftinstallationDate indique la date d’installation de cette versionaticiel.

2.150 VuSoftwareVersion
Numéro de la version du logiciel de I'unité embaesur véhicule.

VuSoftwareVersion ::= Chaine IA5 (LONGUEUR(4))

Assignation de valeur :non spécifiée.
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2.151 VuSpecificConditionData

Informations enregistrées dans la mémoire d'ungéueimbarquée sur véhicule et se
rapportant aux conditions particulieres.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords ENTIER(0°2)
specificConditionRecords LONGUEUR DEFINIE
(noOfSpecificConditionRecords) DU
SpecificConditionRecord

}

noOfSpecificConditionRecords indique le nombre des relevés répertoriés dangele
specificConditionRecords.

specificConditionRecordsindique un jeu de relevés relatifs a des conditiparticulieres.

2.152 VuTimeAdjustmentData
Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se

rapportant aux remises a I'heure exécutées hocadhe d'un étalonnage complet (exigence
101).

VuTimeAdjustmentData ::= SEQUENCE {
noOfVuTimeAdjRecords ENTIER(O..6),
vuTimeAdjustmentRecords LONGUEUR DEFINIE
(noOfVuTimeAdjRecords) DU
VuTimeAdjustmentRecord

}

noOfVuTimeAdjRecords indique le nombre des relevés répertoriés dans jele
vuTimeAdjustmentRecords

vuTimeAdjustmentRecordsindique un jeu de relevés de remises a I'heure.

2.153 VuTimeAdjustmentRecord

Informations enregistrées dans la mémoire d'uneéuembarquée sur véhicule et se
rapportant a une remise a I'heure exécutée hocadie d’'un étalonnage complet (exigence
101).

VuTimeAdjustmentRecord ::= SEQUENCE {

newTimeValue Temps réel

workshopName Nom

workshopAddress Adresse
workshopCardNumber Numéro intégral de la carte

}

oldTimeValue, newTimeValue indiquent les anciennes et nouvelles valeurs céaga la
date et a I'heure.

workshopName, workshopAddressndiquent les nom et adresse de I'atelier.
workshopCardNumber identifie la carte d’atelier utilisée pour exécuteremise a I'heure.
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2.154 W-VehicleCharacteristicConstant
Coefficient caractéristique du véhicule (définitiop.
W-VehicleCharacteristicConstant ::= ENTIER(6%2))

Assignation de valeur :Impulsions par kilométre dans la plage d’explaitat0 a 64.255
imp/km.

2.155 WorkshopCardApplicationldentification

Informations enregistrées sur une carte d’atelierse rapportant a lidentification de
I'application de la carte (exigence 190).

WorkshopCardApplicationldentification ::= SEQUENGE

typeOfTachographCardid Type d’équipement

cardStructureVersion Version de la structure dmalkse

noOfEventsPerType Nombre d’événements par type

noOfFaultsPerType Nombre d’anomalies par type

activityStructureLength Nombre d’octets affectag eelevés d’activité

noOfCardVehicleRecords Nombre des relevés de ulghenregistrés sur la
carte

noOfCardPlaceRecords Nombre des relevés de sigistiés sur la carte

noOfCalibrationRecords Nombre des relevés d'étage

}

typeOfTachographCardld spécifie le type de la carte mise en application.
cardStructureVersion spécifie la version de la structure mise en ceawursein de la carte.

noOfEventsPerType indique le nombre d'événements que la carte estegmtible de
sauvegarder par type d’événement.

noOfFaultsPerType indique le nombre d’anomalies que la carte estcentitble de
sauvegarder par type d’anomalie.

activityStructureLength indique le nombre d'octets susceptibles d'étreectffs a
I'enregistrement de relevés d'activité.

noOfCardVehicleRecords indique le nombre des relevés de véhicule que alde cest
susceptible de mémoriser.

noOfCardPlaceRecordsindique le nombre de sites que la carte est stibepge mémoriser.

noOfCalibrationRecords indique le nombre des relevés d'étalonnage quealde est
susceptible de mémoriser.
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2.156 WorkshopCardCalibrationData

Informations enregistrées sur une carte d’ateltesee rapportant a une activité d’atelier
exécutée avec la carte (exigences 227 et 229).

WorkshopCardCalibrationData ::= SEQUENCE {

calibrationTotalNumber ENTIER(0121),
calibrationPointerNewestRecord ENTIER (0..NoOf6adtionRecords-1),
calibrationRecords LONGUEUR DEFINIE

(NoOfCalibrationRecords) DU
WorkshopCardCalibrationRecord

}

calibrationTotalNumber indique le nombre total d’étalonnages exécutés kvearte.

calibrationPointerNewestRecordindique l'indice du dernier relevé d’étalonnages @ijour.
Assignation de valeur : nombre correspondant au numérateur du relevé laigtage,
commencant par une série de ‘0’ pour la premiéceiwence d’'un relevé d'étalonnage dans
la structure considérée.

calibrationRecords indique le jeu de relevés contenant des donnégsldhnage et/ou de
réglage temporel.

2.157 WorkshopCardCalibrationRecord

Informations enregistrées sur une carte d’atetisegapportant a un étalonnage exécuté avec
la carte (exigence 227).

WorkshopCardCalibrationRecord ::= SEQUENCE {

calibrationPurpose Raison de I'étalonnage
vehicleldentificationNumber Numéro d’identificati@u véhicule
vehicleRegistration Identification de I'immatrietion du véhicule
wVehicleCharacteristicConstant W-Coefficient cadaistique du véhicule
kConstantOfRecordingEquipment K-Constante de Bapib de contrdle
ITyreCircumference L-Circonférence des pneumasque
tyreSize Dimensions des pneumatiques
authorisedSpeed Vitesse autorisée

oldOdometerValue Kilométrage

newOdometerValue Kilométrage

oldTimeValue Temps réel

newTimeValue Temps réel

nextCalibrationDate Temps réel

vuPartNumber Numéro de piéce de I'UEV
vuSerialNumber Numéro de série de 'UEV
sensorSerialNumber Numéro de série du capteur

}

calibrationPurpose indique la raison de I'étalonnage.
vehicleldentificationNumber indique le numéro d’identification du véhicule Njl

vehicleRegistration contient le nhuméro d’immatriculation du véhicuRN) et la Partie
contractante d'immatriculation.

wVehicleCharacteristicConstantindique le coefficient caractéristique du véhicule
kConstantOfRecordingEquipmentindique la constante de I'appareil de contrdle.
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ITyreCircumference indique la circonférence effective des pneumatiques
tyreSizeindique la désignation de la dimension des pneigorad montés sur le véhicule.
authorisedSpeedndique la vitesse maximale autorisée du véhicule.

oldOdometerValue, newOdometerValue indiquent les ancienne et nouvelle valeurs
affichées par le compteur kilométrique.

oldTimeValue, newTimeValueindiquent les anciennes et nouvelles valeurs déasr a la
date et a I'heure.

nextCalibrationDate indique la date du prochain étalonnage correspurala type spécifié
dans le champ CalibrationPurpose et auquel I'osgaaid’inspection agréé doit procéder.

vuPartNumber, vuSerialNumber et sensorSerialNumber constituent les éléments
d’information nécessaires a l'identification depfrareil de contrdle.

2.158 WorkshopCardHolderldentification

Informations enregistrées sur une carte d’'atetisegapportant a I'identification du détenteur
de la carte (exigence 216).

WorkshopCardHolderldentification ::= SEQUENCE {

workshopName Nom
workshopAddress Adresse
cardHolderName Nom du titulaire
cardHolderPreferredLanguage Langue

}

workshopNameindique le nom de I'atelier ou du détenteur dedee:
workshopAddressindique I'adresse de l'atelier ou du détenteutadearte.
cardHolderName indique les nom et prénom(s) du détenteur (pleeom du mécanicien).

cardHolderPreferredLanguage indique la langue de travail préférentielle duedétur de la
carte.

2.159 WorkshopCardPIN
Numéro d’identification individuel de la carte ddier (exigence 213).

WorkshopCardPIN ::= ChainelA5(LONGUEUR(8))

Assignation de valeur:le numéro d’identification individuel connu du déteur de la carte,
complété a droite d'une série d’octets ‘FF’ susitdgide compter 8 octets.

3.  Définitions des plages de valeurs et de dimensions
Définition des variables employées dans les déimstdu paragraphe 2.

Plage de temps réelle :2°2
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3.1 Définitions se rapportant aux cartes de conducteur

Nom de la variable Min Max
CardActivityLengthRange 5.544 octets 13.776 octets
(28 jours 93 (28 jours 240
changements d’activité changements d’activité
par jour) par jour)
NoOfCardPlaceRecords 84 112
NoOfCardVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24
3.2 Définitions se rapportant aux cartes d’atelier :
Nom de la variable Min Max
CardActivityLengthRange 198 octets 492 octets
(1 jours 93 changementgl jours 240 changements
d’activité) d’activité)
NoOfCardPlaceRecords 6 8
NoOfCardVehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255
3.3 Définitions se rapportant aux cartes de contrdleur
Nom de la variable Min Max
NoOfControlActivityRecords 230 520
3.4 Définitions se rapportant aux cartes d’entreprise :
Nom de la variable Min Max
NoOfCompanyActivityRecords 230 520

4. Jeux de caracteres

Les chaines IA5 se composent par définition dectaras ASCIl aux termes de la norme
ISO/CEI 8824-1. Pour plus de lisibilité et pourifider la désignation des caracteres, leur
assignation de valeur est indiquée ci-aprés. Erdeadivergence, la norme ISO/CEI 8824-1
I'emporte sur cette note d’'information.

1"#$%&"'()*+,-./0123456789 i<=>7
@ABCDEFGHIJKLMNOPQRSTUVWXY Z\]"_
"abcdefghijklmnopqgrstuvwxy z{|}~

D’autres chaines de caracteres (adresse, nom, aui@matriculation du véhicule) utilisent
en outre les caracteres définis par les codes 1285adéfinis aux termes de la norme
ISO/CEI 8859-1 (jeu de caracteres latins 1) ou C3)/8859-7 (jeu de caractéres grecs) :
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5. Codage

Si les régles de codage ASN.1 s’appliqguent auxedfits types de données définis, leur
codage doit étre conforme a la norme ISO/CEI 882m#Bante alignée.
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l. Introduction

1.1  Abréviations

Aux fins du présent sous-appendice, les abréviatsoivantes sont utilisées (entre parenthese,
pour information, les abbréviations correspondantidisées en anglais).

ADN Adresse nceud utilisé dans le protocole TNAD)

AUT Authentifié (AUT)

CA Conditions d'acceg\C)

CLA Octet de classe d'une commande UQRRA)

CClI Carte a circuit intégrdCC)

ch cycles d'horlogécc)

Cl Circuit intégr&(1C)

C6, C7 Contacts N°6 et 7 conformément aux dispositiongadeorme ISO/CEI 7816-2
(Ce, C7)

ENC Encrypté: accés seulement possible par encodagiodegegENC)

FE Fichier élémentair€EF)

FM Fichier maitre (FS racinéMF)

FS Fichier spécialisé.Un FS peut contenir d’autreBiéics (FE ou FS|DF)

ID Identificateur(ID)

IDA Identificateur d’applicatioflDA)

INS Octet d’instruction d’'une commande UDRINS)

IVT Informations de vérification de I'identité desutdaires(CHV)

JAM JamaigNEV)

Lc Longueur des données d’entrée relatives a une coneridDPA(Lc)

Le Longueur des données prévisibles (données de gettitives & une commande)
(Le)

LZI Longueur de la zone d'informatidiFS)

LZIC Longueur de la zone d’information réservée a lteddf SC)

LZIP Longueur de la zone d’information réservée auppénique(IFSD)

ME1-ME2 Mots d'état(SW1-SW2)

MS Messagerie sécuris¢8M)

NIP Numéro d’identification personn@PIN)

P1-P2 Octets de paramétra@el-P2)

PIF Périphérique d’interfacgFD)

PRO-MS Protégé par messagerie sécur{§&e0O-SM)

RAR Réponse a une réinitialisatigATR)

RINIT Réinitialisation (de la cartd RST)
RUU Réservé a un usage ultériéRFU)

STP Sélection de transmission de protod@®d S)

TIR Toujours(ALW)

TS Caractére RAR initigTS)

UPDA Unité de données du protocole d’applicat{aPDU)
ute Unité de temps élémentaifetu)

Vpp Tension de programmatiq'pp)

XXh Valeur XX en notation hexadécimgléXh)

[ Symbole de concaténation 03||04=0304
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Les abbréviations originales de langue anglaise¢ sappelées ci-apreés, dans leur ordre

alphabétique:
AC Access conditions
AID Application Identifier

ALW Always
APDU Application Protocol Data Unit (structure of a aoind)

ATR Answer To Reset

AUT Authenticated.

C6, C7 Contacts N° 6 and 7 of the card as described iflES0D7816-2
cc clock cycles

CHV Card holder Verification Information

CLA Class byte of an ADPU command

DF Dedicated File. A DF can contain other files (EfD®)
EF Elementary File

ENC Encrypted: Access is possible only by encoding.dat
etu elementary time unit

IC Integrated Circuit

ICC Integrated Circuit Card

ID Identifier

IFD Interface Device

IFS Information Field Size

IFSC Information Field Size for the card

IFSD Information Field Size Device (for the Terminal)
INS Instruction byte of an ADPU command

Lc Length of the input data for a APDU command

Le Length of the expected data (output data for amand)
MF Master File (root DF)

P1-P2 Parameter bytes

NAD Node Address used in T=1 protocol

NEV Never

PIN Personal Identification Number

PRO SM Protected with secure messaging

PTS Protocol Transmission Selection

RFU Reserved for Future Use

RST Reset (of the card)

SM Secure Messaging

SW1-SW2 Status bytes

TS Initial ATR character

VPP Programming Voltage

XXh Value XX in hexadecimal notation

[ Concatenation symbol 03]|04=0304

1.2  Références
Les références qui suivent apparaissent dans $emréous-appendice:

EN 726-3 Systemes de cartes d’identification —&aett terminaux de
télécommunications a circuit(s) intégré(s) — PaBtiExigences
indépendantes de toute application auxquellesdgesdoivent satisfaire.
Décembre 1994.
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ISO/CEI 7816-2 Technologie de I'information — CartBidentification — Cartes a circuit(s)
intégré(s) a contacts — Partie 2: Dimensions ef@ement des contacts.
Premiere édition: 1999.

ISO/CEI 7816-3 Technologie de I'information — CartBidentification — Cartes a circuit(s)
intégré(s) pourvues de contacts — Partie 3: Sigétotroniques et
protocole de transmission. Edition 2: 1997.

ISO/CEI 7816-4 Technologie de I'information — CartBidentification — Cartes a circuit(s)
intégré(s) a contacts — Partie 4: Commandes imtastnielles
d’'intercommunication.

Premiéere édition: 1995 + Modification 1: 1997.

ISO/CEI 7816-6 Technologie de I'information — CartBidentification — Cartes a circuit(s)
intégré(s) a contacts — Partie 6: Eléments de domtérindustriels.
Premiére édition: 1996 + Cor 1: 1998.

ISO/CEI 7816-8 Technologie de I'information — CartBidentification — Cartes a circuit(s)
intégré(s) a contacts — Partie 8: Commandes imtestnielles liées a la
sécurité. Premiere édition: 1999.

ISO/CEI 9797 Technologie de I'information — Techmeg de sécurisation — Mécanisme de
préservation de l'intégrité des données reposaritaqplication d’une
fonction de contrdle cryptographique employant igodthme de chiffrage
par bloc. Edition 2: 1994.

2 Caractéristiques électriques et physiques
TCS_200 Tous les signaux électroniques doivent &reonformité avec la norme ISO/CEI
7816-3, sauf indication contraire.

TCS_ 201 L'emplacement et les dimensions des cantdetla carte considérée doivent étre
conformes a la norme ISO/CEI 7816-2.

2.1 Tension d'alimentation et consommation de courant

TCS_202 Le fonctionnement de la carte considéréeéti®@ conforme aux spécifications et se
situer dans les limites de consommation arrétées kdanorme ISO/CEI 7816-3.

TCS 203 Le fonctionnement de la carte doit étrairéspar une tension d’alimentation Vcc =
3V (£ 0,3V) ou Vcc =5V (x 0,5V).

La sélection de la tension appropriée doit s’op@&mrconformité avec la norme ISO/CEI
7816-3.

2.2  Tension de programmation

TCS 204 La carte ne doit nécessiter I'applicati@ucune tension de programmation au niveau
de la broche C6. Il est prévu que la broche C6 &lkhqguelconque ne sera pas connectée. Si
le contact C6 est susceptible d'étre connectétansion d’alimentation ¥ de la carte, il ne
peut étre raccordé a la masse. Cette tension hdamier lieu & aucune interprétation.
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2.3 Génération et fréquence d’horloge

TCS_205 La carte doit fonctionner dans une plagiétpiences comprise entre 1 et 5 MHz. Au
cours d'une méme session de carte, la fréquencerlode est susceptible de subir des
fluctuations de 'ordre de 2%. La fréquence d’horloge est générée par I'uenitdarquée sur
véhicule et non par la carte considérée. Le caefftcd’utilisation peut varier entre 40 et
60%.

TCS_206 Il est possible d’interrompre I'horlogearrie dans les conditions enregistrées dans le
fichier sur carte FE&c;. Le premier octet du corps du fichier FECCI prognae les conditions
d’application du mode Arrét d’horloge (cf. EN 7268ur plus de détails):

Inférieur | Supérieur
Bit 3 Bit 2 Bit 1

0 0 1 Arrét d’horloge autorisé, pas de niveau pesftel

0 1 1 Arrét d’horloge autorisé, avec une préférepua le
niveau supérieur

1 0 1 Arrét d’horloge autorisé, avec une préférqua le
niveau inférieur

0 0 0 Arrét d’horloge interdit

0 1 0 Arrét d’horloge autorisé uniquement au niveaperieur

1 0 0 Arrét d’horloge autorisé uniquement au niviedérieur

Les bits 4 a 8 ne sont pas utilisés.

2.4  Contacts d'E/S

TCS_207 Le contact d’E/S C7 autorise la réceptibfiémission de données en provenance
comme & destination du PIF concerné. En cours tbaapon, la carte et le PIF ne peuvent
opérer simultanément en mode émission. Dans I'éadité ou ces deux composants seraient
exploités en mode émission, la carte ne courrgiereéant aucun risque de détérioration.
Lorsque la carte ne procede a aucune émission, paldse systématiquement en mode
réception.

2.5 Etats de la carte

TCS_208 La carte fonctionne selon deux états lerdqutension d’alimentation requise est
appliquée aux bornes de celle-ci:
- Etat d’exploitation lors de I'exécution de commasides en interfagage avec une unité
numérique
- Etat de repos dans tous les autres cas de figars cet état, la carte doit mémoriser
toutes les données utiles.

3. Matériel et communication

3.1 Introduction

Les fonctions minimales requises par les cartdsytmaphiques et les UV pour garantir des
conditions d’exploitation et d’interopérabilité sdhisantes font I'objet d’une description
détaillée dans le présent paragraphe.
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Les cartes tachygraphiques doivent étre aussi ooef® que possible aux normes ISO/CEI en
vigueur (et a la norme ISO/CEI 7816 en particulidgutefois, les commandes et protocoles
font I'objet d’une description détaillée afin deufair, s'il y a lieu, quelques précisions sur

certains usages restreints ou certaines différe@eestuelles. Sauf indication contraire, les
commandes spécifiées sont toutes conformes auxesadiont il est question.

3.2 Protocole de transmission

TCS_300 Le protocole de transmission doit étre @oné a la norme ISO/CEIl 7816-3. En
particulier, 'UV doit étre a méme de reconnaites kxtensions de délai d’'attente que lui
envoie la carte.

3.2.1 Protocoles
TCS_301 La carte doit étre a méme de fournir lesogolesT=0 et T=1.

TCS_302 Le protocold=0 est sélectionné par défaut; par conséquent, leefaant d’'une
commandeSTP est indispensable pour adopter le protodeié.

TCS_303 Les périphériques doivent prendre en chiargenvention directe que comportent
ces deux protocoles. En conséquence, la convetitiecte est obligatoire pour la carte.

TCS_304 La RAR doit présenter I'octet Longueuraledne d’information réservée a la carte au
niveau du caractére TA3. Valeur minimale: ‘FOh’ 482octets).

Les restrictions qui suivent s’appliquent aux pcoles:

TCS_ 305 T=0
- Le périphérique d’interface doit prendre en charge réponse au niveau de I'E/S apres
le front montant du signal sur RINIT a partir de&D4h.

- Le périphérique d'interface doit étre & méme dedies caractéres séparés par 12 ute.

- Le périphérique d’interface doit étre capable deommaitre un caractere erroné et sa
répétition, méme s’ils sont séparés par 13 utecdsnde détection d'un caractére erroné,
le signal d’erreur peut se manifester a I'E/S dansdélai compris entre 1 et 2 ute. Le
périphérique doit étre en mesure supporter undetamne ute.

- Le périphérique d’interface doit accepter une RAR38 octets (TS+32)

- Sila RAR présente le caractére TC1, le temps ddegsupplémentaire prévu doit étre
ménagé pour les caractéres transmis par le péidpieerd’interface bien que les
caracteres transmis par la carte puissent encares@parés par 12 ute. Cette disposition
s’applique également au caractére d’accusé de tiéoeppansmis par la carte aprées
I'émission d’un caractére P3 par le périphériquetdiface.

- Le périphérique d’interface doit prendre un canactUL émis par la carte.

- Le périphérique d’interface doit accepter le modenglémentaire pour accusé de
réception.

- La commande GET RESPONSE (obtenir une réponse) et gutiliser en mode
chainage pour obtenir des données dont la lonquaurait excéder 255 octets.

TCS_306 T=1
- Octet ADN: inutilisé (I'octet ADN doit étre mis 80").

- ABANDON du bloc S: inutilisé.
- Erreur d’état VPP affectant le bloc S: inutilisée.
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- La longueur totale de chainage associée a unedmdennées ne doit pas dépasser 255
octets (pour étre garantie par le PIF).

- Le PIF doit indiquer la longueur de la zone d'imf@tion réservée au périphérique
(LZIP) immédiatement apres la RAR. Le PIF doit émeela demande de longueur de la
zone d’information du bloc S apres la RAR et laeaoit lui renvoyer la LZI du bloc S.

Il est recommandé d’accorder la valeur suivantel&ZID: 254 octets.

- La carte ne doit pas demander de réajustementldd.la

3.2.2 RAR

TCS_307 Le périphérique procéde a un contrble a¢stso RAR conformément a la norme
ISO/CEI 7816-3. Les caractéres historiques de |&RR# doivent étre soumis a aucune
vérification.
Exemple de RAR biprotocole de baseonforme a la norme ISO/CEI 7816-3

Caractere Valeur Remarques
TS ‘3Bh’ Indique une convention directe
T0 ‘85h’ TD1 présent ; présence de 5 octets higtes
TD1 ‘80N’ TD2 présent ; T=0 & utiliser
TD2 ‘11h’ TAS3 présent ; T=1 a utiliser
TA3 ‘XXh'  (‘FOh’ |Longueur de la zone d’information réservée a laecdr
au moins) LZIC)
TH1 a TH5 | ‘XXh’ Caractéeres historiques
TCK ‘XXh’ Vérification de caractére (OU exclusif)

TCS_308 Apres la réponse a une réinitialisationRiRAe fichier maitre (FM) est implicitement
sélectionné. Il devient le répertoire en cours.

3.2.3 STP

TCS_309 Le protocole par défaut est le suivant:.TROur sélectionner le protocole T=1, le
périphérique doit envoyer a la carte un messageTdre(également désigné par I'abréviation
PPS).

TCS_310 Tout comme les protocoles T=0 et T=1, IR 8& base autorisant la permutation des
protocoles est également obligatoire pour la carte.

La STP s'utilise, conformément aux dispositiondaleorme ISO/CEI 7816-3, pour passer a
des débits binaires supérieurs a celui par défaposé, le cas échéant, par la carte au niveau
de la RAR (octet TA(1)).

L’emploi de débits binaires supérieurs est faciilpatur la carte.

TCS_ 311 Si la carte n’est compatible qu’avec leitdébaire par défaut (ou si le débit binaire
sélectionné est incompatible), la carte doit répermdrrectement a la STP en omettant I'octet
PPS1, conformément a la norme ISO/CEI 7816-3.

Ci-apreés figure une série d’exemples de STP de destinés a la sélection de protocoles:
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Caractére Valeur Remarques
PPSS ‘FFh’ Caractere de lancement
PPSO ‘00h’ ou ‘01h’ | PPS1 a PPS3 sont absentsh’ ‘POur sélectionner T0Q,
‘01h’ pour sélectionner T1.
PK ‘XXh' Caractere de contrble: ‘XXh’ = ‘FFh’ si B = ‘00h’,
‘XXh' = ‘FEhI$PS0 = ‘01h’.

3.3 Conditions d’acces (CA)

Les conditions d’accés (CA) aux commandes UPDATERIARY et READ_BINARY sont
définies pour chaque fichier élémentaire.

TCS_312 Les CA au fichier en cours doivent étresteates avant de pouvoir accéder a ce
dernier par I'intermédiaire de ces commandes.

Les conditions d’acces envisageables se définissenine suit:

- TJR: l'action toujours envisageable peut étre exécséds restriction

- JAM: l'action n’est jamais envisageable

- AUT: les droits correspondant a une authentificatioeret réussie doivent étre ouverts
(par la commande EXTERNAL_AUTHENTIFICATION).

- PRO MS: la commande doit étre transmise avec un totabdé@e cryptographique en
recourant a la messagerie sécurisée (cf. Sous-diopehl).

- AUT etPRO MS (combinées)

Pour ce qui concerne les commandes de traitemenPDATE_BINARY et
READ_BINARY), il est possible de configurer les ditions d’accés suivantes au niveau de

la carte:

UPDATE_BINARY READ_BINARY
TIR Oui Oui
JAM Oui Oui
AUT Oui Oui
PRO MS Oui Non
AUT et PRO MS Oui Non

La condition d’accés PRO MS n’est pas disponiblerp@ commande READ_ BINARY. Cela
signifie que la présence d’'un total de contrdlegptographique pour une commande READ
n’est jamais obligatoire. Toutefois, I'affectatide la valeur ‘OC’ a la classe permet d’utiliser
la commande READ_BINARY en messagerie sécuriséefoomément a la description
fournie au paragraphe 3.6.2.

3.4Cryptage

Lorsqu’il est indispensable de préserver la comfiiddité des données qui doivent étre
extraites d’un fichier, ce dernier est repéré conétamt “Codé”. Le cryptage s’opére a 'aide
d’'une messagerie sécurisée (cf. Sous-appendice 11).

3.5Vue d’ensemble des commandes et codes d’erreur

Les commandes et la structure des fichiers décbudlerna norme ISO/CEI 7816-4 et sont
conformes a ses dispositions.
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TCS 313 Les paires commande/réponse UDPA qui suifam I'objet d’'une description
détaillée dans ce paragraphe:

Commande INS

SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
PERFORM SECURITY OPERATION :: VERIFY 2A
CERTIFICATE

COMPUTE DIGITAL SIGNATURE
VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22
SETTING A KEY
PERFORM HASH OF FILE 2A

TCS_314 Les mots d’état ME1 et ME2 accompagnertt neessage de réponse. lIs indiquent
I'état de traitement de la commande correspondante.
ME1 | ME2 Signification

90 00 | Traitement normal.

61 XX | Traitement normal. XX = nombre d’octets dpaise disponibles.

62 XX | Traitement d'avertissement. XX = nombre dédstde réponse disponibles.

63 CX | IVT erronées (NIP). Compteur de tentativestanetes assuré par ‘X'.

64 00 | Erreur d'exécution. Etat de la mémoire rémtnenchangé. Erreyr

d’intégrité.
65 00 | Erreur d'exécution. Etat de la mémoire rémianehangé.
65 81 | Erreur d'exécution. Etat de la mémoire rémi@nehangé. Défaillance de
la mémoire.

66 88 | Erreur de sécurité: Total de contrble crymphigue erroné (en cours [de
messagerie sécurisée) ou
Certificat erroné (pendant la vérification du daxat) ou
Cryptogramme erroné (pendant I'authentificatioteexe) ou
Signature erronée (pendant la vérification degaature)

67 00 | Longueur erronée (Lc ou Le erronée)

69 00 | Commande interdite (pas de réponse dispoaible=0)

69 82 | Etat de sécurité non satisfait

69 83 | Méthode d’authentification bloquée

69 85 | Conditions d’utilisation non satisfaites

69 86 | Commande non autorisée (pas de FE actif)

69 87 | Absence des objets informatifs MS prévus

69 88 | Objets informatifs MS incorrects

6A 82 | Fichier introuvable

6A 86 | Parametres P1-P2 erronés

6A 88 | Données désignées introuvables
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6B 00 | Parametres erronés (déplacement hors du FE).
6C XX | Longueur erronée, le ME2 indique la longuexacte. Aucune zone de
données n’est renvoyée.
6D 00 | Code d'instruction incompatible ou incorrect
6E 00 | Classe incompatible
6F 00 | Autres erreurs de contréle.

3.6  Description des commandes

Les commandes obligatoires auxquelles doivent rdegjicartes tachygraphiques font I'objet
d’'une description détaillée dans ce ch.

Le sous-appendice 11 (Mécanismes de seécurité cos)mwonstitue une source
d’informations pertinentes concernant les opératmyptographiques en jeu.

Toutes les commandes sont décrites indépendammeptotbcole employé (T=0 ou T=1).
Les octets UDPA CLA, INS, P1, P2, Lc et Le sonfaous indiqués. Si la commande décrite
peut se passer de l'octet Lc ou Le, les cellulegdeur, valeur et description associées a
celui-ci demeurent vides.

TCS_315 Si la présence des deux octets de longuewt Le) est requise, la commande décrite
doit étre scindée en deux parties si le PIF empleigrotocole T=0: le PIF envoie la
commande décrite avec P3=Lc + données, puis ilienwae commande GET_RESPONSE
(cf. paragraphe 3.6.6.) avec P3=Le.

TCS_316 Si la présence des deux octets de longesturequise et si Le=0 (messagerie
sécurisee):

- En cas d'utilisation du protocole T=1, la cartetdépondre a Le=0 en envoyant toutes
les données de sortie disponibles.

- En cas d'utilisation du protocole T=0, le PIF deitvoyer la premiere commande avec
P3=Lc + données, la carte doit répondre (a ce Liexflicite) en envoyant les octets
d’état ‘61La’, ou La correspond au nombre des octets de réptiapenibles. Ensuite, le
PIF doit générer une commande GET REPONSE aveclRBpour procéder a la lecture
des données.

3.6.1 SELECT FILE (Sélectionner un fichier)

Cette commande est conforme a la norme ISO/CEI-4816ais elle se caractérise par un
usage restreint en comparaison avec la commandiggaradéfinie dans cette norme.

Emploi de la commande SELECT FILE:
- Sélection d'un FS d’application (sélection par niompérative)
- Sélection d’'un fichier élémentaire correspondalibade fichier présentée

3.6.1.1Sélection par nom (IDA)
Cette commande permet de sélectionner un FS déagtioln enregistré sur la carte.

TCS_317 Cette commande s’exécute a partir d'untgpielconque de la structure des fichiers
(apres la RAR ou a tout moment).
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TCS 318 La sélection d’'une application réinitiali&nvironnement de sécurité actif. Apres
avoir procédé a la sélection de lapplication, augcuclé publique active n’est plus
sélectionnée et la clé de session antérieure c#&sme disponible pour la messagerie
sécurisée. La condition d’acces AUT est égalemerduye.

TCS_ 319 Message de commande
Octet Longueur Valeur Description
CLA 1 ‘00h’
INS 1 ‘Adh’
P1 1 ‘04h’ Sélection par nom (IDA)
P2 1 ‘och’ Aucune réponse prévue
Lc 1 ‘NNh’ Nombre d’octets envoyés a la carte (loegr
de 'IDA): ‘06h’ pour I'application
tachygraphique
#6- NN XX XXh’ IDA: ‘FF 54 41 43 48 4F pour l'appliation
#(5+NN) tachygraphique

Le systéme se passe de réponse a la commande SHEIEETLe absent en T=1 ou pas de
réponse requise en T=0).

TCS 320 Message de réponse (pas de réponse requise)
Octet Longueur Valeur Description
ME 2 XXXXh' Mots d’état (ME1, ME2)

¢ Sila commande aboutit, la carte renvoie I'é8t00.

¢ Si le logiciel ne parvient pas a trouver I'applioat correspondant a I'lDA, il renvoie
I'état de traitement suivant6A82.

¢ EnT=1, |la présence de I'octet Le entraine le reded’état'6700'.

¢ En T=0, I'exigence d'une réponse aprés réceptionladeommande SELECT FILE
entraine le renvoi de I'ét&8900'.

¢ Si l'application sélectionnée est considérée conattérée (une erreur d'intégrité est

détectée dans les attributs du fichier), le lodgicemvoie I'état de traitemen6400 ou

‘6581.

3.6.1.2 Sélection d'un fichier élémentaire au moyen deidentificateur de fichier

TCS_ 321  Message de commande
Octet Longueur Valeur Description
CLA 1 ‘0o’
INS 1 ‘Adh’
P1 1 ‘02h’ Sélection d'un FE dépendant du FS actif
P2 1 ‘0Ch’ Aucune réponse prévue
Lc 1 ‘02h’ Nombre d’octets envoyés a la carte
H#O-#7 2 KXXXh’ Identificateur de fichier

Le systeme se passe de réponse a la commande SHEIEETLe absent en T=1 ou pas de
réponse requise en T=0).
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Message de réponse (pas de réponse requise)

Octet

Longueur

Valeur

Description

ME

2

XXXXh’

Mots d'état (MEL, ME2)

3.6.2 READ BINARY (Lire des données)

Si la commande aboultit, la carte renvoie I'é8f00.
Si le logiciel ne parvient pas a trouver le fichserrespondant a l'identificateur de fichier,
il renvoie I'état de traitement suivan6A82.

En T=1, la présence de I'octet Le entraine le reded’état'6700’.
En T=0, lI'exigence d'une réponse apres réceptionladeommande SELECT FILE
entraine le renvoi de I'ét&d900'.
Si le fichier sélectionné est considéré comme @l{éne erreur d'intégrité est détectée
dans les attributs du fichier), le logiciel renvbé&at de traitement6400 ou ‘6581.

Cette commande est conforme a la norme ISO/CEI -A816ais elle se caractérise par un
usage restreint en comparaison avec la commandiegaradéfinie dans cette norme.

La commande READ BINARY permet d’extraire les doeménregistrées dans un fichier

transparent.

La réponse de la carte consiste a renvoyer lesédmnextraites, en les intégrant, le cas
échéant, dans une structure de messagerie sécurisée

Cette commande ne peut étre exécutée gue@ondition que I'état de sécurité
satisfasse aux attributs de sécurité définis peufF et pour la fonction READ (lecture,

TCS_323

extraction).

3.6.2.1 Commande sans messagerie sécurisée
Cette commande permet au PIF d’extraire des dondéeSE sélectionné, sans recourir a
aucune messagerie sécurisée.

t du

t du

TCS 324 Cette commande ne permet pas d’extraireddesées d’'un fichier repéré comme
étant “Codé”.
TCS_325 Message de commande
Octet Longueur Valeur Description
CLA 1 ‘0onh’ Aucune messagerie sécurisée n’est Ui
INS 1 ‘BOh’
P1 1 ‘XXh’ Décalage en octets a compter du débu
fichier: octet le plus significatif
P2 1 ‘XXh’ Décalage en octets a compter du débu
fichier: octet le moins significatif
Le 1 ‘XXh’ Longueur des données attendues. Nombre

des octets a extraire.

Remarque: le bit 8 de I'octet P1 doit étre mis a 0.
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TCS 326  Message de réponse

Octet Longueur Valeur Description
#1-#X X XX XXh' Données extraites
ME 2 XXXXh' Mots d’état (ME1, ME2)

¢ Sila commande aboultit, la carte renvoie I'é8f00.

¢ Si le logiciel ne parvient a sélectionner aucun FEgnvoie 'état de traitement suivant:
‘6986'.

¢ Si les conditions d’acces au fichier sélectionnésaet pas remplies, I'exécution de la
commande est interrompue par I'é13982.

¢ Si le décalage n’est pas compatible avec la tdilleFE (décalage > taille du FE), le
logiciel renvoie I'état de traitement suival@B00’.

¢ Sile volume des données a extraire n'est pas ctibipavec la taille du FE (décalage +
Le > taille du FE) le logiciel renvoie I'état deaiiement suivant:6700’ ou ‘6Cxx’ ou
"xx" indique la longueur exacte.

¢ Si une erreur d'intégrité est détectée dans ledbwtt du fichier, la carte considére le
fichier comme altéré et non récupérable, et lecioyrenvoie I'état de traitemen6400
ou ‘65817.

¢ Si une erreur d'intégrité est détectée dans lesélm stockées, la carte renvoie les
données demandées et le logiciel renvoie I'étatadtement6281’.

3.6.2.2 Commande avec messagerie sécurisée

Cette commande permet au PIF d’extraire des dondédsE sélectionné avec messagerie
sécurisée afin de s’assurer de lintégrité des éeanrecues et d'en préserver la
confidentialité, dans I'éventualité ou le FE cogsé&lserait repéré comme étant “Codé”.

TCS_327 Message de commande

Octet Longueur Valeur Description
CLA 1 ‘0Ch’ Messagerie sécurisée requise
INS 1 ‘BOh’ INS
P1 1 ‘XXh’ P1 (décalage en octets offset & comgter
début du fichier): octet le plus significatif
P2 1 ‘XXh’ P2 (décalage en octets offset & comgter
début du fichier): octet le moins significatif
Lc 1 ‘09h’ Longueur des données d’entrée pour la
messagerie sécurisée
#6 1 ‘O7h’ T e: balise indiquant la spécification de la
longueur attendue
#7 1 ‘01h’ L e: longueur de la longueur attendue
#8 1 ‘NNh’ Spécification de la longueur attendue
(original Le): nombre d'octets a extraire
#9 1 ‘8EN’ Tcc: balise indiquant le total de contréle
cryptographique
#10 1 ‘04h’ Lec: longueur du total de contrdle
cryptographique suivant
#11-#14 4 XX XXh’ Total de contréle cryptographig (les 4
octets les plus significatifs)
Le 1 ‘00h’ En conformité avec les dispositions de |
norme ISO/CEI 7816-4
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TCS 328  Message de réponse si le FE n'est pas repéré cométant “codé” et si le format
d’entrée de la messagerie sécurisée est correct:
Octet Longueur Valeur Description
#1 1 ‘81h’ Teyv: balise indiquant la valeur
des données ordinaires
#2 L ‘NNh’ ou |Lpy: longueur des données
‘81 NNh’ |renvoyées (=original Le)
L équivaut a 2 octets si
Lpy>127 octets
#(2+L)-#(1+L+NN) NN ‘XX..XXh' |Valeur des donnéesdinaires
#(2+L+NN) 1 ‘8Eh Tcc: balise indiquant un total de
contrble cryptographique
#(3+L+NN) 1 ‘04h Lcc: longueur du total de
contrble cryptographique qui
suit
#(4+L+NN)-#(7+L+NN) 4 ‘XX..XXh |Total de contréle
cryptographique (les 4 octets les
plus significatifs)
ME 2 ‘XXXXh' [Mots d’état (ME1, ME2)

TCS_329 Message de réponse si le FE est repéré comme étaonvdé” et si le format
d’entrée de la messagerie sécurisée est correct:
Octet Longueur Valeur Description
#1 1 ‘87h’ Trice balise indiquant des
données codées (cryptogramme)
#2 L ‘MMh’ or | Lpce longueur des données
‘81 MMh’ | codées renvoyées (différentes
du original Le de la commande
en raison du remplissage).
L équivaut a 2 octets Sklcg >
127 octets
#(2+L)-#(1+L+MM) MM ‘01XX..XXh |Données codées: cryptogramme
’ et indicateur de remplissage
#(2+L+MM) 1 ‘8Eh Tcc: balise indiquant un total de
contrble cryptographique
#(3+L+MM) 1 ‘04h Lcc: longueur du total de
contrdle cryptographique qui
suit
#(4+L+MM)-#(7+L+MM) 4 ‘XX..XXh | Total de contréle
cryptographique (les 4 octets les
plus significatifs)
ME 2 ‘XXXXh' [Mots d’'état (ME1, ME2)

Les données codées renvoyées contiennent un preatérindiquant le mode de remplissage
utilisé. Pour I'application tachygraphique, I'indieur de remplissage prend toujours la valeur
‘01h’, laquelle indique que le mode de remplissag®loyé est celui spécifié dans la norme
ISO/CEI 7816-4 (un octet possédant la valeur ‘88ivi d’'une série d’octets nuls: norme
ISO/CEI 9797 méthode 2).
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Les structures de message de réponse décritehgigpermettent de renvoyer les états de
traitement "normaux" précisés pour la commande RBBABARY sans messagerie sécurisée
(cf. paragraphe 3.6.2.1).

Par ailleurs, certaines erreurs propres a la messagécurisée sont susceptibles de se
manifester. Dans ce cas, le logiciel se contentedeoyer I'état de traitement concerné sans
impliquer aucune structure de messagerie sécurisée:

TCS 330 Message de réponse si le format d’entrée de la magsrie sécurisée est incorrect

Octet Longueur Valeur Description
ME 2 XXXXh’ Mots d'état (ME1, ME2)

¢ Si aucune clé de session active n’est disponikléodiciel renvoie I'état de traitement
‘6A88’. Cet événement se produit si la clé de sessiopasaencore été générée ou si la
clé de session est arrivée a expiration (dans seleaPIF doit réexécuter le processus
d’authentification mutuel approprié pour définireunouvelle clé de session).

¢ Si certains objets informatifs attendus (comme ipéci-avant) font défaut dans la
structure de messagerie sécurisée, le logicieloienkétat de traitement6987’: cette
erreur se produit si une balise attendue manqeppdl ou si le corps de la commande
n'est pas correctement construit.

¢ Si certains objets informatifs sont incorrects, ldgiciel renvoie I'état de traitement
‘6988': cette erreur se produit si toutes les balisesiseg sont présentes mais si certaines
longueurs different de celles attendues.

¢ Si la vérification du total de contr6le cryptograple échoue, le logiciel renvoie I'état de
traitement6688’.

3.6.3 UPDATE BINARY (Actualisation des données)

Cette commande est conforme a la norme ISO/CEI -A816ais elle se caractérise par un
usage restreint en comparaison avec la commandiegaradéfinie dans cette norme.

Le message de commande UPDATE BINARY lance l'actatibn (effacement +
enregistrement) des bits déja présents dans unvEE las bits que recéle la commande
UDPA.

TCS 331 Cette commande ne peut étre exécutée gue@ondition que I'état de sécurité
satisfasse aux attributs de sécurité définis peuFE et pour la fonction UPDATE (si le
contrble d’acces de la fonction UPDATE comporte BRO MS, il convient d’adjoindre une
structure de messagerie sécurisée a cette commande)

3.6.3.1 Commande sans messagerie sécurisée

Cette commande permet au PIF d’enregistrer desédsndans le FE sélectionné, sans que la
carte s'assure de l'intégrité des données recuesn@le sans détour n’est autorisé qu'a la
condition que le fichier correspondant ne soitigg&ré comme étant “codeé”.
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TCS_ 332 Message de commande
Octet Longueur Valeur Description
CLA 1 ‘00h’ Aucune messagerie sécurisée n’est Ui
INS 1 ‘D6h’
P1 1 XXh’ Décalage en octets a compter du début du
fichier: octet le plus significatif
P2 1 XXh’ Décalage en octets a compter du début du
fichier: octet le moins significatif
Lc 1 ‘NNh’ Longueur Lc des données a mettre a jour.
Nombre des octets a enregistrer
#6-#(5+NN) NN ‘XX.XXh' |Données a enregistrer
Remarque: le bit 8 de I'octet P1 doit étre mis a 0.
TCS 333  Message de réponse
Octet Longueur Valeur Description
ME 2 KXXXXh’ Mots d'état (ME1, ME2)

¢ Sila commande abouitit, la carte renvoie I'étatrdéement 9000.

¢ Si le logiciel ne parvient a sélectionner aucun FEgnvoie 'état de traitement suivant:
‘6986'.

¢ Si les conditions d’accés au fichier sélectionnésart pas remplies, I'exécution de la
commande est interrompue par I'é13982.

¢ Si le décalage n'est pas compatible avec la tdilleFE (décalage > taille du FE), le
logiciel renvoie I'état de traitement suivar@BO00’.

¢ Sile volume des données a enregistrer n'est papatble avec la taille du FE (décalage
+ Lc > taille du FE) le logiciel renvoie I'état daitement suivant:6700’.

¢ Si une erreur d'intégrité est détectée dans ledbwtt du fichier, la carte considére le
fichier comme altéré et non récupérable, le logicavoie I'état de traitemen®400’ ou
‘6500'.

¢ Sil'enregistrement est impossible, le logicieMaa I'état de traitemer581’.

3.6.3.2 Commande avec messagerie sécurisée

Cette commande permet au PIF d’enregistrer desé#dsndans le FE sélectionné, la carte
s’assurant de I'intégrité des données recues. Coaunene confidentialité n’est requise, les
données ne sont pas codées.
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TCS 334  Message de commande
Octet Longueur Valeur Description
CLA 1 ‘0OCh’ Messagerie sécurisée requise
INS 1 ‘D6h’ INS
P1 1 ‘XXh’ Décalage en octets a compter du début
du fichier: octet le plus significatif
P2 1 ‘XXh’ Décalage en octets a compter du début
du fichier: octet le moins significatif
Lc 1 ‘XXh’ Longueur de la zone de données
securisée
#6 1 ‘81h’ Teyv: balise indiquant la valeur des
données ordinaires
#7 L ‘NNh’ ou |Lpy: longueur des données transmises
‘81 NNh’ |L équivaut a 2 octets spl. > 127 octets
#(7+L)-#(6+L+NN) NN ‘XX.XXh" Valeur des données ordinaires (données
a enregistrer)
#(7+L+NN) 1 ‘8EN’ Tcc: balise indiquant un total de contréle
cryptographique
#(8+L+NN) 1 ‘04h’ Lcc: longueur du total de contréle
cryptographique suivant
#(9+L+NN)- 4 ‘XX.XXh' [Total de contrble cryptographique (les ¢4
#(12+L+NN) octets les plus significatifs)
Le 1 ‘oon’ En conformité avec les dispositions de |

Qy

e

4

Message de réponse si le format d’entrée de la magsrie sécurisée est correct
Octet Longueur Valeur Description
#1 1 ‘Ooh’ Tsw: balise indiquant des mots d’état (
protéger par CC)
#2 1 ‘02h’ Lsw: longueur des mots d’état renvoyé
#3-#4 2 ‘XXXXh' | Mots d’'état (ME1, ME2)
#5 1 ‘8Eh Tcc: balise indiquant un total de contrd
cryptographique
#6 1 ‘04h Lcc: longueur du total de contréle
cryptographique suivant
#7-#10 4 ‘XX.XXh | Total de contrble cryptographique (les|
octets les plus significatifs)
ME 2 ‘XXXXh" |Mots d'état (ME1, ME2)

La structure des messages de réponse décrite pluspermet de renvoyer les états de
traitement "normaux” précisés pour la commande UPBABINARY sans messagerie

sécurisée (cf. paragraphe 3.6.3.1).

Par ailleurs, certaines erreurs propres a la messagécurisée sont susceptibles de se
manifester. Dans ce cas, le logiciel se contentedeoyer I'état de traitement concerné sans
impliquer aucune structure de messagerie sécurisée:
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TCS 336  Message de réponse en cas d’erreur affectant la nsagerie sécurisée
Octet Longueur Valeur Description
ME 2 KXXXh’ Mots d'état (ME1, ME2)

¢ Si aucune clé de session active n’est disponikldodiciel renvoie I'état de traitement
‘6A88'.

¢ Si certains objets informatifs attendus (comme ipéci-avant) font défaut dans la
structure de messagerie sécurisée, le logicieloienkétat de traitement6987’: cette
erreur se produit si une balise attendue manqueppdl ou si le corps de la commande
n'est pas correctement construit.

¢ Si certains objets informatifs sont incorrects, ldgiciel renvoie I'état de traitement
‘6988’: cette erreur se produit si toutes les balisegiseg sont présentes mais si certaines
longueurs different de celles attendues.

¢ Si la vérification du total de contr6le cryptograple échoue, le logiciel renvoie I'état de
traitement6688’.

3.6.4 GET CHALLENGE (Obtenir un challenge)
Cette commande est conforme a la norme ISO/CEI -A816ais elle se caractérise par un
usage restreint en comparaison avec la commandiegaradéfinie dans cette norme.

La commande GET CHALLENGE demande a la carte d'&tmain challenge afin de
l'utiliser dans le cadre d'une procédure liée askcurité et comportant I'envoi d’un
cryptogramme ou de données codées a la carte.

TCS_337 Le challenge émis par la carte n’est valghke pour la prochaine commande (laquelle
a recours a un challenge) envoyée a la carte.

TCS_338  Message de commande
Octet Longueur Valeur Description
CLA 1 ‘00h’ CLA
INS 1 ‘84h’ INS
P1 1 ‘00h’ P1
P2 1 ‘00h’ P2
Le 1 ‘08h’ Le (longueur du challenge attendu)
TCS_339  Message de réponse
Octet Longueur Valeur Description
#1-#8 8 ‘XX..XXh' | Challenge
ME 2 ‘XXXXh"  |Mots d’état (ME1, ME?2)

¢+ Sila commande aboutit, la carte renvoie I'étatrditeement 9000.

<

Si I'octet Le différe de ‘08h’, le logiciel renvol&tat de traitement suivarig700’.

¢ Si les parametres P1-P2 sont incorrects, le Idgreievoie I'état de traitement suivant:
‘6A86'.
3.6.5 VERIFY (contréle)

Cette commande est conforme a la norme ISO/CEI-4816ais elle se caractérise par un
usage restreint en comparaison avec la commandiggaradéfinie dans cette norme.

La commande VERIFY lance, au niveau de la carteolaparaison entre les données IVT
(NIP) envoyées et les données IVT de référencegetrées dans la mémoire de la carte.
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Remarque: le PIF doit compléter a droite par ure sd&'octets ‘FFh’ le NIP entré par
I'utilisateur jusgu’a ce que ce numéro atteigne lamgueur de 8 octets.

TCS_340 Si la commande aboutit, les droits cornedant a la présentation des données IVT
sont ouverts et le compteur de tentatives IVT réstaest réinitialisé.

TCS_341 Tout échec de la comparaison entrepriseediieu a I'enregistrement de données sur
la carte dans le but de limiter le nombre des teets ultérieures d'utilisation des données
IVT de référence.

TCS_342  Message de commande

Octet Longueur Valeur Description
CLA 1 ‘00h’ CLA
INS 1 ‘20h’ INS
P1 1 ‘0oh’ P1
P2 1 ‘00h’ P2 (les IVT vérifiées sont
implicitement connues)
Lc 1 ‘o8h’ Longueur du code IVT transmis
#6-#13 8 ‘XX..XXh’ VT

TCS_343  Message de réponse

Octet Longueur Valeur Description
ME 2 XXXXh' Mots d'état (ME1, ME2)

¢ Sila commande aboultit, la carte renvoie I'étatrdiéement 9000

Si les IVT de référence sont introuvables, le ledicenvoie I'état de traitemef8A88’

¢ Siles IVT sont bloquées, (le compteur de tentatidéT restantes est nul), le logiciel
renvoie I'état de traitemerd983’. Une fois dans cet état, les IVT ne pourront janmdiis
étre présentées avec succes.

¢ Sila comparaison échoue, le compteur de tentatestantes est décrémenté et le logiciel
renvoie I'état63CX’ (X>0 et X correspond au compteur de tentatives t&§tantes. Si X
='F, le compteur de tentatives ITV est supériauF’).

¢ Siles IVT de référence sont considérées commeéakg¢ le logiciel renvoie I'état de
traitement6400’ ou ‘6581’

<

3.6.6 GET RESPONSE (obtenir une réponse)
Cette commande est conforme a la norme ISO/CEI-4816

Cette commande (exclusivement indispensable ebnilsfe pour le protocole T=0) permet
d’assurer la transmission de données préparées kentrarte et le périphérique d’interface
(cas ou une commande aura inclus les deux octets LLe).

La commande GET_RESPONSE doit étre émise immédatempres la commande de
préparation des données, sinon la perte de cegdesrest inévitable. Aprés exécution de la
commande GET_RESPONSE (sauf si l'erreur ‘61xx’ 6€CXx' s'est manifestée, cf. ci-
apres), les données préalablement préparées cd&&eatdisponibles.
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TCS_344  Message de commande
Octet Longueur Valeur Description
CLA 1 ‘00h’
INS 1 ‘COh’
P1 1 ‘00h’
P2 1 ‘00h’
Le 1 ‘XXh'’ Nombre d’octets attendus
TCS_345  Message de réponse
Octet Longueur Valeur Description
#1-#X X KX XXh’ Données
ME 2 XXXXh’ Mots d’état (ME1, ME2)

¢ Sila commande aboultit, la carte renvoie I'étatrdéement 9000
¢ Sila carte n'a préparé aucune donnée, elle reédét de traitemert6900’ ou ‘6F00'.

¢ Si l'octet Le dépasse le nombre d’'octets disposilia si cet octet est nul, le logiciel
renvoie I'état de traitemenBCxx’, les caractéres xx indiquant le nombre exact disct
disponibles. Dans ce cas, les données préparéesudam disponibles pour I'exécution
d’'une commande GET_RESPONSE ultérieure.

¢ Sil'octet Le véhicule une valeur non nulle infénie au nombre des octets disponibles, la
carte procéde normalement a lI'envoi des donnéesisex) et elle renvoie I'état de
traitement‘'61xx’, dans lequel xx indique un nombre d'octets supplémres encore
disponibles pour I'exécution d'une commande GET FRES$SE ultérieure.

¢ Si la commande n’est pas prise en charge (prototeld, la carte renvoie I'état de
traitement6DO00’.

3.6.7 PSO: VERIFY CERTIFICATE (contrble de validite)

Cette commande est conforme a la norme ISO/CEI-B316ais elle se caractérise par un
usage restreint en comparaison avec la commandiggaradéfinie dans cette norme.

La carte se sert de la commande VERIFY CERTIFICAIdr obtenir une clé publique
provenant du monde extérieur et pour en contralealidité.

TCS_346 Lorsqu'une commande VERIFY CERTIFICATE diipula clé publique
correspondante est mémorisée dans l'environnemenséturité, aux fins d'utilisation
ultérieure. Cette clé doit étre explicitement cgafée pour étre utilisée, dans le cadre de
commandes touchant a la sécurité (INTERNAL AUTHEQATE, EXTERNAL
AUTHENTICATE ou VERIFY CERTIFICATE), par la commaadMSE (cf. paragraphe
3.6.10) en usant de son identificateur de clé.

TCS_347 En tout état de cause, la commande VERIERTCFICATE se sert de la clé publique
préalablement sélectionnée par la commande MSEqowir le certificat. Cette clé publique
doit étre celle d'une Partie contractante ou dedge.
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TCS_348  Message de commande
Octet Longueur Valeur Description
CLA 1 ‘00h’ CLA
INS 1 ‘2Ah’ Exécution d’une opération de sécurité
P1 1 ‘00h’ P1
P2 1 ‘AEh’ P2: données codées non BER-TLV
(concaténation d’éléments d’information)
Lc 1 ‘c2h’ Lc: Longueur du certificat, 194 octets
#6-199 194 ‘XX..XXh" | Certificat: concaténation d&hents
d’'information (conformément a la description
fournie dans le sous-appendice 11)
TCS_349 Message de réponse
Octet Longueur Valeur Description
ME 2 XXXXh’ Mots d'état (ME1, ME2)

¢ Sila commande abouitit, la carte renvoie I'étatrdéement 9000.

¢ Si la vérification du certificat échoue, le logicrenvoie I'état de traitemeri6688’. Le
processus de vérification et de dévoilement duifuet fait I'objet d’'une description
détaillée au sous-appendice 11.

¢ Siaucune clé publique n’est présente dans I'enmiement de sécurité, le logiciel renvoie
I'état de traitement6A88’.

¢ Si la clé publique sélectionnée (et utilisée poéwrailer le certificat) est considérée
comme altérée, le logiciel renvoie I'état de tnaiémt'6400’ ou ‘6581’

¢ Si la clé publique sélectionnée (utilisée pour dévde certificat) possede un CHA.LSB
(CertificateHolderAuthorisation.equipmentType) dint de '00' (donc n'est pas celle
d'une Partie contractante ni de I'Europe), le legienvoie I'état de traitemel®985’.

3.6.8 INTERNAL AUTHENTICATE (authentification interne)
Cette commande est conforme a la norme ISO/CEI-4816

La commande INTERNAL AUTHENTICATE permet au PIF dtaentifier la carte.

Le processus d’authentification fait I'objet d’'udescription détaillée au sous-appendice 11.
Il comprend les instructions suivantes:

TCS_350 La commande INTERNAL AUTHENTICATE se sed k& clé privée de la carte
(implicitement sélectionnée) pour signer des doarBauthentification, K1 (premier élément
indiquant la concordance des clés de session) @1RiNclus, et elle a recours a la clé
publique sélectionnée (par le biais de la derm@ramande MSE) pour coder la signature et
constituer le jeton d’authentification (pour plus détails, reportez-vous au sous-appendice
11).
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TCS_ 351 Message de commande
Octet Longueur Valeur Description
CLA 1 ‘0oh’ CLA
INS 1 ‘88h’ INS
Pl 1 ‘00h’ P1
P2 1 ‘00h’ P2
Lc 1 ‘10h’ Longueur des données transmises a k& ¢
#6 - #13 8 ‘XX..XXh" | Challenge utilisé pour authéigr la carte
#14 -#21 8 ‘XX.XXh" | UV.CTC (cf. sous-appendice 11)
Le 1 ‘80h’ Longueur des données attendues en
provenance de la carte
TCS_352  Message de réponse
Octet Longueur Valeur Description
#1-#128 128 ‘XX..XXh' | Jeton d’authentification darte (cf. sous-
appendice 11)
ME 2 ‘XXXXh'  |Mots d’état (ME1, ME?2)

¢ Sila commande aboultit, la carte renvoie I'étatrdgéement 9000.
¢ Siaucune clé publique n’est présente dans I'enmiement de sécurité, le logiciel renvoie

I'état de traitemenB6A88’ .

¢ Si aucune clé privée n'est présente dans I'enviearent de sécurité, le logiciel renvoie
I'état de traitemenB6A88’ .

¢ Sil'UV.CTC ne correspond pas a l'identificateur dé publique actif, le logiciel renvoie
I'état de traitemen6A88’.

¢ Si la clé privée sélectionnée est considérée comliBeée, le logiciel renvoie I'état de
traitement6400’ ou ‘6581".

TCS 353 Si la commande INTERNAL_AUTHENTICATE abautia clé de session active,
pour autant qu’elle existe, est effacée et cesdweddisponible. Pour disposer d’'une nouvelle

clé de session, il convient d’exécuter avec succéda commande
EXTERNAL _AUTHENTICATE.

3.6.9 EXTERNAL AUTHENTICATE (authentification externe)
Cette commande est conforme a la norme ISO/CEI-4816

La commande EXTERNAL AUTHENTICATE permet a la cadtauthentifier le PIF.

Le processus d’authentification fait I'objet d’'udescription détaillée au sous-appendice 11.
Il comprend les instructions suivantes:

TCS_354 Il faut qu’'une commande GET CHALLENGE pdEémmeédiatement la commande
EXTERNAL_AUTHENTICATE. La carte émet un challengeers le monde extérieur
(RND3).

TCS_355 La fonction de vérification du cryptogramseesert du challenge RND3 (émis par la
carte), de la clé privée de la carte (implicitemesgtectionnée) et de la clé publique
préalablement sélectionnée par le biais de la candenMSE.

TCS_356 La carte vérifie le cryptogramme ; s'il estrect, la condition d’'accés AUT est
ouverte.
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TCS_357 Le cryptogramme d’entrée véhicule le seadéthent K2 indiquant la concordance
des clés de session.

TCS_358 Message de commande

Octet Longueur Valeur Description
CLA 1 ‘00h’ CLA
INS 1 ‘82h’ INS
P1 1 ‘00h’ P1
P2 1 ‘oon’ P2 (la clé publique a utiliser est

implicitement connue ; elle a été
préalablement sélectionnée par la commande

MSE)
Lc 1 ‘80h’ Lc (longueur des données envoyées a la
carte)
#6-#133 128 ‘XX..XXh" | Cryptogramme (cf. sous-app&edll)
TCS_359  Message de réponse
Octet Longueur Valeur Description
ME 2 XXXXh’ Mots d’état (ME1, ME2)

¢ Sila commande aboutit, la carte renvoie I'étatrdement 9000.

¢ Si aucune clé publique n'est présente dans I'enniement de sécurité, le logiciel renvoie
I'état de traitemenA88’.

¢ SiI'ATC de la CI2 publique sélectionnée ne cormgp pas a la concaténation de I'IDA
de I'application tachygraphique et d'un type d’U¥,logiciel renvoie I'état de traitement
‘6F00’ (cf. sous-appendice 11).

¢ Si aucune clé privée n'est présente dans I'enviearent de sécurité, le logiciel renvoie
I'état de traitemenBA88’ .

¢ Si la vérification du cryptogramme est erronéelolgiciel renvoie I'état de traitement
‘6688’ .

¢ Si la commande n’est pas immédiatement précédée uper commande GET
CHALLENGE, le logiciel renvoie I'état de traiteme6085’.

¢ Si la clé privée sélectionnée est considérée comitdeée, le logiciel renvoie I'état de
traitement6400’ ou ‘6581".

TCS_360 Si la commande EXTERNAL AUTHENTICATE abowi si la premiéere partie de la
clé de session est disponible consécutivement r@uasite d’'une commande INTERNAL
AUTHENTICATE récemment exécutée, la clé de sessgirpréte pour I'exécution de futures
commandes recourant a la messagerie sécurisée.

TCS_361 Si la premiére partie de la clé de sessiest pas disponible en dépit de I'exécution
d'une commande INTERNAL AUTHENTICATE, la secondertimde cette clé de session,
envoyée par le PIF, ne sera pas enregistrée damsnfeire de la carte. Ce mécanisme permet
de garantir que le déroulement du processus d'atiication mutuelle respecte I'ordre
précisé dans le sous-appendice 11.
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3.6.10 MANAGE SECURITY ENVIRONMENT (gestion de l'environmaent de sécurité)
Cette commande permet de définir une clé publigixefias d’authentification.

Cette commande est conforme a la norme ISO/CEI -B816on usage est restreint
relativement a la norme en question.

TCS_362 La clé désignée dans la zone de donnéesS4Pplique a tous les fichiers du FS
d’application tachygraphique.

TCS 363 La clé désignée dans la zone de donnéesddi®Eure la clé publique active jusqu’a
la prochaine commande MSE correcte.

TCS 364 Si la clé mentionnée n'est pas (encoreyepté dans la mémoire de la carte,
I'environnement de sécurité demeure inchangé.

TCS_365 Message de commande

Octet | Longueur Valeur Description
CLA 1 ‘00h’ CLA
INS 1 ‘22h’ INS
P1 1 ‘Clh P1: clé mentionnée valable pour I'ensiendes
opérations cryptographiques
P2 1 ‘B6h’ P2 (données mentionnées concernangfeagire
numérique)
Lc 1 ‘0Ah’ Lc: longueur de la zone de données sgbséte
#6 1 ‘83h’ Balise indiquant une clé publique en cas
d’asymétrie
#7 1 ‘08h’ Longueur de la référence (identificatdarclé)
#8-#15 08h ‘XX..XXh' | Identificateur de clé confornaeix dispositions
énoncées dans le sous-appendice 11
TCS 366  Message de réponse
Octet | Longueur Valeur Description
ME 2 KXXXXh’ Mots d’état (ME1, ME2)

¢ Sila commande aboutit, la carte renvoie I'étatrdement 9000.

¢ Si la clé mentionnée n'est pas présente dans laoinérde la carte, le logiciel renvoie
I'état de traitemenBA88’ .

¢ Si certains objets informatifs attendus font défaains la structure de messagerie
sécurisée, le logiciel renvoie I'état de traitem€887’. Cet événement est susceptible de
se produire si la balise ‘83h" manque a I'appel.

¢ Si certains objets informatifs sont incorrects, legiciel renvoie [I'état de
traitement6988’. Cet événement est susceptible de se produirea dorigueur de
I'identificateur de clé ne correspond pas a ‘08h’.

¢ Sila clé sélectionnée est considérée comme altiéréegiciel renvoie I'état de traitement
‘6400’ ou ‘6581".
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3.6.11 PSO: HASH (hachage)

Cette commande permet de transférer vers la cartésultat du calcul de hachage auquel
certaines données pourraient étre soumises. Getimande s’emploie lors de la vérification

de signatures numériques. La valeur de hachagergsgistrée dans une mémoire morte
effacable programmable électriguement (EEPROM) @& de la prochaine commande de
vérification de signatures numériques.

Cette commande est conforme a la norme ISO/CEI -B816on usage est restreint
relativement a la norme en question.

TCS_367 Message de commande

Octet Longueur Valeur Description

CLA 1 ‘00h’ CLA
INS 1 ‘2Ah’ Exécution d’'une opération de sécurité
P1 1 ‘90h’ Renvoi d'un code de hachage
P2 1 ‘A0h’ Balise: zone de données contenant les DO

appropriés pour le hachage

Lc 1 ‘16h’ Longueur Lc de la zone de données dtée
#6 1 ‘90h’ Balise indiquant le code de hachage
#7 1 ‘14h’ Longueur du code de hachage

#8-#27 20 ‘XX..XXh' | Code de hachage

TCS_368  Message de réponse

Octet Longueur Valeur Description

ME 2 XXXXh’ Mots d'état (ME1, ME2)

¢ Sila commande abouitit, la carte renvoie I'étatrdéement 9000.

¢ Si certains objets informatifs attendus font défal# logiciel renvoie I'état de
traitement6987’. Cet événement est susceptible de se produilens tes balises ‘90h’
manque a I'appel.

¢ Si certains objets informatifs sont incorrects, legiciel renvoie [I'état de
traitement6988’. Cette erreur est susceptible de se manifestéx balise requise est
présente mais si sa longueur differe de ‘14h’.

3.6.12 PERFORM HASH OF FILE (hachage d'un fichier)

Cette commande n’est pas conforme a la norme ISK/&E6-8. Par conséquent, I'octet CLA
de cette commande indique un usage exclusif deotanande PERFORM SECURITY
OPERATION/HASH.

TCS_369 La commande PERFORM HASH OF FILE s'utilmeir hacher la zone de données
du FE transparent sélectionné.

TCS_370 Le résultat de I'opération de hachageresestré dans la mémoire de la carte. Par la
suite, son utilisation permettra d’obtenir une sigme numérique du fichier en recourant a la
commande PSO: COMPUTE_DIGITAL_SIGNATURE. Ce régduttemeure disponible pour
la commande COMPUTE DIGITAL SIGNATURE jusqu'a l'exdtion réussie d'une
prochaine commande PERFORM HASH OF FILE.
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TCS 371  Message de commande
Octet Longueur Valeur Description
CLA 1 ‘80h’ CLA
INS 1 ‘2Ah’ Exécution d’'une opération de sécurité
P1 1 ‘90h’ Balise: hachage
P2 1 ‘oon’ P2: hachage des données enregistrésdalan
fichier transparent sélectionné
TCS_372 Message de réponse
Octet Longueur Valeur Description
ME 2 XXXXh’ Mots d’état (ME1, ME2)
¢ Sila commande aboultit, la carte renvoie I'étatrdgéement 9000.
¢ Si aucune application n’est sélectionnée, le lefji@nvoie I'état de traitemerb985
¢ Si le FE sélectionné est considéré comme altéréuer d'intégrité sur les attributs du
fichier ou les données stockées), le logiciel remVétat de traitemen6400 ou ‘6581'.
¢ Si le fichier sélectionné n’est pas un fichier sjaarent, le logiciel renvoie un état de
traitement 6986.

3.6.13 PSO: COMPUTE DIGITAL SIGNATURE (calcul de la signare numérique)

Cette commande permet de calculer la signature ngueé du code de hachage
préalablement calculé (cf. commande PERFORM HASH-QIE, paragraphe 3.6.12).

Cette commande est conforme a la norme ISO/CEI -B816on usage est restreint

relativement a la norme en question.

TCS_373

La clé privée de la carte permet de caldalsignature numérique. La carte connait
implicitement cette clé.

TCS_374 La carte exécute une signature numériqueasmrant a une méthode de remplissage
conforme a la norme PKCS1 (pour plus de détaitprilvient de se référer au sous-appendice
11).
TCS_375  Message de commande
Octet Longueur Valeur Description
CLA 1 ‘0oh’ CLA
INS 1 ‘2AN’ Exécution d’'une opération de sécurité
P1 1 ‘OENh’ Signature numérique a renvoyer
P2 1 ‘9Ah’ Balise: zone de données contenant lesiées a
signer. Comme aucune zone de données n’est
incluse, les données sont supposées étre déj3
présentes sur la carte (hachage du fichier)
Le 1 ‘80h’ Longueur de la signature attendue
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TCS 376  Message de réponse
Octet Longueur Valeur Description
#1-#128 128 ‘XX..XXh' | Signature du hachage préagafént calculé
ME 2 ‘XXXXh' |Mots d’état (ME1, ME?2)

¢+ Sila commande aboutit, la carte renvoie I'étatrditeement 9000.

¢ Si la clé privée implicitement sélectionnée estsibérée comme altérée, le logiciel
renvoie 'état de traitemen6400 ou ‘6581’

3.6.14 PSO: VERIFY DIGITAL SIGNATURE (contrdle de la sign@are numérique)

Cette commande permet de vérifier la signature mgue, fournie comme une entrée, en
conformité avec la PKCS1 d'un message dont le lgehesst connu de la carte. La carte
connait implicitement I'algorithme de signature.

Cette commande est conforme a la norme ISO/CEI -B816on usage est restreint
relativement a la norme en question.

TCS_377 La commande VERIFY DIGITAL SIGNATURE setseujours de la clé publique
sélectionnée par lintermédiaire de la précédentenmcande MANAGE SECURITY
ENVIRONMENT et du code de hachage antérieur intitodar le biais d'une commande

PSO: HASH.
TCS_378 Message de commande
Octet Longueur Valeur Description
CLA 1 ‘00h’ CLA
INS 1 ‘2Ah’ Exécution d’'une opération de sécurité
P1 1 ‘00h’
P2 1 ‘A8h’ Balise: zone de données contenant les DO
appropriés pour la vérification
Lc 1 ‘83h’ Longueur Lc de la zone de données sulnséig
#28 1 ‘OEh’ Balise indiquant une signature numégiqu
#29-#30 2 ‘8180h’ | Longueur de la signature numéi(fi28 octets,
codés conformément a la norme ISO/CEI 7816-6)
#31-#158 128 ‘XX..XXh"| Contenu de la sighature nuigée
TCS_379  Message de réponse
Octet Longueur Valeur Description
ME 2 XXXXh’ Mots d'état (ME1, ME2)

¢ Sila commande abouitit, la carte renvoie I'étatrdéement 9000.

¢ Si la vérification de la signature échoue, le l@icenvoie I'état de traitemeti688’. Le
processus de vérification fait I'objet d’'une deptian détaillée au sous-appendice 11.

¢ Siaucune clé publique n’est sélectionnée, le lebienvoie I'état de traitemef@A88’.

¢ Si certains objets informatifs attendus font défale logiciel renvoie I'état de

traitement6987’. Cet événement est susceptible de se produiraurse ldes balises
requises manque a l'appel.
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¢ Si aucun code de hachage n’est disponible poutetrdd commande (en raison du
traitement d'une commande PSO: HASH antérieure),lolgciel renvoie l'état de
traitement‘6985'.

¢ Si certains objets informatifs sont incorrects, legiciel renvoie [I'état de
traitement6988’. Cette erreur est susceptible de se manifestarlshgueur de I'un des
objets informatifs requis est incorrecte.

¢ Si la clé publique sélectionnée est considérée aomibérée, le logiciel renvoie I'état de
traitement6400’ ou‘6581".

4.  Structure des cartes tachygraphiques

Ce paragraphe traite de la structure logique desiefis que les cartes tachygraphiques
affectent a la mémorisation des données accessibles

Il n"apporte aucune précision quant a leur strectoterne, laquelle dépend du fabricant (en-
tétes de fichier par exemple). Il n’aborde pas plos I'archivage et le traitement d’éléments
d'information a wusage interne tels que les EuropPeaticKkey, CardPrivateKey,
TDesSessionKey ou WorkshopCardPin.

La capacité de mémoire utile des cartes tachygnapki doit étre au moins égale a 11 Ko.
Rien ne s’oppose a I'emploi de capacités supéreuta pareil cas, la structure de la carte
demeure inchangée, mais le nombre de relevés tinseéléments structurels augmente. Les
valeurs minimale et maximale que la numérotatiorcete relevés est susceptible d’atteindre
sont précisées dans ce paragraphe.

4.1 Structure des cartes de conducteur

TCS_400 Apres sa personnalisation, toute cartedducteur doit présenter la structure logique
permanente et les conditions d’accés aux fichiersagjvent:

Condition d’accées
_ ID de .
Fichier fichier Lecture | Actualisation | Cryptage
MF 3F00
EF ICC 000z TJR JAM Non
EF IC 000¢ TJR JAM Non
DF Tachograp 050C
— EF Application ldentificatiol 0501 TJR JAM Non
—EF Card Certificat C10c TJR JAM Non
—EF CA Certificate C10¢ TJR JAM Non
— EF ldentificatior 052( TJR JAM Non
| EF Card Download 050E TJR TIR Non
— EF Driving Licence Infi 0521 TIR JAM Non
—EF Events Dat 0502 TIR PRO MS / AU Non
— EF Faults Dat 050: TIR PRO MS / AU Non
— EF Driver Activity Date 050¢ TIR PRO MS / AU Non
—EF Vehicles Use 050¢ TIR PRO MS / AU Non
— EF Place 050¢ TJR PRO MS / AU Non
—EF Current Usac 0507 TIR PRO MS / AU Non
—EF Control Activity Dat: 050¢ TIR PRO MS / AU Non
— EF Specific_Condition 0522 TJIR PRO MS /AU Non
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TCS 401 La structure de tous les FE doit étre pamste.

TCS_402 La lecture avec messagerie sécurisée tleite@visageable pour tous les fichiers
incorporés dans le fichier spécialisé Tachograph.

TCS_403 Toute carte de conducteur doit présentdruature de données suivante:
Nb de Taille (octets) Valeurs

Fichier / Elément d’'information relevés Min Max iardéfaut

—EF ICC 25 25
L cardlccldentificatio 25 25
—ClockStoy 1 1 {00}
—CardExtendedSerialNumk 8 8 {00..00}
—CardApprovalNumbe 8 8 {20..20}
—CardPersonaliser| 1 1 {00}
—EmbedderlcAssemblel 5 5 {00..00}
—Icldentifiet 2 2 {00 00}
=EF IC 8 8
L cardChipldentificatio 8 8
—icSerialNumbe 4 4 {00..00}
—icManufacturingReferenc 4 4 {00..00}
—DF Tachograp 1 2
—EF Application Identificatiol 10 10
|- DriverCardApplicationldentification 10 10
—typeOfTachographCdid 1 1 {00}
—cardStructureVersic 2 2 {00 00}
—noOfEventsPerTyr 1 1 {00}
—noOfFaultsPerTyr 1 1 {00}
—activityStructureLengl 2 2 {00 00}
—noOfCardVehicleRecds 2 2 {00 00}
—noOfCardPlaceRecor 1 1 {00}
—EF Card Certificat 194 194
L CardCertificat 194 194 {00..00}
—EF CA Certificate 194 194
L MemberStateCertifica 194 194 {00..00}
= EF ldentificatior 14z 14z
— Cardldentificatiol 65 65
—cardlssuingMemberSte 1 1 {00}
—cardNumbe 16 16 {20..20}
—cardlssuingAuthorityNan 36 36 {20..20}
—cardlssueDa 4 4 {00..00}
—cardValidityBeqir 4 4 {00..00}
—cardExpiryDat 4 4 {00..00}
—DriverCardHolderldentificatic 78 78
—cardHolderNam 72 72
holderSurnarnr 36 36 {00,
holderFirstName 36 36 {00,
—cardHolderBirthDat 4 4 {00..00}
—cardHolderPreferredl anaiir ? 2 20200
EF Card Download 4 4
LastCardDownload 4 4
—EF Driving Licence Inf 53 53
L CardDrivingLicencelnformatic 53 53
drivingLicencelssuingAuthori 36 36 {00,
drivingLicencelssuingNatic 1 1 {00}
drivingLicenceNumbe 16 16 {20..20}




—EF Events Da
L CardEventDai
L cardEventRecor:
L CardEvintRecort
eventTyp
eventBeqginTim
eventEndTim
eventVehicleRegistratic
vehicleRegistraonNatior
vehicleRegistrationNumb
—EF Faults Dal
L CardFaultDat
L cardFaultRecorc
L caidFaultRecor
faultType
faultBeginTime
faultEndTime
faultVehicleRegistratic
vehicleRegisrationNatior
vehicleRegistrationNumb
—EF Driver Activity Dati
L CardDriverActivity
activityPointerOldetDayRecor:
activityPointerNewestReca
activityDailyRecord
—EF Vehicles Use
L CardVehiclesUse
vehiclePointerNewestRecc
cardVehicleRecor(

L CardVehicleRecol
—vehicleOdometerBeq
—vehicleOdometerEr
—vehicleFirstUs
—vehicleLastUs
—vehicleRegistratio

vehicleReqistrationNatic
vehicleRwistrationNumbe
—vuDataBlockCountt
—EF Place
L CardPlaceDailyWorkPeric
placePointerNewestRec(
placeRecorc
L PlaceRecor
entryTime
entryTypeDailyWorkPeric
dailyWorkPeriodCountr
dailyWorkPeriodRegio
vehicleOdometerValt
—EF Current Usac
L CardCurrentUs
sessionOpenTin
sessionOpenVehic
vehicleRegistrationNatic
vehicleRegistrationNumb
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864  172¢
864  172¢
6 144 28¢
Ny 24 24
1 1 {00}
4 4 {00..00}
4 4 {00..00}
1 1 {00}
14 14 {00,
57€ 115z
57€ 115z
2 28¢ 57€
N> 24 24
1 1 {00}
4 4 {00..00}
4 4 {00..00}
1 1 {00}
14 14 {00,
554¢ 1378(
554¢ 1378(
2 2 {00 00}
2 2 {00 00}
Ne 554¢ 1377¢ {00..00}
260¢ 620z
260€ 620z
2 2 {00 00}
2604  620C
N3 31 31
3 3 {00..00}
3 3 {00..00}
4 4 {00..00}
4 4 {00..00}
1 1 {00}
14 14 {00,
2 2 {00 oo}
841 1121
841 1121
1 1 {00}
84C 112(
N4 1C 10
4 4 {00..00}
1 1 {00}
1 1 {00}
1 1 {00}
3 3 {00..00}
19 19
19 19
4 4 {00..00}
1 1 {00}

14 14 {00,
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—EF Control Activity Dat: 46 46
L CardControlActivityDataReco 46 46
—ControlType 1 1 {00}
—ControlTime 4 4 {00..00}
— ControlCardNumbe
CardTypt 1 1 {00}
cardlssuingMemberStz: 1 1 {00}
CardNumbe 16 16 {20..20}
—controlVehicleReqistratic
vehicleRegistrationNatic 1 1 {00}
vehicleRegistrationNumb 14 14 {00,
—controlDownloadPeriodBeg 4 4 {00..00}
—controlCownloadPeriodEr 4 4 {00..00}
—EF Specific Condition 28( 28C
L SpecificConditionReco 56 5 5
EntryTime 4 4 {00..00}
SpecificConditionTyp 1 1 {00}

TCS_404 Employées pour indiquer des tailles dant#e ci-avant, les valeurs qui suivent
correspondent aux nombres minimal et maximal devésl que la structure de données d’'une
carte de conducteur doit respecter:

Min Max
n; | NoOfEventsPerType 6 12
ny | NoOfFaultsPerType 12 24
nz | NoOfCardVehicleRecords 84 200
ns | NoOfCardPlaceRecords 84 112
ng | CardActivityLengthRange 5.544 octets 13.776 octets
(28 jours * 93 chang. (28 jours * 240 chang.
d’activité) d’activité)

4.2  Structure des cartes d'atelier

TCS_405 Apres sa personnalisation, toute carteeltBatdoit présenter la structure logique
permanente et les conditions d’accés aux fichiersagjvent:
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Condition d’accés
. ID de .
Fichier fichier Lecture | Actualisation | Cryptage
MF 3F00
EF ICC 000z TIR JAM Non
EFIC 000t TIR JAM Non
DF Tachograp 050(
—EF Application Identificatio 0501 TIR JAM Non
—EF Card Certifical C10cC TIR JAM Non
—EF CA Certificat C10¢ TIR JAM Non
— EF Identificatiol 052( TIR JAM Non
—EF Card Downlos 050¢ TIR TIR Non
—EF Calibratiol 050A TIR PRO MS / AU1 Non
—EF Sensor Installation Dz 0O50E TIR JAM Oui
—EF Events Dal 0502 TIR PRO MS / AU1 Non
—EF Faults Dal 050: TIR PRCMS /AUT Non
—EF Driver Activity Dati 050< TIR PRO MS / AU1 Non
—EF Vehicles Use 050¢ TIR PRO MS / AU Non
—EF Place 050¢ TIR PRO MS / AU Non
—EF Current Usac 0507 TIR PRO MS / AU Non
—EF Cantrol Activity Date 050¢ TIR PRO MS / AU1 Non
— EF Specific_Conditior 0522 TJE PRO MS / AU1 Non

TCS_406 La structure de tous les FE doit étre pameste.

TCS_ 407 La lecture avec messagerie sécurisée tieite@visageable pour tous les fichiers
incorporés dans le fichier spécialisé Tachograph.

TCS_408 Toute carte d’atelier doit présenter lacstre de données suivante:
Nb de Taille (octets) Valeurs

Fichier / Elément d’'information relevés Min  Max par défaut
=EF ICC 25 25
L Cardiccldentificatio 25 25
clockStoy 1 1 {00}
cardExtendedSerialNumt 8 8 {00..00}
cardApprovalNumbe 8 8 {20..20}
cardPersonaliser! 1 1 {00}
embedderlcAssemblel 5 5 {00..00}
icldentifier 2 2 {00 00}
—EF IC 8 8
L CardChipldentificatio 8 8
icSerialNumbe 4 4 {00..00}
icManufacturingReferenc 4 4 {00..00}
—DF Tachograp 1 2
=EF Application ldentificatio 11 11
L WorkshopCardApplicationldentificatit 11 11
—typeOfTachographCard 1 1 {00}
—cardStructureVersic 2 2 {00 00}
—noOfEventsPerTyr 1 1 {00}
—noOfFaultsPerTyrg 1 1 {00}
— activityStructureLenqgl 2 2 {00 00}
—noOfCardVehicleRecor 2 2 {00 00}
—noOfCardPlaceRecor 1 1 {00}
—noOfCalibrationRecor( 1 1 {00}
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—EF Card Certificai

L CardCertificat
—EF CA Certificat

L MemberStateCertifica
—EF Identificatior

— Cardldentificatiol
—cardlssuingMemberSte
—cardNumbe
—cardlssuingAuthorityNan
—cardlssueDal
—cardValidityBeqit
—cardExpiryDat
—WorkshopCardHolderldentificati
—workshopNam
—workshopAddres
—cardHolderNam
holderSurnarn
holderFirstName
—cardHolderPreferredLanque
EF Card Downlos
L NoOfCalibrationsSinceDownlo:

=EF Calibratiol

L WorkshopCardCalibrationDe
calibrationTotalNumbe
calibrationPointerNewestRec
calibrationRecorc

L WorkshopCardCalibrationRecc

:

—calibrationPurpos

—vehicleReqistratic

—ITyreCircumferenc
—tyreSize
—authorisedSpet
—oldOdometerValu
—newOdometerValt
—oldTimeValue
—newTimeValu
—nextCalibrationDal
—vuPartNumbe

—vuSeriaINl_mee
—sensorSerialNumb

=EF Sensor Installation D:
L SensorlnstallationSecD:
—EF Events Da
L CardEventDal
L cardEventRecort

L CardEventRecol

eventTyp
eventBeginTme
eventEndTim

eventVehicleRegistratic
vehicleRegistrationNatic
vehicleRegistrationNumb

—vehicleldentiicationNumbe

vehicleRegistrationNatic

vehicleRegistrationNumb
—wVehicleCharacteriicConstar
—kConstantOfRecordingEquipm

N5

36

924:
924:

924(
10¢

17

[EEN
Ny

=

DO PRDRDRWWEFRLOINNN

-

{00.
{00.

.00}
.00}

{00}

{20.

.20}

{00,

{00.
{00.
{00.

.00}
.00}
.00}

{00,
{00,

{00,
{00,
{20 20}

{00 00}

{00 00}
{oot

{00}

{20.

.20}

{oo}
{00,
{00 00}
{00 00}
{00 00}

{20.

.20}

{00}

{00.
{00.
{00.
{00.
{00.
{20.
{00.
{00.

{00.

.00}
.00}
.00}
.00}
.00}
.20}
.00}
.00}

.00}

{00}

{00.
{00.

.00}
.00}

{00}
{00,



—EF Faults Dal
L CardFaultDat
L cardFaultRecort
L CardFaultRecol
faultType
faultBeqginTime
faultEndTime
faultVehicleRegistratic
vehicleRegistrationNatic
vehicleRegistrationNumb
—EF Driver Activity Dat:

L CardDriverActivity
activityPointerOldestDayRecc
activityPointerNewestReca
activityDailyRecord

—EF Vehicles Use

L CardVehiclesUse
vehiclePointerNewestRecc
cardVehicleRecor(

L CardVehicleRecol
—vehicleOdometerBeg
—vehicleOdometerEr
—vehicleFirstUs
—vehicleLastUs
—vehicleReqistratic

vehicleRegistrationNatic
vehicleRegistrationNumb
—vuDataBlockCount¢

—EF Place

L CardPlaceDayWorkPerioc
placePointerNewestRec(
placeRecorc

L PlaceRecor
entryTime
entryTypeDailyWorkPeric
dailyWorkPeriodCountr
dailyWorkPeriodRegic
vehicleOdometerValt
—EF Current Usa(

L CardCurrentUs
sessionOpenTin
sessionOpenVehic

vehicleReqistrationNatic
vehicleRegistrationNumb
=EF Control Activity Dat

L CardControlActivityDataReco

—controlType

—controlTime

—controlCardNumbe
cardTypt
cardissuigMemberStal
cardNumbe

—controlVehicleRegistratic
vehicleReqistrationNatic
vehicleRegistrationNumb

—controlDownloadPeriodBeg

—controlDownloadPeriodE:
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28¢ 28¢
28¢ 28¢
2 144 144
N> 24 24
1 1 {00}
4 4 {00..00}
4 4 {00..00}
1 1 {00}
14 14 {00,
20z 49¢€
20z 49¢€
2 2 {00 00}
2 2 {00 00}
Ne 19¢ 49z {00..00}
12¢ 25C
12¢€ 25C
2 2 {00 00}
124 24¢
N3 31 31
3 3 {00..00}
3 3 {00..00}
4 4 {00..00}
4 4 {00..00}
1 1 {00}
14 14 {00,
2 2 {00 00}
61 81
61 81
1 1 {oo}
6C 8C
N4 1C 10
4 4 {00..00}
1 1 {00}
1 1 {00}
1 1 {oo}
3 3 {00..00}
19 19
19 19
4 4 {00..00}
1 1 {00}
14 14 {00,
46 46
46 46
1 1 {00}
4 4 {00..00}
1 1 {00}
1 1 {oo}
16 16 {20..20}
1 1 {00}
14 14 {00,
4 4 {00..00}

4 4 {00..00}
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L EF Specific Conditior 10 10
L SpecificConditionReco 2 5 5
entryTime 4 4 {00..00}
SpecificConditionTyp 1 1 {00}

TCS_409 Employées pour indiquer des tailles dantbée ci-avant, les valeurs qui suivent
correspondent aux nombres minimal et maximal devésl que la structure de données d’'une
carte d’atelier se doit de respecter:

Min Max
n; | NoOfEventsPerType 3 3
np | NoOfFaultsPerType 6 6
ns | NoOfCardVehicleRecords 4 8
ns | NoOfCardPlaceRecords 6 8
ns | NoOfCalibrationRecords 88 255
neg | CardActivityLengthRange 198 octets (1 jourl* 492 octets (1 jour *
93 chang. d’activité 240 chang. d’activité)

4.3 Structure des cartes de contrbleur

TCS 410 Apres sa personnalisation, toute carteoderdeur doit présenter la structure logique
permanente et les conditions d’acces aux fichiersagjvent:

Condition d’acces
Fichier ID de |Lectur| Actualisation |Cryptage
fichier e
MF 3F00
EF ICC 000z TJR JAM Non
EF IC 000E TJR JAM Non
DF Tachograp 050(C
EF Application Identificatio 0501 TIR JAM Non
EF Card Certificte C10c TIR JAM Non
EF CA Certificat C10¢ TIR JAM Non
EF Identificatior 052( AUT JAM Non
EF Controller Activity Dat 050C TJR | PROMS /AU Non

TCS 411 La structure de tous les FE doit étre pameste.

TCS 412 La lecture avec messagerie sécurisée tieite@visageable pour tous les fichiers
incorporés dans le fichier spécialisé Tachograph.

TCS_413 Toute carte de contréleur doit présentsiriecture de données suivante:



Fichier / ElIément d’information

—EF ICC
L cardiccldentificatio
clockStoy
cardExtendedSerialNumt
cardApgrovalNumbe
cardPersonaliser|
embedderlcAssemblel
icldentifier
—EF IC
L cardChipldentificatio
icSerialNumbe
icManufacturingReferenc
—DF Tachoarap
=EF Application ldentificatio
L ControlCardApplicationldentificatic
typeOfTachographardic
cardStructureVersic
noOfControlActivityRecord
—EF Card Certificai
L CardCertificat
—EF CA Certificat
L MemberStateCertifica
—EF |dentificatior
— Cardldentificatiol
—cardlssuingMemberSte
—cardNumbe
—cardlssuingAuthorityNan
—cardlssueDa
—cardValidityBeaqir
—cardExpiryDat
—ControlCardHolderldenticatior
—controlBodyNam
—controlBodyAddres
—cardHolderNam
holderSurnarn
holderFirtName:
—cardHolderPreferredLangus
—EF Controller Activity Dat
L ControlCardControlActivityDal
controlPointerNewestRecc
controlActivityRecord
L controlActivityRecort
—controlType
—controlTime
—controlledCardNumb:
cardTypt
cardlssuingMemberStz
cardNumbe
—controlledVehicleReaqistratic
vehicleRegistrationNatic

—controlDownloadPeriodBeg
—controlDownloadPeriodEr

vehicleRegistrationNumb
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Nb de
relevés Min

25
25

e oNEREE
NP ORI, N D 00N U 000

N

4
14¢€
36
36

36

36

2

10582

1058:

2

1058(

Nz 46
1

4

1
1
16

1
14
4
4

25
25

W oRGoboo
-b-b-bmml—‘mﬁhhhhl\)l\)l—‘(ﬂ(ﬂ A DNOCOLONOUOI- 00O

Taille (octets) Valeurs
Max par défaut

{00}
{00..00}
{20..20}

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00 00}

{00..00}
{00..00}

{00}
{20..20}
{00,
{00..00}
{00..00}
{00..00}

{00,
{00,

{00,
{00,
{20 20}

{00 00}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00,
{00..00}
{00..00}
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TCS 414 Employées pour indiquer des tailles dantbée ci-avant, les valeurs qui suivent
correspondent aux nombres minimal et maximal devésl que la structure de données d’'une
carte de contrOleur se doit de respecter:

Min Max
| nz | NoOfControlActivityRecords 230 520

4.4  Structure des cartes d’entreprise

TCS 415 Apres sa personnalisation, toute cartetr@'prise doit présenter la structure logique
permanente et les conditions d’accés aux fichiersajvent:

Condition d’accées
. ID de L
Fichier fichier Lecture | Actualisation | Cryptage
MF 3F00
EF ICC 000z TJR JAM Non
EF IC 000t TJR JAM Non
DF Tachograp 050C
EF Application Identificatio 0501 TJIR JAM Non
EF Card Certifical C10c TJIR JAM Non
EF CA Certificat C10¢ TJR JAM Non
EF Identificatior 052( AUT JAM Non
EF Company Activity Dai 050C TJR |PRO MS/AU1 Non

TCS 416 La structure de tous les FE doit étre pameste.

TCS_ 417 La lecture avec messagerie sécurisée tleite@visageable pour tous les fichiers
incorporés dans le fichier spécialisé Tachograph.

TCS_ 418 Toute carte d’entreprise doit présentstriecture de données suivante:
Nb de Taille (octets) Valeurs

Fichier / ElIément d’information relevés Min Max Ear défaut

=EF ICC 25 25
L cardlccldentificatio 25 25
clockStoy 1 1 {00}
cardExtendedSerialNumk 8 8 {00..00}
cardApprovalNumbe 8 8 {20..20}
cardPersonaliser! 1 1 {00}
embedderlcAssemblel 5 5 {00..00}
icldentifier 2 2 {00 00}
=EF IC 8 8
L cardChipldentificatio 8 8
icSerialNumbe 4 4 {00..00}
icManufacturingReferenc 4 4 {00..00}
F Tachodrap 1 2
I—EF Application Identificatio 5 5
L CompanyCardApplicationldentificati 5 5
tvpeOfTachoqraphCard 1 1 {00}
cardStructureVersi( 2 2 {00 00}
noOfCompanyActivityRecor( 2 2 {00 00}
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—EF Card Cetrtificai 194 194
L CardCertificat 194 194 {00..00}
—EF CA Certificat 194 194
L MemberStateCertifica 194 194 {00..00}
— EF Identificatior 13¢ 13¢
— Cardldentificatiol 65 65
—cardlssuingMemberSt: 1 1 {00}
—cardNumbe 16 16 {20..20}
—cardlssuingAuthorityNan 36 36 {00,
—cardlssueDa 4 4 {00..00}
—cardValidityBeqit 4 4 {00..00}
—cardExpiryDat 4 4 {00..00}
—CompanyCardHolderldentificati 74 74
—companyNam 36 36 {00,
—companyAddres 36 36 {00,
—cardHolderPreferredLanguz 2 2 {20 20}
—EF Company Activity Da 1058: 2392
L CompanyActivityDat 1058: 2392:
companyPointerNewestRec! 2 2 {00 00}
companyActivityRecorc 1058( 2392(

L companyActivityRecor Ng 46 46
—companyActivityTypt 1 1 {00}
—companyActivity Time 4 4 {00..00}
—vehicleRegistrioninformatior

vehicleReqistrationNatic 1 1 {00}

vehicleRegistrationNumb 14 14 {00,
—downloadPeriodBeqg 4 4 {00..00}
—downloadPeriodEr 4 4 {00..00}

Employées pour indiquer des tailles danwliée ci-avant, les valeurs qui suivent
correspondent aux nombres minimal et maximal devésl que la structure de données d’'une

Min

Max

| ng_ | NoOfCompanyActivityRecords

230

520
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SOUS-APPENDICE 11l
PICTOGRAMMES

L’'appareil de contrble est susceptible gilmyer les pictogrammes et combinaisons

de pictogrammes qui suivent :

1.

m 4 a0

T o H

B o =2 4 +4-H 0O oI

ouT

Pictogrammes de base

Personnes Actions Modes de fonctionnement
Entreprise Mode entreprise
Controéleur Controle Mode de contrdle
Conducteur Conduite Mode opérationnel
Atelier/Poste d’essai Inspection/Etalonnage Méddonnage
Constructeur

Activités Durée

Disponibilité Période de disponibilité en cours

Conduite Temps de conduite continue

Repos Période de repos en cours

Travall Période de travail en cours

Interruption Temps d’interruption cumulé

Inconnu

Equipement Fonctions

Lecteur de carte

du conducteur

Lecteur de carte

du co-conducteur

Carte

Horloge

Affichage Affichage
Mémoire externe Téléchargement
Alimentation électrique

Imprimante / Tirage Impression
Capteur

Dimensions des pneumatiques
Véhicule/Unité embarquée

sur le véhicule (UEV)

Conditions particulieres
Hors limites
Traversée sur ferry-boat / en train
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Divers
! Evénements ® Anomalies
I Début de la période journaliere de travail H Fin de la période journaliére de
travail
L Lieu
M Saisie manuelle des activités du conducteur
o Sécurité
> Vitesse
L Heure
z Total / Synthése

Qualificatifs
24h  Journalier
| Hebdomadaire
I Bihebdomadaire
+ De ou vers

2. Combinaisons de pictogrammes

Divers
oe Poste de contrble
.k Site de début de la période de travail quotidienti®*  Site de fin de la période
de travail quotidienne
LR De heures +@ A  heures
R+ Du véhicule
ouT+ Hors limites, début +0UT Hors limites, fin
Cartes
o)™ Carte du conducteur
u]"] Carte d’entreprise
ol Carte de contréleur
TH Carte d’atelier
H--- Pas de carte
Conduite
@ Conduite en équipage
@ | Temps de conduite hebdomadaire
@l Temps de conduite bi-hebdomadaire

Impressionspapier
24rE* Activités du conducteur imprimées quotidiennen@eptrtir d’'une carte
24ra¥ Activités du conducteur imprimées quotidiennengeptrtir de 'UEV
I x@¥ Evénements et anomalies éventuelles imprimésdjantiement & partir d’'une carte
I xa¥ Evénements et anomalies éventuelles imprimésdjantiement & partir de 'UEV
Tm¥  Impression des données techniques
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>»¥  Impression des dépassements de la vitesse aetorisé

Evénements
W Insertion d’'une carte non valide
I@E Conflit de carte
lmm  Dépassement du temps imparti
la@  Conduite sans carte appropriée
I@= Insertion d’'une carte en cours de route
@A  Clbture incorrecte de la derniére session

*r Dépassement de la vitesse autorisée

I+ Coupure d’alimentation électrique

In Erreur au niveau des données de mouvement
ld Atteinte a la sécurité

I m Réglage de I'heure (en atelier)

>o Contréle de dépassement de la vitesse autorisée

Anomalies
xE1 Carte défectueuse (logement de carte du condlicteur
xEZ Carte défectueuse (logement de carte du co-comai)ct
x0O Affichage défectueux

®E Erreur de téléchargement
Y Imprimante défectueuse

® I Capteur défectueux

XA Défaillance interne de 'UEV

Procédure de saisie manuelle
TH  MéEme période journaliére de travail ?
HT Fin de la période de travail antérieure ?
vi+7?  Confirmation ou saisie du lieu de fin de la péeatt travail
=7  Saisie de I'heure de départ
*I+?  Saisie du lieu de début de la période de travalil.

Remarque: diverses combinaisons de pictogrammeplé&npntaires associées a autant
d’identificateurs d’enregistrement ou de blocs gimession sont définies au sous-appendice 4.






ECE/TRANS/SC.1/2006/2/Add.1
page 165

SOUS-APPENDICE IV
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1.  Généralites
Toute sortie imprimée se compose d'une success®nbldcs de données sequences,
susceptibles d’étre désignés par un identificadeusloc.

Un bloc de données contient un ou plusieurs ertregients désignes, le cas échéant, par un
identificateur d’enregistrement.

PRT_001 Si un identificateur de bloc précede immi@dnent un identificateur d’enregistrement,
ce dernier n'est pas imprime.

PRT_002  Siun élément d’information est inconnu ou ne gais étre imprimé en raison de
I'existence de droits d’acceés aux données, le Bysienprime des espaces en lieu et place de
ces éléments.

PRT_003 Si le contenu d’une ligne compléte estnnocou ne nécessite aucune impression, la
ligne correspondante est omise.

PRT_004 Les champs de données numériques sofiiegistidroite au tirage, leur impression
s’accompagnant d’espaces de séparation marqupas$age des centaines aux milliers et des
milliers aux millions, sans comporter de zéroséa.t

PRT_005 Les champs constitués de chaines de caractérefustifi¢és a gauche au tirage et, le
cas écheant, complétés d'espaces pour atteindoadaeur élémentaire requise ou tronqués
pour la méme raison (noms et adresses).

2.  Caractéristiques des blocs de données

Dans ce ch, les conventions de notation suivamteété appliquées :
- les caractéres affichés gnas identifient le texte en clair a imprimer (au tieades
caractéres sont normaux),
les caracteres normaux indiquent a l'affichage dasables (pictogrammes ou
données) remplacées au tirage par leurs valeysatdges,
les noms de variable s’accompagnent de traits diigsement indiquant la longueur
élémentaire disponible pour la variable considérée,
les dates respectent par défaut le format “jj/madda(jour, mois, année).
L'application du format “jj.mm.aaaa” est égalementisageable,
la rubrique “identification de carte” se compose @éements suivants: type de carte
indiqué par une combinaison de pictogrammes, coglela Partie contractante
d’émission de la carte, barre oblique suivie du éode la carte, puis d’un indice de
remplacement et d’'un indice de renouvellement g&pnus deux de I'élément qui les
précéde par une espace:

o)
1]

[ XXX [X[X[X[X|X[X[X|X]|X]|X]|X

x
x

Les 14 premiers caractéres du numéro de la carte
(comportant, le cas échéant, un indice consécuytif)

carte

Code de la Partie_>
I'émission|

Indice de

Indice de
renouvellement

contractante de x
remplacemel

Combinaison di
pictogrammes de
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PRT_006  Les tirages se composeront des blocs eti@gistrements de données qui suivent, ces
derniers se devant d’étre conformes aux significatiet formats suivants:

Numéro de bloc ou d'enregistrement Structure des données

Signification

1.

Date et heure d'impression du document.

» Jjjmm/aaaa hh: mm (TUC)

Type de sortie imprimée

Identificateur de bloc

Combinaison de pictogrammes d'impress

iéhcto xxx km/h

(cf. Ann. 3); réglage du dispositif limiteur de

vitesse (impression uniqguement en cas
dépassement de la vitesse autorisée)

Identification du titulaire de la carte.

de

Identificateur de bloc.P =
individuel

Nom du titulaire de la carte

Prénom(s) du titulaire de la carte (le ¢
échéant)

Identification de carte

pictogramme

P Nom
cadPrénom

Identification_carte

Date d'expiration de la carte (le cas échéar

t) jj/mm/aaaa

Si la carte considérée n'est pas individuelleeetantient aucun nom de titulaire, le nom de
I'entreprise, de l'atelier ou de I'organisme detréb® concerné sera imprimé en lieu et place
de celui-ci.

4.

Identification du véhicule

Identificateur de bloc
Numéro d’identification du véhicule (VIN)

Partie contractante dans laquelle le véhig
est immatriculé et numéro d'immatriculati

& VIN

LuINat/VRN
on

du véhicule (VRN)

Identification de I'UEV

Identificateur de bloc
Nom du fabricant de 'UEV
Numéro de référence de 'UEV

8 Fabricant_UEV
Numéro_Référence_UEV __
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6. Dernier étalonnage de I'appareil de contréle

Identificateur de bloc | ----------- To-mmemmmmma -
Nom de l'atelier T Nom

Identification de la carte de I'atelier Identification_carte_

Date de I'étalonnage T jj/mm/aaaa

7. Dernier contrble (par un contrdleur).

Identificateur de bloc [ ----------- R
Identification de la carte du contréleur Identification_carte
Date, heure et type de contrble e j/mm/aaaa hh : mm pppp

Type de contréle: combinaison composée de quattegpammes au maximum. Le type de
contrble est susceptible de correspondre a l'un gle®®grammes suivants (ou a leur
combinaison):

H: Téléchargement & partir d'une carz2,Téléchargement a partir de I'UE'¥; Impression,

O: Affichage

8.  Activités du conducteur enregistrées par ordre chobogique sur une carte
Identificateur de bloc
Date de consultation (jour civil dont lesl/mm/aaaa xxx

données font l'objet du tirage) + compteur de
présence quotidienne de la carte

8.1 période pendant laquelle la carte n'était pas préealans son lecteur

8.1a |dentificateur d'enregistrement (début de|la """ Tttt
période)

8.1b pégriode inconnueHeure de début et heure g2 hh : mm hh: mm hhhmm
fin, durée

8.1C Activité entrée manuellement. Ahh - mm hh: mm hhhmm *

Pictogramme d'activité, heure de début et de fin
(incluse), durée; les périodes de repos dont la
durée s'éleve a une heure au moins sont
repérées par un astérisque.

Identificateur d'enregistrement; S= | ~T°T°777° S
pictogramme de lecteur

Partie contractante dans laquelle le véhiculg a¥at / VRN
immatriculé et numéro d'immatriculation du
véhicule

Kilométrage indiqué au compteur du véhiculel XXX XXX km
lors de l'insertion de la carte




8.3

8.3a

8.4

10.

10.1
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Activité (lors de l'insertion de la carte)

Pictogramme d'activité, heure de début et 8éhh : mm hh: mm hhhmmeas *
fin (incluse), durée, situation de I'équipage

(pictogramme d'équipage s'il  comporte

plusieurs membres, espaces s'il n'en comprend

qgu'un; les périodes de repos dont la durée

s'éleve a une heure au moins sont repérées par

un astérisque.

Conditions particuliéres Heures hh : mm ----- pppp-----
d'introduction, pictogramme (ou combinaison

de pictogrammes) associé aux conditions

particuliéres.

Retrait de carte

Kilométrage indiqué au compteur du véhiclile Xxx xxx  km xxxx  km |
et distance parcourue depuis la derniére

insertion de la carte, compte tenu du

kilométrage affiché alors

Activités du conducteur enregistrées sur une UEVrpardre chronologique et par
lecteur de carte

Identificateur de bloc | ----------- @------------

Date de consultation (jour civil dont les jj/mm/aaaa
données font I'objet du tirage)

Kilométrage indiqué au compteur du véhicuheXxx XXX - X XXX XXX km
a 00 :00 et 24 :00

Activités menées dans le lecteur S
Identificateur de bloc [----------- S---c-ene---

Période pendant laguelle aucune carte n'était pnéselans le lecteur S
Identificateur d'enregistrement | ----------oooooooon

Lecteur vide de carte @l- - -

Kilométrage indiqué au compteur du début] d& XXX XXX km
la période considérée




ECE/TRANS/SC.1/2006/2/Add.1
page 170

10.2 Insertion de carte

Identificateur d'enregistrement d'insertion
carte

Nom du conducteur

Prénom du conducteur

Identification de carte du conducteur
Date d'expiration de la carte du conductet

de

@ Nom

Prénom

Identification_carte

Ir jj/mm/aaaa

Partie contractante dans laquelle | a+Nat/ VRN
précédent véhicule utilisé était immatriculé
et numéro d'immatriculation de ce véhicule
(VRN)

Date et heure de retrait de la carte introd
sur le précédent véhicule

uitf/mm/aaaa hh S mm

Ligne vierge
km

Kilométrage indiqgué au compteur lors dex XXX XXX

l'insertion de la carte, Entrée manuelle du
drapeau d'activité du conducteur (M dans
I'affirmative, vierge dans la négative).

10.3 Activité

Pictogramme d'activité, heure de début ef &hh : mm hh : mm hhhmmee *

fin (incluse), durée, situation de I'équipage
(pictogramme d'équipage s'il comporte
plusieurs membres, espaces s'il n'en
comprend qu'un); les périodes de repos dont
la durée s'éléve a une heure au moins sont
repérées par un astérisque.

10.3aConditions particulieresHeures | hh :mm----- pppp-----
d'introduction, pictogramme (ou
combinaison de pictogrammes) associé aux
conditions patrticulieres.
10.4 Retrait de carte ou fin de période 'Sans carte'
Kilométrage indiqué au compteur dux XXXXXX K xxxx km

véhicule lors du retrait de la carte ou a la fin
de la période "Sans carte" et distance
parcourue depuis l'insertion de la carte ou
depuis le début de la période "Sans carte".

11. Synthése quotidienne

Identificateur de bloc |

11.1 Synthese UEV des périodes sans carte dans le tettiezonducteur

Identificateur de bloc | 1ag- - -
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11.2 Synthése UEV des périodes sans carte dans le tetiaro-conducteur
Identificateur de bloc | 2o8- - -

11.3

11.4

115

11.6 Totaux par activité (périodes sans carte inséréesda lecteur conducteur)
Durée totale du temps de conduite, dista|ncem hh hmm xxxx km

11.7

Synthése UEV quotidienne par conducteur

Identificateur d'enregistrement

Nom du conducteur

Prénom(s) du conducteur
Identification de carte du conducteur

@ Nom

Prénom

Identification_carte

Saisie du site ou une période de travail quoti

deedébute et/ou prend fin

pi = pictogramme du site de départ/d‘arriv
heure, pays, région,

éeihh  : mm Pay Rég

X XXX XXX km

Kilométrage indiqué au compteur

Totaux par activité (extraits d'une carte)

Durée totale du temps de conduite, dista|ncem hh hmm xxxx km

parcourue

Durée totale de la période de travail et
disponibilité effective

Durée totale de la période de repos et d'act
non répertoriée

de = hh hmm = hh hmm

vité= hh hmm = hh hmm

Durée totale des activités de I'équipage

a2 hh hmm

parcourue

Durée totale de la période de travail et
disponibilité effective

Durée totale de la période de repos

de » hh hmm = hh hmm

» hh hmm

Totaux par activité (périodes sans carte insé

rémsda lecteur co-conducteur)

Durée totale de la période de travail et
disponibilité effective

Durée totale de la période de repos

de = hh hmm = hh hmm

= hh hmm




ECE/TRANS/SC.1/2006/2/Add.1
page 172

11.8 Totaux par activité (et par conducteur, les dewtdars étant inclus dans leur calcul)
Durée totale du temps de conduite, distances hh hmm x xxx  km
parcourue

Durée totale de la période de travail et|de = hh hmm = hh hmm
disponibilité effective

Durée totale de la période de repos » hh hmm

Durée totale des activités de I'équipage @a hh hmm

Si une impression papier quotidienne s'imposghlissement des informations de synthese
s'effectue a partir des données disponibles aréhaei l'impression.

12. Evénements et/ou anomalies enregistrés sur uneeart

12.1 Identificateur de bloc; 5 derniers "Evénememnts - - - - - - - - IE-------- -~
et anomalies" imprimés a partir d'une carte

12.2 |dentificateur de bloc; ensemble des---------- I@-----------
"Evénements" enregistrés sur une carte

12.3 Identificateur de bloc; ensemble des---------- ] R
'‘Anomalies’ enregistrées sur une carte

12.4 Enregistrement d'événement et/ou d'anomalie
Identificateur d'enregistrement | --------------------

Pictogramme d'événement/anomalie, mp®ic j/mm/aaaa hh :mm
d'enregistrement, date et heure de début

Code d'événement/anomalie supplémentaire 'Jxx hh hmm
cas échéant), durée

Partie contractante dans laquelle le véhiculeg sd¥at / VRN
immatriculé et numéro d'immatriculation du
véhicule (VRN) ou I'événement ou I'anomalie
s’est produit

13. Evénements et/ou anomalies enregistrés ou en caursune UEV

13.1 Identificateur de bloc; 5 derniers "Evénements - - - - - - - - I XB= == == ===
et anomalies" imprimés a partir d'une UEV

13.2 Idpntificateur de bloc; ensemble des---------- O
"Evénements" enregistrés ou en cours au sein
d'une UEV

13.3 Identificateur de bloc; ensemble des---------- K== -=----=-=---

'‘Anomalies’ enregistrées ou en cours au sein
d'une UEV
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13.4 Enregistrement d'événement et/ou d'anomalie
Identificateur d'enregistrement | --m-mmmmmmmemeee-

Pictogramme d'événement/anomalie, mpkic (p) jjmm/aaaa hh:mm
d'enregistrement, date et heure de début

Code d'événement/anomalie supplémental®&X (xxx)  hhhmm
(le cas échéant), Nb. d'événements
analogues le méme jour, durée

Identification des cartes insérées au début ldentification_carte
a la fin de I'événement ou de l'anomal
considéré (jusqu'a 4 lignes sans répg o
aucun numéro de carte |dent|f|cat|0n_carte_
Identification_carte

|8entification_carte
ter -

(%)

Cas ou les lecteurs n'accueillent aucung---
carte

Le motif d'enregistrement (p) prend la forme d'ade numérique indiquant la raison pour
laquelle I'événement ou l'anomalie constaté a étégestré et codé en conformité avec
I'élément d'information MotifEnregistrementEvénementAnomalie
(EventFaultRecordPurpose).

14. Identification de I'UEV

Identificateur de bloc | T B------------
Nom du fabricant de 'UEV B Nom

Adresse du fabricant de I'UEV Adresse

Numéro de référence de 'UEV NuméroTeférence_
Numéro d'homologation de 'UEV Homolog

Numéro de série de 'UEV N/S_____

Année de fabrication de TUEV aaaa

Version du logiciel d'exploitation de 'UEY V XX.XX.xx ji/mm/aaaa
et date d'installation

15. Identification d'un capteur

Identificateur de bloc | 7T f--mmmmmmmees
Numéro de série du capteur aNS_____
Numéro d'homologation du capteur Homolog

Date d'installation initiale du capteur jiimm/aaaa
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16. Données d'étalonnage
Identificateur de bloc e  —

16.1 Enregistrement d'étalonnage
Identificateur d'enregistrement | TTTTTTTTTTTTTTTTTTTS

Atelier responsable de I'étalonnage T Nom_atelier

Adresse de l'atelier Adresse_atelier
Identification de carte de I'atelier Identification_carte_
Date d'expiration de la carte de l'atelier jiimm/aaaa

Ligne vierge

Date d'étalonnage + motif d'étalonnage T jimm/aaaa (p)

Numéro d’identification du véhicule (VIN) & VIN
Partie contractante dans laquelle le véhicule eMat/VRN

immatriculé et numéro d'immatriculation du
véhicule (VRN)

Coefficient caractéristique du véhicule W XX XXX Imp/km
Constante de I'appareil de controle k xx xxx Imp/km
Circonférence effective des pneumatiques | | XX Xxx mm

Dimensions des pneumatiques montés e DimensionPneu
Réglage du dispositif limiteur de vitesse > xxx km/h

Ancien et nouveau kilométrages indiqués | FUXX XXX — X XXX XXX km
compteur

Le motif d'enregistrement (p) prend la forme d'ade numérique indiquant la raison pour
laquelle ces parameétres d'étalonnage ont été siméegyet codés en conformité avec I'élément
d'informationMotifEtalonnage (CalibrationPurpose ).

17. Réglage de I'heur
Identificateur de bloc | ----------- Brm--mnmmn e

17.1 Enregistrement du réglage de I'heure
Identificateur d'enregistrement | cccctcososomso-o-o-

Anciennes date et heure s jj/mm/aaaa hh :mm
Nouvelles date et heure @ jjjmm/aaaa hh :mm
Atelier avant procédé au réglage de I'heure | T Nom_atelier

Adresse de l'atelier Adresse_atelier
Identification de carte de l'atelier Identification_carte
Date d'expiration de la carte de l'atelier jiimm/aaaa

18. Evénements et anomalies les plus récents enregisangsein de 'UEV
|dentificateur de bloc | T AL R

Date et heure de I'événement le plus récent | ! i/mm/aaaa hh:mm

Date et heure de I'anomalie la plus récente | * li/mm/aaaa hh:mm




19.

20.
20.1

20.2

20.3

20.4

20.5
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Informations relatives au contréle de dépassemeatla vitesse autorisée

Identificateur de bloc

Dqte et heure du dernier CONTROLE [
DEPASSEMENT DE LA VITESSEH
AUTORISEE

Date/heure du premier dépassement de*Rii/mm/aaaa hh:mm (nnn)

vitesse autorisée et nombre des événen

peojj/mm/aaaa hh:mm

ents

de cette nature enregistrés depuis lors

Enregistrement des dépassements de la vitesse isator

de

"Premiér

Identificateur bloc

dépassement de la vitesse autorisée apres

le dernier étalonnage"

Identificateur de bloc "Les 5 dépassements------

les plus sérieux relevés au cours des
derniers jours écoulés"

Identificateur de bloc "Le dépassement Ig

plus sérieux pour chacune des périodes
coincidant avec les dix derniers jours de
manifestation”

Identificateur d'enregistrement
Date, heure et durée

Vitesses maximale et moyenne, N

d'événements similaires le méme jour
Nom du conducteur
Prénom(s) du conducteur

Identification de carte du conducteur

to
de

Si un bloc est dépourvu de
enregistrement de dépassement
vitesse autorisée

Lo Yad mid
O0J

>»jj/mm/aaaa hh :mm hhhmm

Ibxxx km/h xxx km/h(xxx)

@ Nom

Prénom

Identification_carte

Li>---
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21. Informations saisies au clavier

Identificateur de bloc |-
21.1 Poste de contrble B® e
21.2 Signature du contrdleur L
21.3 De heures B
21.4 A heures - T
21.5 Signature du conducteur B

"Informations entrées manuellement": introduisgifisamment de lignes vierges en amont de
toute rubrique entrée manuellement afin de pouwéiliger les informations requises ou
d'apposer une signature.

3.  Caractéristiques des impressions papier

Dans ce ch, les conventions de notation suivamteété appliquées :

| N | Impression du bloc ou de I'enregistrement nuréro
N Impression du bloc ou de I'enregistrement numéroépété
autant de fois que l'exige la situation
XY Impression des blocs ou enregistrements X et/cgeldn les
besoins, et répétition de I'opération autant de doie I'exige la
situation.

3.1. Activités du conducteur imprimées quotidiennement dartir d’'une carte

PRT_007 L'impression papier quotidienne des aé&svilu conducteur a partir d'une carte doit
respecter le format suivant:

1 Date et heure d'impression du document
2 Type de document imprimé
3 Identification du contrbleur (en cas d'insertitune carte de
controle dans I'UEV)
3 Identification du conducteur (extraite de la eddisant I'objet de
I'impression)
4 Identification du véhicule (a partir duquel l'imgssion est
effectuée)
5 Identification de I'UEV (& partir de laquellentipression est
effectuée)
6 Dernier étalonnage de cette UEV
7 Dernier contrdle auquel le conducteur inspe@taoumis
8 Délimiteur des activités du conducteur
8.1a/8.1b/8.1c /| Activités du conducteur par ordre chronologique
8.2/8.3/8.3a/8.
11 Délimiteur de synthése quotidienne
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11.4 Sites introduits par ordre chronologique

11.5 Totaux par activité

12.1 Délimiteur des événements et anomalies exilaine carte

12.4 Enregistrements d'événement/anomalie (5 deréig@nements ou
anomalies enregistrés sur la carte)

13.1 Délimiteur des événements ou anomalies extail'UEV

13.4 Enregistrements d'événement/anomalie (5 deréignements ou
anomalies enregistrés ou en cours au sein de I'UEV)

21.1 Poste de contrble

21.2 Signature du contrdleur

21.5 Signature du conducteur

3.2.  Activités du conducteur imprimées quotidiennement dartir de I'UEV

PRT_008 L’impression papier quotidienne des aésvitlu conducteur & partir de I'UEV doit
respecter le format suivant:

1 Date et heure d'impression du document
2 Type de document imprimé
3 Identification du titulaire de la carte (pour tesiles cartes insérées
dans 'UEV)
4 Identification du véhicule (& partir duquel limgssion est
effectuée)
5 Identification de I'UEV (& partir de laquelle nipression est
effectuée)
6 Dernier étalonnage de cette UEV
7 Dernier contrble auquel cet équipement d'ennegistnt a été
soumis
9 Délimiteur des activités du conducteur
10 Délimiteur de lecteur de carte du conductewtdler 1)
10.1/10.2/10.3 | Activités par ordre chronologique (lecteur conducte
/10.3a/10.4
10 Délimiteur de lecteur de carte du co-conductieateur 2)
10.1/10.2/10.3 | Activités par ordre chronologique (lecteur co-cortéur)
/10.3a/10.4
11 Délimiteur de synthése quotidienne
11.1 Synthése des périodes sans carte dans lerldcteonducteur
114 Sites introduits par ordre chronologique
11.6 Totaux par activité

11.2 Synthése des périodes sans carte dans lerldcteo-conducteur
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11.4 Sites introduits par ordre chronologique
11.7 Totaux par activité
11.3 Synthése des activités par conducteur, lex deeteurs étant
inclus
11.4 Sites introduits par ce conducteur et par ordreraipgique
11.7 Totaux par activité pour ce conducteur
13.1 Délimiteur d'événements et d'anomalies
13.4 Enregistrements d'événement/anomalie (5 deréignements ou
anomalies enregistrés ou en cours au sein de I'UEV)
21.1 Poste de contrble
21.2 Signature du contrdleur
21.3 De heures (espace disponible pour un condudtsourvu de
carte lui
21.4 A heures permettant d'indiquer les périodesouespondent
a ses prestations)
21.5 Signature du conducteur

3.3. Impression papier des anomalies et événements a fiad'une carte

PRT_009 L'impression quotidienne des activités dnducteur a partir de 'UEV doit respecter
le format suivant:

1 Date et heure d'impression du document
2 Type de document imprimé
3 Identification du contrOleur (en cas d'insertidiune carte de
controle dans I'UEV)
3 Identification du conducteur (extraite de la ea@isant I'objet de
I'impression)
4 Identification du véhicule (a partir duquel I'inggion est effectuée)
12.2 Délimiteur des événements
12.4 Enregistrements d'événements (tous les événemeregistrés sur
la carte)
12.3 Délimiteur des anomalies
12.4 Enregistrements d'anomalies (toutes les anesmahregistrées sur
la carte)
21.1 Poste de controle
21.2 Signature du contrdleur
21.5 Signature du conducteur

3.4. Impression papier des anomalies et événements a gade I'UEV

PRT_010 L’impression des anomalies et événemeptrta de I'UEV doit respecter le format
suivant:
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1 Date et heure d'impression du document
2 Type de document imprimé
3 Identification du titulaire de la carte (pour tesiles cartes insérées
dans I'UEV)
4 Identification du véhicule (a partir duquel limgssion est
effectuée)
13.2 Délimiteur des événements
13.4 Enregistrements d'événements (tous les événgraaregistrés ou
en cours au sein de 'UEV)
13.3 Délimiteur des anomalies
13.4 Enregistrements d'anomalies (toutes les amesnahregistrées ou
en cours au sein de 'UEV)
21.1 Poste de contrble
21.2 Signature du contrdleur
21.5 Signature du conducteur

3.5. Impression papier des données techniques
PRT 011 L'impression des données techniques depeer le format suivant :

1 Date et heure d'impression du document
2 Type de document imprimé
3 Identification du titulaire de la carte (pour tesiles cartes insérées
dans I'UEV)
4 Identification du véhicule (a partir duquel limgssion est
effectuée)
14 Identification de I'UEV
15 Identification des capteurs
16 Délimiteur des données d'étalonnage
16.1 Enregistrement d'étalonnage (ensemble des gismegnents
disponibles par ordre chronologique)
17 Délimiteur du réglage de I'heure
17.1 Enregistrement du réglage de [I'heure (ensembides
enregistrements disponibles, extraits des enregignts du réglage
de I'heure et des données d'étalonnage)
18 Evénements et anomalies les plus récents etrésgiau sein de
I'UEV

3.6. Impression papier des dépassements de la vitessaaisée
PRT_012 L'impression des dépassements de la vitegeesée doit respecter le format suivant:
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N

4

19

20.1

20.4/20.5

20.2

20.4/20.5

20.3

20.4/20.5

21.1

21.2

21.5

Date et heure d'impression du document

Type de document imprimé

Identification du titulaire de la carte (pour tesiles cartes insérées
dans I'UEV)

Identification du véhicule (a partir duquel limgssion est

effectuée)
Informations relatives au controle de dépasserdenla vitesse

autorisée

Identificateur des données de dépassemeatuiie$se autorisée
Premier dépassement de la vitesse is@gorapres le dernier

étalonnage

Identificateur des données de dépassemeatuiie$se autorisée
Les 5 dépassements les plus sérieevé®lau cours des 365

derniers jours écoulés

Identificateur des données de dépassemeatuiiesse autorisée
Le dépassement le plus sérieux pourcuciea des périodes

coincidant avec les dix derniers jours de manifesta

Poste de contrble

Signature du contréleur

Signature du conducteur
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SOUS-APPENDICE V
AFFICHAGE

Les conventions de présentation qui suivent somtpmlication dans le présent sous-
appendice:
- les caracteregras indiquent le texte a afficher (I'affichage demeerecaractéres
normaux),

- les caractéres normaux indiquent des variablesofgi@mmes ou données) a
remplacer par leurs valeurs respectives a 'affieha

- jjmm aaaa: jour, mois, année
- hh: heures
- mm: minutes
- D pictogramme de durée
- EF: combinaison de pictogrammes d’événement auod'ealie
- O pictogramme de mode d’exploitation.
DIS_001 L'appareil de contréle est susceptible gilyer les formats d’affichage des données

suivants:
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Données For mat
Affichage par défaut
Heure locale Hh: mm
Mode d’exploitation 'e)

Informations relatives au

1Jhh hmmuhhhmm

conducteur

Informations relatives au co- 2Jhh hmm
conducteur

Condition Hors limites auT

Affichage d’avertissements

Dépassement du temps de condy
continue

itPahhhmm uhhhmm

Evénement ou anomalie

EF

Autres affichages

Date TUC

Heure

TUC=jj / mmhaaaa
ou
TUCsjj.mm.aaaa

hh: mm

Temps de conduite continue

temps d'interruption cumulé du

conducteur

€l shhhmmmhhhmm

Temps de conduite continue
temps d’interruption cumulé du c
conducteur

€2ahhhmmuhhhmm
3_

Temps de conduite cumulé
conducteur, enregistré pendant

dt{ Il hhh hmm
la

semaine en cours et la semajne

précédente

Temps de conduite cumulé du ¢
conducteur, enregistré pendant

Gzl hhh hmm
la

semaine en cours et la semajne

précédente
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1. Matériel

1.1. Connecteur

INT_001 Le connecteur de téléchargement/étalonrdge se présenter sous la forme d’'un
connecteur a 6 broches, accessible sur la face aaas nécessiter la déconnexion d’aucun
organe du matériel de contréle. Il doit se confarae plan qui suit (toutes les cotes sont en

millimétres):
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Le schéma suivant illustre une fiche usuelle d’aptement & 6 broches :

0O
~F
17.34 l 11.8
! l\ AL I \
y \ y \
I R — 7
| o —wire tyo: LIY ¥ |
6 Poles
'_l\ (ross-section 0,14mm ks
AN S
! il
tim PIN | colour | . i
3 A 1
= ! 1 | white [l
Q& ';'II 2 | brown
g L |
HH B 3 |
0l i
i L | green Hm
| 5 | yellow ‘
6
Sy
2.5440.03 >

7 7654001
socket housing:
AR0 L3-03L

—-— Surface pattern
VD! 3400 Ref. 36 Ra 6.3 um

2.5440.03
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1.2. Affectation des contacts
INT_002 L’affectation des contacts doit étre confera la table qui suit:
Pin Description Remarque
1 | Pbéle négatif de laRaccordée a la borne négative de la batterie mauiéle
batterie véhicule.
2 | Communication deLigne K (ISO 14230-1)
données
3 | RxD —| Entrée de données a destination du matériel dedent
Téléchargement
4 | Signal Etalonnage.
d’entrée/sortie
5 | Puissance de sortiea plage de tensions doit étre identique a cellg de
permanente I'alimentation électrique du véhicule diminuée dé &in
de tenir compte de la chute de tension inhérente au
passage du courant a travers les circuits de piatec
Sortie 40 mA
6 | TxD —| Sortie de données émanant de [I'équipement
Téléchargement d’enregistrement.
1.3. Schéma fonctionnel
INT_003 Le schéma fonctionnel doit étre conforme imdlications suivantes :

Vce=5V
i
[] 4,7k
—{ M — o 4
— ] u J 220
-« X
2: = =
1nF 1nF
° 1 Connecteur de
contrbéle/étalonnage
ISO 0 2
14 230-1 Ligne K

. -O
Puissance permanente o/p
o 3

Téléchargement RxD
o 6

Téléchargement TxD
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2. Interface de téléchargement
INT_004 L'interface de téléchargement doit étre foame aux spécifications de la norme
RS232.
INT_005 L’interface de téléchargement doit recoariun bit de départ, huit bits d’'information

(bit le moins significatif en téte), un bit de gérpair et un bit d’arrét.

Bit de Bits d'information DO-D7 Bit de Bit
parité|d’arréf

Agencement d’'un octet d’information

Bit de départ : un bit de niveau logique O ;

Bits d’'information : transmis avec le bit le moisignificatif en téte ;
Bit de parité : parité paire

Bit d’arrét : un bit de niveau logique 1

En cas de transmission de données numériques céagds plus d’'un octet, I'octet le plus
significatif est transmis en premier lieu, I'ocketmoins significatif en dernier lieu.

INT_006 Les débits de transmission doivent étréatlgs dans une plage comprise entre 9.600
et 115.200 bits par seconde. Toute transmissionstmpérer a la vitesse de transmission la
plus élevée possible, le débit initial étant €g8l&00 bits par seconde immédiatement apres
le début d’'une communication.

3. Interface d’étalonnage

INT_007 La communication de données doit étre aonéoaux spécifications de la norme 1ISO
14230-1 Véhicules routiers — Systemes de diagnedfimtocole a mots clés 2000 - Partie 1 :
Couche physique, Premiere édition : 1999.

INT_008 Le signal d’entrée/sortie doit se conformex spécifications électriques qui suivent:
Parametre. Minimum | Caractéristiqug Maximum Remarque
U low 10V | =750 pA
(entrée)

U high 4V | =200 |.1A
(entrée)

Fréquence 4 kHz

U low 10V =1 mA
(sortie)

U high 4V I=1mA
(sortie)
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INT_009 Le signal d’entrée/sortie doit se conformex chronogrammes qui suivent:
min. 100 min. 100
psec. usec.
“——Pre————»

A
Signal détecteur (sortie)

Fréquence de détection

|-
»
min. 100 min. 100
psec. psec.
+—r —r

Fréquence d'essai

A
Signal d’essai (entrée)

\4

min. 100 min. 100
psec. psec.
+“—re4 —)

A
Signal d’horloge TUC

(sortie)

P [
| >

Fraction ou multiple d’'une seconde
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1. Introduction

Ce sous-appendice traite des procédures qu'il eoabvd’appliquer pour exécuter les
différents types de téléchargement de donnéeswessipport de mémoire externe (SME). Il
traite également des protocoles qu'il y a lieu deitra en ceuvre pour assurer un transfert de
données correct et garantir la parfaite compatgbilles données téléchargées afin de
permettre a tout contréleur d’inspecter ces doneé@esassurant de leur authenticité et de leur
intégrité avant de procéder a leur analyse évdatuel

1.1. Portée

Certaines données sont susceptibles d’étre télgéhaners un support de mémoire externe :

- a partir d'une unité embarquée sur véhicule pamtdiimédiaire d’'un équipement
spécialisé intelligent (ESI) raccordé a 'UEV

- a partir d'une carte tachygraphique par linterna@@i d'un équipement spécialisé
intelligent (ESI) équipé d’un périphérique de leetde carte (PIF)

- & partir d'une carte tachygraphique par l'internag@i d’'une unité embarquée sur
véhicule et par le biais d’un équipement ESI ragéax 'UEV.

Afin de donner la possibilité a certains controgede vérifier 'authenticité et l'intégrité des
données téléchargées qui auraient été sauvegadeées support de mémoire externe, ces
données s’accompagnent d’une signature aux terme®wus-appendice 11 (Mécanismes de
sécurité communs). L’identification de I'équipemeanurce (UEV ou carte) et ses certificats
de sécurité (Partie contractante et équipement) &galement téléchargés. Le vérificateur
doit étre en possession d’'une clé publique européesécurisée.

DDP_001 Les données téléchargées au cours durstoisede téléchargement doivent étre
enregistrées dans un méme fichier sur leur suglgomémoire externe.

1.2. Abréviations et notations

Les abréviations qui suivent apparaissent danséleept sous-appendicenfre parenthéses,
pour information, les abbréviations correspondanigbsées en anglais)

CCl carte a circuit(s) intégrée(€)CC)

CiB octet ciblg(TGT)

EOpS exécution d'une opération de sécu(R&SO)

ESI équipement spécialisé intelligent (équipementliséti pour procéder au
téléchargement de données vers le support de memxierne (p. ex. ordinateur
individuel)) (IDE)

FE fichier élémentair¢EF)

FMT octet de structure (premier octet de I'en-tétendhessage(FMT)
FS fichier spécialis¢DF)

IDA identificateur d’applicatiofAID)

IDF identificateur de fichie(FID)

IDS identificateur de servidSID)

LON octet de longueur (dernier octet de I'en-tétendtuessage(L EN)
PIF périphérique d’interfac@FD)

PMC protocole a mots clés 2000WP)

PDT paramétre de demande de trangfERTP)

PRT paramétre de réponse pour le trangfEREP)

RAR réponse a une réinitialisatigATR)

SD_ session de diagnostibS)
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SME support de mémoire exter(teSM)
SPP sélection des parametres de proto¢BRS)
SRC octet sourcéSRC)
TC octet total de contrOlCS)
UEV unité embarquée sur le véhic(l&))
VLB valeur d’'une longueur de bali€ELV)
Les abbréviations originales de langue anglaise sappelées ci-aprés, dans leur ordre
alphabétique:
AID Application Identifier
ATR Answer To Reset
CSs Checksum byte
DF Dedicated File
DS _ Diagnostic Session
EF Elementary File
ESM External Storage Medium
FID File Identifier (File ID)
FMT Format Byte (first byte of message header)
ICC Integrated Circuit Card
IDE Intelligent Dedicated Equipment: The equipmentuseperform data downloading
to the ESM (e.g. Personal Computer)
IFD Interface Device
KWP Keyword Protocol 2000
LEN Length Byte (last byte of message header)
PPS Protocol Parameter Selection
PSO Perform Security Operation
SID Service Identifier
SRC Source byte
TGT Target Byte
TLV Tag Length Value
TREP  Transfer Response Parameter
TRTP  Transfer Request Parameter
VU Vehicle Unit
2.  Téléchargement de données sur 'UEV
2.1. Procédure de téléchargement

Pour procéder au téléchargement de données suiV)'UBpérateur doit exécuter les

opérations suivantes :

- Introduire la carte de tachygraphe qu'’il détiemgléa fente de I'un des lecteurs de carte
de l'unité embarquée sur véhicule (*);

- Raccorder 'ESI au connecteur de téléchargemehU&s;

- Etablir la liaison entre 'ESI et TUEV;

- Sélectionner sur 'ESI les données a téléchargenwtyer la demande requise a 'UEV;

- Cléturer la session de téléchargement.

(*) Linsertion de la carte déclenche l'activatiates droits d’accés appropriés tant aux
données qu’a la fonction de téléchargement.
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2.2. Protocole de téléchargement des données

La structure du protocole repose sur une relatiafirexesclave, I'ESI jouant le réle du maitre
et 'UEV celui de I'unité asservie.

La structure des messages, leur type et leur adleemeint sont essentiellement basés sur le
protocole & mots clés 2000 (PMC) (ISO 14230-2 \dlk® routiers — Systemes de diagnostic
— Protocole a mots clés 2000 — Partie 2 : Couelisoln de données).

La couche d'application est principalement basédesprojet actuel de norme 1ISO 14229-1
(Véhicules routiers - systemes de diagnostic 4gdrtservices de diagnostic, version 6 du 22
février 2001.)

2.2.1 Structure des messages
DDP_002 Tous les messages échangés entre 'ESIEEY Ise caractérisent par une structure a
trois éléments :
- En-téte composé des octets suivants: octet detsteu(FMT), octet cible (CIB), octet
source (SRC) et, le cas échéant, octet de lonque)

- Champ de données composé d’'un octet d’identifinati® service (IDS) et d'un nombre
variable d’octets d’information qui peuvent comptenun octet optionnel de session de
diagnostic (SD_) ou un octet optionnel de paranmdgreansfert (PDT ou PRT).

- Total de contréle composé d'un octet total de cdetfTC).

En-téte Champ de données Total de
controle
FMT CIB SRC | LON IDS | DONNEES ..... | .....| ... TC
4 octets 255 octets max. 1 octet

Les octets CIB et SRC représentent les adressesigpleyg du destinataire et de I'expéditeur
du message. lls prennent les valeurs FO Hex pB&i et EE Hex pour 'UEV.

L'octet LON indique la longueur du champ de données

L’octet total de contrble correspond a une sérisatames de 8 bits modulo 256 représentant
tous les octets du message a I'exclusion du T@Rrire.

Les octets FMT, IDS, SD_, PDT et PRT font égalen@ftjet d’'une définition présentée
plus loin dans ce document.

DDP_003 Si la longueur des données que le messstgeeasé véhiculer est supérieure a
I'espace disponible dans la partie champ de dontiéesoi de ce message prend la forme de
plusieurs sous-messages. Chacun de ces sous-nessageorte un en-téte, les mémes IDS
et PRT ainsi qu'un compteur de sous-messages deefsandiquant le numéro d’ordre de
chaque sous-message au sein du message globald&\jorermettre le controle d'erreur et
'abandon éventuel d’un échange de données, 'EQise réception de chague sous-message.
L’ESI est a méme d’accepter le sous-message, @aradder la réémission et de demander a
'UEV d’en reprendre ou d’en abandonner la transiois
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DDP_004 Si le champ de données du dernier sousages®ntient exactement 255 octets, il est
indispensable d’adjoindre a I'ensemble un sous-agsdinal comportant un champ de
données vide (a I'exception des IDS, PRT et complewsous-messages) pour indiguer la fin
du message.

Exemple :

En-téte | IDS | PRT | Message TC |
4 octets| Longueur supérieure a 255 octets

Sera transmis sous la forme suivante :

En-téte | IDS | PRT [00 [01 [ Sous-message 1 TC |
4 octets| 255 octets

En-téte | IDS | PRT [ 00 |02 | Sous-message 2 TC |
4 octets| 255 octets

En-téte | IDS [ PRT | xx |yy | Sous-message n TC |
4 octets| Longueur inférieure a 255 octets

Ou sous la forme :

En-téte | IDS | PRT |00 [01 [ Sous-message 1 TC |
4 octets| 255 octets

En-téte | IDS | PRT | 00 | 02 Sous-message 2 TC
4 octets| 255 octets

En-téte | IDS |PRT | xx |yy | Sous-message n TC |
4 octets| 255 octets

En-téte [ IDS [PRT [ xx | yy+1 [TC |
4 octets| 4 octets
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2.2.2 Types de message

Le protocole de communication qui s’applique aedbargement de données entre 'UEV et
'ESI réclame I'échange de 14 types de messagmclist

La table qui suit en présente une synthése.

Structure du message En-téte de Données de TOt?IAC:e
4 octets max. 255 octets max. c’;on role
d’un octet

ES| -> <- UEV|FMT| CIB | SRC|LON DONNEES TC

Demande d’'établissement de la communication | 81 | EE| FO

Réponse positive a une demande d'établissem| 80 | FO| EE
la communicatiof

Demande d'ouverture d'une session de diagnostic80 | EE| FO
Réponse positive a une demande d'ouverty 80 | FO| EE
session de diagnosfic

Liaison avec le service de contrble
Vérification du débit en bauds (étape 1)

9600 Bd 80 | EE| FO 01,01,01 EC
19 200 Bd 80 | EE| FO 01,01,02 ED
38 400 Bd 80 | EE| FO 01,01,03 EE
57 600 Bd 80 | EE| FO 01,01,04 EF
115 200 Bd 80 | EE| FO 01,01,05 FO
Réponse positive & une demande de vérificati{ 80 | FO| EE 01 28
débit en bauds
Débit de transition en bauds (étape 2) 80 | EE| FO 02,03 ED
Demande de téléchargement (upload) 80 | EE| FO 00,00,00,04, 99
00,FF,FF,
FF.FF
Réponse positive a une demande de téléechargp®@nt FO | EE 00,FF D5

Demande de transfert de données

Récapitulatif 80 | EE| FO| 02
Activités 80 | EE| FO| 06
Evénements et anomalies 80 | EE| FO| 02
Vitesse instantanée 80 | EE| FO| 02
Données techniques 80 | EE| FO| 02
Téléchargement (download) d’'une carte 80 | EE| FO| 02
Réponse positive a une demande de transf{ 80 | FO| EE| Le
donnéep
Demande de fin de transfert 80 | EE| FO| 01
Réponse positive a une demande de fin de trap$fert FO| EE| 01
Demande d'arrét de la communication 80 | EE| FO| 01

Réponse positive a une demande d'arrét] 80 | FO EE| 01
communicatiof

Accusé de réception d'un sous-message 80 | EE| FO| Ler
Réponses négativies
Téléchargement refusp 80 | FO| EE| 03| 7HSid Req 10 CS
Service incompatiblg 80 | FO| EE| 03| 7HSid Req 11 CS
Sous-fonction incompatiblg 80 | FO| EE| 03| 7K Sid Req 12 CS
Longueur du message incorredte80 [ FO| EE| 03] 7HSid Req 13 Cs
Conditions non correctes ou erreur affectaptda | FO| EE| 03] 7F Sid Req 22 CS
séquence d’interrogatiom
Demande excessivg 80 | FO| EE| 03| 7HSid Req 31 CS
Téléchargement refusp 80 | FO| EE| 03| 7HSid Req 50 CS
Réponse en suspers80 | FO| EE| 03] 7H Sid Req 78 CS
Données indisponible$ 80 | FO| EE| 03| 7K Sid Req FA CS
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Remarques :
- IDS Dem = IDS de la demande correspondante, IDL DernDL de la demande
correspondante.

- PRT =le PDT de la demande correspondante.

- La présence de cellules noires indique une absgmt@nsmission.

- L'utilisation du terme « upload » [téléchargemefindsatellite vers le central] (considéré
a partir de I'ESI) s'impose pour garantir la conilpdité du systéme avec la norme ISO
14229. Ce terme possede la méme signification qdewwload » [téléchargement du
central vers un satellite] (considéré a partird&V).

- Cette table ne présente aucun compteur potentsbae messages de 2 octets.

2.2.2.1 Demande d’'établissement de la communication (IDS 81

DDP_005 Ce message est émis par 'ESI pour étéblifaison d’intercommunication avec
'UEV. Les communications initiales sont toujouffeetuées a 9600 bauds (jusqu'a ce que ce
débit soit modifié a I'aide des services approptEsontrdle des liaisons).

2.2.2.2 Réponse positive a une demande d’établissemeatamrimunicatiorfiIDS C1)

DDP_006 L’'UEV émet ce message pour répondre pesitant a une demande d’établissement
de la communication. Il comporte les deux octetss cEA’ ‘8F’ indiquant que l'unité
correspondante prend en charge le protocole coicBem-téte de chaque message incluant
les octets cible, source et longueur.

2.2.2.3 Demande d’ouverture d’une session de diagnosti& (1D)

DDP_007 L’ESI émet un message de demande d’oueediisession de diagnostic dans le but
de solliciter une nouvelle session de diagnostiecallJEV. La sous-fonction 'session par
défaut' (81 Hex) indique qu'une session de diagnesistandard va étre ouverte.

2.2.2.4 Réponse positive a une demande d'ouverture deseadsidiagnostic (IDS 50)

DDP_008 L'UEV émet un message de réponse positivmex demande de diagnostic pour
répondre positivement a une demande d'ouvertune dession de diagnostic.

2.2.2.5 Service de contrble de liaison (SID 87)

DDP_052 Le service de contrble de liaison estsdtifpar I'ESI pour initier une modification du
débit en bauds. Cette opération comporte deux gtdjens la premiere étape, I'ESI propose
une modification du débit en bauds, en indiquamdaveau débit. A réception d'un message
positif de 'UEV, I'ESI envoie la confirmation dihangement du débit en bauds a I'UEV
(deuxieme étape). L'ESI passe alors au nouveau éé@bbauds. Apres réception de la
confirmation, I'UEV passe au nouveau débit en bauds

2.2.2.6 Réponse positive au contréle de liaison (SID C7)

DDP_053 La réponse positive au controle de liaisshdélivrée par 'UEV sur demande du
service de controle de liaison (premiere étapejofer qu'aucune réponse n'est donnée a la
demande de confirmation (deuxieme étape).
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2.2.2.7 Demande de téléchargement (IDS 35)

DDP_009 L’ESI émet un message de demande de téigrhant afin de préciser a I'UEV qu'il
réclame I'exécution d’une opération de téléchargamafin de satisfaire aux exigences de la
norme I1SO 14229, des données sont incluses comtedfedresse, la taille et les
caractéristiques de format des données demandéssnformations n'étant pas connues de
I'ESI avant le téléchargement, I'adresse de ménagirenise a 0, la structure est décryptée et
décompressée et la taille de la mémoire est misgaaimum.

2.2.2.8 Réponse positive & une demande de téléchargerh78)

DDP_010 L'UEV émet un message de réponse positiieeddemande de téléchargement pour
signifier & 'ESI que I'UEV est préte a téléchargdes données. Afin de satisfaire aux
exigences de la norme ISO 14229, le message dasepgmsitive comprend des données
indiquant & I'ESI que les messages ultérieurs plense positive & une demande de transfert
de données comporteront au maximum OOFF hex octets.

2.2.2.9 Demande de transfert de données (IDS 36)

DDP_011 L’ESI émet une demande de transfert de donnéedafipréciser a 'UEV la nature
des données a télécharger. Un paramétre de derdartdensfert (PDT) d'un octet indique de
guel type de transfert il s'agit.

Il existe six types de transfert de données :

- Récapitulatif (PDT 01)

- Activités associées a une date précise (PDT 02),
- Evénements et anomalies (PDT 03),

- Vitesse instantanée (PDT 04),

- Données techniques (PDT 05),

- Téléchargement de carte (PDT 06).

DDP_054 Il est obligatoire pour I'ESI de demander wansfert de données du type
“récapitulatif* (PDT 01) au cours d'une sessiorté@échargement, car cela seul garantit que
les certificats de I'UEV sont enregistrés sur ¢hir téléchargé (et permet ainsi la vérification
de la signature numérique).

Dans le deuxieme cas de figure (PDT 02), le mesdaggemande de transfert de données
comporte I'indication du jour civil (formafimeReal ) auquel le téléchargement est associé.

2.2.2.10Réponse positive & une demande de transfert detder(tDS 76)

DDP_012 L'UEV émet un message de réponse positiveeademande de transfert de données
en réponse a une demande de cette nature. Ce messdipnt les données réclamées ainsi
gu’un parametre de réponse a une demande de ma(RRRET) correspondant a celui de la
demande.

DDP_055 Dans le premier cas (PDT 01), 'UEV envdea données destinées a aider |'opérateur
de I'ESI dans le choix des données qu'ils soutaiédécharger. Les informations contenues
dans ce message sont les suivantes:

- certificats de sécurité

- identification du véhicule

- date et heure actuels sur TUEV

- date la plus précoce et la plus tardive pouéliechargement (données de I'UEV)
- indications concernant la présence de cartesltiiag
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- téléchargements antérieurs vers une entreprise
- verrouillages d'entreprise
- contrbles précédents.

2.2.2.11Demande de fin de transfert (IDS 37)

DDP_013 L’ESI émet un message de demande de finadefert pour informer 'UEV que la
session de téléchargement est terminée.

2.2.2.12Réponse positive & une demande de fin de trar{ist77)

DDP_014 L'UEV émet un message de réponse positiveeademande de fin de transfert pour
accuser réception de la demande de fin de transfert

2.2.2.13Demande d'arrét de la communication (IDS 82)

DDP_015 L’ESI émet un message de demande d’arrda dmmmunication dans le but de
rompre la liaison d’intercommunication avec 'UEV.

2.2.2.14Réponse positive & une demande d'arrét de la comation (IDS C2)

DDP_016 L'UEV émet un message de réponse positivena demande darrét de la
communication pour accuser réception de la demdizaeét de la communication.

2.2.2.15Accusé de réception d'un sous-message (IDS 83)

DDP_017 L’ESI émet un accusé de réception de sassage pour confirmer la réception des
différentes parties d’'un message transmis sousfalensous-messages. Le champ de données
contient I'IDS transmis par 'UEV ainsi gu’un code 2 octets qui s’énonce comme suit :

- MsgC +1 accuse la réception correcte du sous-mesaagéero MsgC.
Demande d’envoi du sous-message suivant adre$sde\apar I'ESI.

- MsgC indique la manifestation d'un probléeme affattta réception du sous-message
numéro MsgC.
Demande de renvoi du sous-message concerné adael§3é&/ par I'ESI.

- FFFF réclame l'interruption du message en coutsaesmission.
L’ESI peut recourir a ce code pour mettre un teéma transmission du message envoyé
par 'UEV et ce, quelle gu’en soit la raison.

Le systeme permet d’accuser (ou non) réception elmielf sous-message d’'un message
guelconque (octet LON < 255) en recourant ou nbmnaguelconque de ces codes.

Composée de plusieurs sous-messages, la répolisEles’énonce comme suit :
- réponse positive a une demande de transfert detder(iDS 76).

2.2.2.16Réponse négative (IDS 7F)

DDP_018 L'UEV émet le message de réponse négativeponse aux messages ci-dessus si elle
s’avere dans I'impossibilité de satisfaire a la dade transmise. Les champs de données du
message contiennent I'IDS de la réponse (7F), I't29a demande, et un code précisant le
motif de la réponse négative. Les codes suivamtisdapplication :

- 10 rejet général
L'opération ne peut étre exécutée pour une raison’gst pas abordée ci-apres.



ECE/TRANS/SC.1/2006/2/Add.1
page 199

- 11 service incompatible
L’IDS de la demande n’est pas intelligible a 'UEV.

- 12 sous-fonction incompatible
Le SD_ou le PDT de la demande ne sont pas intdéiga 'UEV ou la transmission des
sous-messages est arrivée a son terme.

- 13 longueur de message incorrecte
La longueur du message recu est incorrecte.

- 22 conditions non correctes ou erreur affectasétguence d’'interrogation
Le service demandé n'est pas disponible ou la ségqudes messages de demande est
incorrecte.

- 31 demande non recevable
Le relevé (champ de données) du paramétre dararnhie n'est pas valable.

- 50 téléchargement refusé
La demande ne peut étre exécutée (I'UEV est eXqglains un mode inapproprié ou elle
présente une anomalie interne).

- 78 réponse en suspens
L’action réclamée ne peut étre achevée dans lesemparti et 'TUEV n’est pas préte a
accepter une autre demande.

- Données FA indisponibles
L'objet d'une demande de transfert de données pastaccessible au sein de I'UEV (p.
ex. absence d’insertion de carte, ...).

2.2.3 Acheminement des messages

Pendant une procédure de téléchargement normadfieininement des messages s’effectue
habituellement comme suit:

ESI UEV
Demande d’'établissement de la =
communication
= Réponse positive
Demande d’ouverture d’'une sessiopn =
de diagnostic
& Réponse positive
Demande de téléchargement =
& Réponse positive
Demande de transfert de données|#1 =
Récapitulatif
& Réponse positive
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Demande de transfert de données|#2 =
= Réponse positive #1
Accusé de réception d’'un =
sous-message #1
= Réponse positive #2
Accusé de réception d’'un =
sous-message #2
& Réponse positive #m
Accusé de réception d’'un =
sous-message #m
= Réponse positive (champ de données
<255 octets)
Accusé de réception d’'un =
sous-message (facultatif)
Demande de transfert de données|#n =
& Réponse positive
Demande de fin de transfert =
& Réponse positive
Demande d’arrét de la =
communication
& Réponse positive

2.2.4 Synchronisation

DDP_019

Dans des conditions d’exploitation normales paramétres de synchronisation dont
la figure ci-aprés fournit I'illustration sont d’plication:

Demande de

'ESI

Réponse de

F'UEV #1

Demande de I'ESI
Accusé de reception
lESI #1

Réponse de 'UE
#2

Oou:
P1=
P2 =

P3 =

P4 =
P5 =

P4

P2

L o 4

P1

P3

P2

Figure 1 — Acheminement des messages, synchronisati

Temps interoctet caractérisant une réponse/g¥.
Temps ménagé entre la fin d'une demande&®d Bt le début de la réponse de 'UEV
ou entre la fin d'un accusé de réception de I'E3¢ elébut de la prochaine réponse de

UEV.

Temps ménagé entre la fin d’'une réponse deV'let le début d'une nouvelle
demande de I'ESI, entre la fin d’'une réponse dé&eVUet le début d’'un accusé de
réception de I'ESI ou entre la fin d’'une demandd’@8I et le début d’'une nouvelle
demande de I'ESI dans I'éventualité ou I'UEV mangited répondre.

Temps interoctet caractérisant une demantgsle

Valeur étendue de P3 pour le téléchargemecdndes.
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Le tableau ci-aprés présente les valeurs que leamgdéres de synchronisation sont
susceptibles de prendre (jeu étendu de paramétreyrachronisation PMC, utilisés en cas
d’adressage physique visant a accroitre la vitldsse&eommunications).

Parametre de Limite inférieure Limite supérieure
synchronisation (en ms) (en ms)
P1 0 20
P2 20 1000 (*)
P3 10 5000
P4 5 20
P5 10 minutes 20 minutes

(*) si TUEV réagit en émettant une réponse négatoontenant un code qui posséde la
signification suivante: “réception correcte de Entnde, réponse en suspens”, cette valeur
est portée a la méme limite supérieure que celle3de

2.2.5 Traitement des erreurs

Si une erreur se manifeste pendant I'échange desages, le plan d’acheminement des
messages est modifié en fonction de I'équipememtaqdécelé l'erreur et du message a
I'origine de celle-ci.

Les figures 2 et 3 illustrent les procédures ditetreent d’erreur appliquées respectivement a
'UEV et a I'ESI.

2.2.5.1 Phase d'établissement de la communication

DDP_020 Si 'ESI détecte une erreur au cours gehbsse d’établissement de la communication,
tant au niveau de la synchronisation qu’au niveaurdin de bits, celui-ci temporise alors
pendant une période P3min avant d’émettre & noueeaéme demande.

DDP_021 Si 'UEV détecte une erreur dans la séquemovenant de I'ESI, celle-ci n’envoie
aucune réponse; elle attend un autre message deandemd’établissement de la
communication dans un délai P3 max.

2.2.5.2 Phase de communication
Deux procédures de traitement d’erreur distinces/pnt étre définies :

1. L’'UEV détecte une erreur de transmission de I'ESI

DDP_022 L'UEV procéde a l'analyse de chaque message afin de déceler toute erreur
éventuelle de synchronisation, de structure desto¢p. ex. violations affectant les bits de
départ et d’arrét) ou de perte de verrouillagerdme (réception d’'un nombre erroné d’octets,
octet total de contrble erroné).

DDP_023 Si 'UEV détecte I'une des erreurs susnoamiges, elle n’envoie aucune réponse et ne
tient aucun compte du message recgu.

DDP_024 L’'UEV est susceptible de détecter d’autmesurs affectant la structure ou le contenu
du message recu (p. ex. message incompatible) reElaanessage satisfait aux critéres de
longueur et de contrdle requis; en pareil cas, VUit répondre a I'ESI en lui adressant un
message de réponse négatif spécifiant la natuferdeur.



ECE/TRANS/SC.1/2006/2/Add.1

page 202

Send Negative
Response

4

Negative Response

Service or Sub Function not supported

4-No

Negative Response
Request sequence error

4-No

Negative Response
Upload not accepted

«No

Negative Response
Data not available

4No

Build and Send
> Negative Response
Response pending

Request msg
supported ?

Upload accepted ?
Yes
Data available ?

Yes

]

Extend T2max
to T3max

Y

No

Yes

v

Card downloading ?

Extend T2max and T3max
to T5

Build Positive Response

Send Positive Response

T

Yes

POsitive Response
Ready ?

No

T3max expired ?

Negative Response

Figure 2 — Traitement d’erreur au niveau de 'UEV

General reject

—Yes
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2. L'ESI détecte une erreur de transmission de 'UEV

DDP_025 L’ESI procéde a l'analyse de chaque message afin de déceler toute erreur
éventuelle de synchronisation, de structure desto¢p. ex. violations affectant les bits de
départ et d’arrét) ou de perte de verrouillagerdmé (réception d’'un nombre erroné d’octets,
octet total de contrble erroné).

DDP_026 L’'ESI détecte les erreurs de séquencestajlee l'incrémentation incorrecte du
compteur de sous-messages que comportent les rasssagessifs regus.

DDP_027 Si 'ESI détecte une erreur ou si I'UEV loeenvoie aucune réponse dans un délai
P2max, le message de demande concerné sera reqnwmié reprises au maximum a l'unité
destinataire. Aux fins de cette détection d’erretost accusé de réception d’'un sous-message
guelconque sera considéré comme une demande axleebSEV.

DDP_028 L’ESI doit temporiser pendant un laps dep® P3min avant d’entreprendre toute
transmission; le délai de temporisation se mesyarfir de la derniére occurrence d'un bit
d’'arrét relevée apres la détection de I'erreur dagt question.

¢

Build request
Send request

Extend T2max and T3max
Yes to TS

Extend T2max
to T3max

T Yes

No

IDE error handler

No
No Response OK ?
Yes

Continue application

Figure 3 — Traitement d’erreur au niveau de I'ESI
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2.2.6 Contenu des messages de réponse

Ce paragraphe traite du contenu des champs de @®roue comportent les différents
messages de réponse positive.

Les éléments d’information sont définis dans lessappendice 1 (Dictionnaire de données).

2.2.6.1 Réponse positive a un récapitulatif de transfertldenées

DDP_029 Le champ de données du message “Réponisieepasun récapitulatif de transfert de
données” doit fournir les données ci-aprés dandiéqui suit en vertu des IDS 76 Hex, PRT
01 Hex et critéres appropriés de séparation ebdgtage des sous-messages:



Elément d’information

MemberStateCertificate
\VVUCertificate

VehicleldentificationNumber
VehicleRegistrationldentification
vehicleRegistrationNation
vehicleRegistrationNumber

CurrentDateTime

\VVuDownloadablePeriod
minDownloadableTime
maxDownloadableTime

CardSlotsStatus

VVuDownloadActivityData

downloadingTime
fullCardNumber
companyOrWorkshopName

VuCompanyLocksData
noOfLocks

lockinTime
lockOutTime
companyName
companyAddress
companyCardNumber

Company
Locks
Recorc

S
>

\VuControlActivityData
noOfControls

controlType

controlTime
controlCardNumber
downloadPeriodBeginTime
downloadPeriodEndTime

Control
Activity
Recorc

Vu

Signature
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Longueur Commentaire
(en octets
194 Certificats de sécult¢ UEV

194

17 Identification duhiéule
1
14
4 Date et heure actuelles de
'UEV
Période téléchargeable
4
4
1 Nature des cartes insérées dans
les lecteurs de TUEV
Téléchargement antérieur de
'UEV
4
18
36
Enregistrement de tous les
1 verrouillages d’entreprise. Si
(98) cette section est vide, seule est
4 transmise l'information
4 noOfLocks =0
36
36
18

Enregistrement de tous les

1 relevés de contrble au sein de
(31) 'UEV. Si cette section est vide|,
seule est transmise
I'information noOfControls = 0

[ S

ENEN

128 Signature RSA de toutes les
données (a I'exception des
certificats); du numéro
d’identification du véhicule au
dernier octet du dernier relevé
d’activité de controle de 'UEV
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2.2.6.2 Réponse positive a une demande de transfert detdenmelatives aux activités
DDP_030

Le champ de données du message “Réponsgeeasune demande de transfert de
données relatives aux activités” doit fournir lemaées ci-aprés dans I'ordre qui suit en vertu
des IDS 76 Hex, PRT 02 Hex et criteres appropriésséparation et de comptage des

Ssous-messages :

Elément d’information

TimeReal
OdometerValueMidnight

VuCardIlWData

noOfVuCardIWRecords

VuCardIWRecor.

cardHolderName

holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardinsertionTime
vehicleOdometerValueAtinsertion
cardSlotNumber
cardWithdrawal Time
vehicleOdometerValueAtWithdrawal
previousVehiclelnfo
vehicleRegistrationldentification
vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime
manuallnputFlag

Vu

ActivityDailyData

noOfActivityChanges

ActivityChangelnfo

Longueur
(en octets
4

3

(129)

Commentaire

Date du jour téléchargé

Kilométrage affiché a la diu
jour téléchargé

Données relatives aux cycles
d’insertion et de retrait des
cartes.
- Si cette section ne contient
aucune donnée disponible,
seule est transmise
l'information
noOfVuCardIWRecords = 0
Si un relevé
d’insertion/retrait de carte au
sein de 'UEV
(VuCardIWRecords) couvre
une période débutant avant
00hO0O (insertion de carte le
jour précédent) ou prenant fin
apres 24h00 (retrait de carte
jour suivant), il apparait dans
son intégralité dans les
répertoires relatifs aux deux
jours impliqués

Etat des lecteurs a 00:00 et
changements d’activité
enregistrés pour le jour
téléchargé.




ECE/TRANS/SC.1/2006/2/Add.1

page 207
VVuPlaceDailyWorkPeriodData Lieux et sites en rapport avec
noOfPlaceRecords 1 | les données enregistrées pour|le
(28) jour téléchargé. Si cette section
fullCardNumber 18 est vide, seule est transmise
%‘g placeRecord I'information
- 5 = entryTime 4 noOfPlaceRecords = 0
9 E'E g entryTypeDailyWorkPeriod 1
D_5 o ¥ dailyWorkPeriodCountry 1
> = dailyWorkPeriodRegion 1
vehicleOdometerValue 3
VVuSpecificConditionData Données relatives aux
noOfSpecificConditionRecords 2 | conditions particuliéres
(5) enregistrées pour le jour
SpecificConditionRecord téléchargé. Si cette section est
entryTime 4 vide, seule est transmise
specificConditionType 1 | linformation
noOfSpecificConditionRecords
=0
Signature 128 Signature RSA de toutes les
données ; de I'élément Temps
réel au dernier octet du dernier
relevé relatif aux conditions
particuliéres

2.2.6.3 Réponse positive a une demande de transfert deedemelatives aux événements et
anomalies

DDP_031 Le champ de données du message “Réponsgeepasune demande de transfert de
données relatives aux événements et anomaliestaloitir les données ci-apreés dans I'ordre
qui suit en vertu des IDS 76 Hex, PRT 03 Hex eteoes appropriés de séparation et de
comptage des sous-messages :

Elément d'information z_eonncg)(L:lteeL':g Commentaire
VuFaultData Toutes les anomalies
NoOfVuFaults 1 enregistrées ou en cours au sein
, (82) de T'UEV
FaultType 1 Si cette section est vide, seule
'g faultRecordPurpose 1 | esttransmise I'information
S |faultBeginTime 4 noOfVuFaults = 0
& (faultEndTime 4
= |cardNumberDriverSlotBegin 18
L |cardNumberCodriverSlotBegin 18
= |cardNumberDriverSlotEnd 18
cardNumberCodriverSlotEnd 18
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VuEventData
NoOfVuEvents

EventType
eventRecordPurpose
eventBeginTime
eventeEndTime
cardNumberDriverSlotBegin
cardNumberCodriverSlotBegin
cardNumberDriverSlotEnd
cardNumberCodriverSlotEnd
similarEventsNumber

VuEventRecord

\VVuOverSpeedingControlData
lastOverspeedControlTime
firstOverspeedSince

numberOfOverspeedSince

\VVuOverSpeedingEventData
noOfVuOverSpeedingEvents

eventType
eventRecordPurpose
eventBeginTime
eventEndTime
maxSpeedValue
averageSpeedValue
cardNumberDriverSlotBegin
similarEventsNumber

VuOverSpeeding
EventRecor

\VVuTimeAdjustmentData

noOfVuTimeAdjRecords

oldTimeValue
newTimeValue
workshopName
workshopAddress
workshopCardNumber

VuTime
Adjustment
Recor

Signature

128

Tous les événements (a
I'exception des excés de
vitesse) enregistrés ou en cours
au sein de 'UEV.

Si cette section est vide, seule
est transmise I'information
noOfVuEvents =0

Données relatives au dernier
contrble d’'excés de vitesse

(valeur par défaut en I'absence
de données)

Tous les événements du type
exces de vitesse enregistrés au
sein de 'UEV

Si cette section est vide, seule
est transmise l'information
noOfVuOverSpeedingEvents =
0

Tous les événements de réglage
temporel enregistrés au sein d
'UEV (hors du cadre d’'un
étalonnage complet).

Si cette section est vide, seule
est transmise l'information
noOfVuTimeAdjRecords =0

11

Signature RSA de toutes les
données ; du nombre
d’anomalies affectant 'UEV au
dernier octet du dernier relevé
de réglage temporel
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2.2.6.4 Réponse positive a une demande de transfert deédenmelatives a la vitesse du
véhicule

DDP_032 Le champ de données du message “Réponsgeepasune demande de transfert de
données relatives a la vitesse du véhicule” daitrfiv les données ci-apres dans l'ordre qui

suit en vertu des IDS 76 Hex, PRT 04 Hex et criteqgpropriés de séparation et de comptage
des sous-messages:

A raison de 60 vitesses
instantanées par minute (une par
seconde)

Elément d'information Longueur Commentaire
(en octets
\VuDetailedSpeedData Toutes les données relatives ajla
noOfSpeedBlocks 2 vitesse instantanée enregistrées
au sein de 'UEV (un bloc de
- _|speedBlockBeginDate 4 | vitesse par minute pendant
% § speedsPerSecond 60 | laquelle le véhicule était en
=3 mouvement).
a3
2 &

Signature 128 Signature RSA de toutes les
données; du nombre de blocs de
données relatives a la vitesse
(noOfSpeedBlocks) au dernier
octet du dernier bloc de vitesse

2.2.6.5Réponse positive & une demande de transfert detderiachniques

DDP_033 Le champ de données du message “Réponsgeeasune demande de transfert de
données techniques” doit fournir les données césplans I'ordre qui suit en vertu des IDS
76 Hex, PRT 05 Hex et criteres appropriés de séparat de comptage des sous-messages:
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Elément d’information Longueu Commentaire
r (octets)
Vuldentification
VuManufacturerName 36
VuManufacturerAddress 36
VuPartNumber 16
VuSerialNumber 8
VuSoftwareldentification
VuSoftwareVersion 4
VuSoftinstallationDate 4
VuManufacturingDate 4
VuApprovalNumber 8
SensorPaired
SensorSerialNumber 8
SensorApprovalNumber 8
SensorPairingDateFirst 4
VuCalibrationData Tous les relevés
NoOfVuCalibrationRecords 1 | d'étalonnage enregistrés
: (167) | dans 'UEV
CalibrationPurpose 1
WorkshopName 36
WorkshopAddress 36
WorkshopCardNumber 18
WorkshopCardExpiryDate 4
_|VehicleldentificationNumber 17
S VehicleRegistrationldentification
&| VehicleRegistrationNation 1
S| VehicleRegistrationNumber 14
‘8| WVehicleCharacteristicConstant 2
2|KConstantOfRecordingEquipment 2
§|LTyreCircumference 2
3 TyreSize 15
AuthorisedSpeed 1
OldOdometerValue 3
NewOdometerValue 3
OldTimeValue 4
NewTimeValue 4
NextCalibrationDate 4
Signature 128 Signature RSA de toutes Ig
données; du nom du
fabricant de 'UEV au
dernier octet du dernier
relevé d’étalonnage de
'UEV
(VuCalibrationRecord)




ECE/TRANS/SC.1/2006/2/Add.1
page 211

2.3. Archivage de fichiers sur un support de mémoire extrne

DDP_034 Si une session de téléchargement a compoet@pération de transfert de données a
partir de 'UEV, 'ESI doit enregistrer au sein d'seul fichier physique toutes les données
transmises par 'UEV pendant cette session dehatgement dans des messages de réponse
positive concernant le transfert de données. Laegmrde de ces données en exclut les
en-tétes de message, compteurs de sous-messagesessages vides et totaux de controle;
mais elle inclut les IDS et PRT (du premier soussage dans I'éventualité ou leur nombre
serait supérieur a l'unité).

3.  Protocole de téléchargement des cartes tachygraphigs

3.1. Portée

Ce paragraphe comporte une description du téléetraagt direct vers un ESI des données de
carte mémorisées sur une carte tachygraphique.|L'eSfait partie de I'environnement
sécurisé; par conséquent, le systeme n’exécuteaymocédure d’authentification de la carte
et de 'ESI.

3.2. Définitions

Session de téléchargement Chaque fois que le systeme procéde a une opérale
téléchargement des données enregistrées sur ute &ar
circuit(s) intégré(s). Cette session couvre l'ensiende la
procédure, de la réinitialisation de la CCI parRifr a la
désactivation de la CCI (retrait de la carte omitiéilisation
suivante).

Fichier de données signé Fichier enregistré sur la CCI. Ce fichier esnsféré en clair
vers le PIF. Sur la CCI, le fichier est haché enéj la
signature est transférée vers le PIF.

3.3. Téléchargement d'une carte
DDP_035 Le téléchargement d’une carte tachygraghéquporte les opérations suivantes:

- Téléchargement des informations communes que crfiecarte dans les FE (fichiers
élémentaires) ICC et IC. Ces informations & caractacultatif ne sont protégées par
aucune signature numérique.

- Téléchargement des FE Card_Certificate et CA_Qmatd. Ces informations ne sont
protégées par aucune signature numerique.
Il faut impérativement télécharger ces fichierslde toute session de téléchargement.

- Téléchargement des autres FE de données d’appfic@tans le FS Tachograph), sauf le
FE Card-Download. Ces informations sont protégéesipe signature numérique.

- Il'y a lieu de télécharger au moins les FE Appiaratidentification et ID lors de
toute session de téléchargement.

- Lors du téléchargement d'une carte de conductdufaut également procéder
obligatoirement au téléchargement des FE suivants:
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- Events_Data,

- Faults_Data,

- Driver_Activity Data,
- Vehicles_Used,

- Places,

- Control_Activity_Data,
- Specific_Conditions.

- Lors du téléchargement d'une carte de conductecmnvient de mettre & jour la date du
dernier téléchargement dans le FE Card_Download

- Lors du téléchargement d'une carte d’atelier, ihvdent de réinitialiser le compteur
d’étalonnage enregistré dans le FE Card_Download.

3.3.1 Séquence d'initialisation
DDP_036 L’ESI doit lancer la séquence en procédamtme suit:

Carte Sens ESI/PIF Signification / Remarques
& Réinitialisation
matérielle
RAR =

L'utilisateur a I'option de recourir a la SPP pgasser a un débit supérieur a condition que la
CCl en assure la prise en charge.

3.3.2 Séquence de téléchargement des fichiers de donnéassignés

DDP_037 La séquence de téléchargement des FE @ Cdrd_Certificate et CA_Certificate se
présente comme suit:

Carte Sens ESI/PIF Signification / Remarques
= SELECT FILE| Sélection par le biais d’identificatewle fichier
OK =
= READ Si le volume des données que contient le fichigfr es

BINARY supérieur a la capacité de la mémoire tampoh du
lecteur ou de la carte, la commande doit |étre
réitérée jusqu'a ce que les données que contignt ce
fichier aient été extraites dans leur intégralité
Données = Sauvegarder Ig€n conformité avec le paragraphe 3JBormat
OK données sur lg d’archivage des données)
SME

Remarque : avant de sélectionner le FE Card_QGeatd#j il convient de sélectionner
préalablement I'application tachygraphique (sétectpérée par IDA).

3.3.3 Séquence de téléchargement des fichiers de doneigges

DDP_038 Il'y a lieu de recourir a la séquence ceapour procéder au téléchargement de
chacun des fichiers qui suivent accompagnés designature:
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Carte Sens ESI/ PIF Signification / Remarques
= SELECT FILE
OK =
& PERFORM |Permet de calculer la valeur de hachage
HASH OF |par rapport au contenu du fichjer
FILE sélectionné en appliquant l'algorithme
de hachage prescrit en conformité avec
le sous-appendice 11. Cette commagnde
n'est pas une commande ISO
Calculer le hachage du
fichier et enregistrer
temporairement la
valeur de hachage
retenue
OK =
G READ Si le fichier contient plus de données
BINARY gue le tampon ou la carte ne peut en
contenir, la commande doit étre réiterée
jusqu’a ce que les données que contient
ce fichier aient été extraites dans leur
intégralité
Données = | Sauvegarder lg€n conformité avec le paragraphe 3.4
OK données sur lg (Format d’archivage des données)
SME
= PSO: Compute
Digital
Signature
Exécution opération de
sécurité ‘Calcul de la
signature numeérique’ &
I'aide de la valeur de
hachage temporairement
enregistrée
Signature = Adjonction de [En conformité avec le paragraphe [3.4
OK données a |(Format d’archivage des données)
celles
préalablement
sauvegardéeq

sur le SME
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3.3.4 Séquence de réinitialisation d'un compteur d'étaloage

DDP_039 La séquence de réinitialisation du comptea©fCalibrationsSinceDownload que
contient le FE Card_Download d'une carte d’atedieprésente comme suit :

Signification /

Carte Sens ESI/ PIF
Remarques
= SELECT FILEEF Card_Download Sélection par g
biais
d’identificateurs d¢
fichier
OK =
= UPDATE BINARY

NoOfCalibrationsSinceDownload = ‘0D
00’

réinitialise le nombre
de téléchargements
de la carte

OK =

3.4. Format d'archivage des données

34.1 Introduction
DDP_040 Les données téléchargées doivent étreistmésg dans les conditions suivantes :

- L’enregistrement des données doit étre transpatemtd’autres termes, l'ordre dans
lequel se présentent les octets et les bits catifgtitle ces octets doit étre préservé lors de
I'opération d’archivage exécutée apres leur trahshke la carte.

- Tous les fichiers de la carte téléchargés dansdieecd’une session de téléchargement
doivent étre enregistrés au sein d’un seul et nféghieer sur le SME.

3.4.2 Format des fichiers
DDP_041 Le format des fichiers se présente commeraaténation de plusieurs objets VLB.
DDP_042 La balise associée a un FE doit prendriorime de I'IDF du fichier assorti de
I'appendice ‘00'.
DDP_043 La balise associée a la signature d'un ¢iEpdendre la forme de I'IDF du fichier
assorti de I'appendice ‘01".

DDP_044 La longueur correspond a une valeur exgripa& deux octets. Cette valeur détermine
le nombre d'octets affectés au champ valeur. LauralFF FF’' que contient le champ
longueur est réservée a un usage ultérieur.

DDP_045 Faute de téléchargement, aucune informaélative & un fichier déterminé ne sera
sauvegardée (pas de balise et pas de longueur zéro)

DDP_046 Toute signature doit étre sauvegardée feooge d’objet VLB immédiatement aprés
I'objet VLB qui contient les données que recelédhier concerné.
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Définition Signification Longueur
IDF (2 octets) || ‘00’ Balise pour FE (IDF) 3 ostet
IDF (2 octets) || ‘01’ Balise pour signature de F 3 octets
(IDF)
XX XX Longueur du champ valeur 2 octets

Exemple de données enregistrées dans un fichiglé&shargement sur un SME :

Balise Longueur Valeur
00 02 00 0011 Données du FE ICC
C10000 00 C2 Données du FE Card_Certificate
05 05 00 0A 2E Données du FE Vehicles_Used
050501 00 80 Signature du FE Vehicles_Used

4.  Téléchargement d'une carte tachygraphique par linermédiaire
d’'une unité embarquée sur véhicule

DDP_047 L’'UEV doit autoriser le téléchargement dmtenu d’une carte de conducteur insérée
dans le lecteur d'un ESI connecté.

DDP_048 Cet ESI doit envoyer un message “Demanddrafesfert de données du type

téléchargement de carte” a 'UEV pour lancer ce endel transmission (cf. 2.2.2.9).

DDP_049 A ce stade, 'UEV doit procéder au télégharent de la carte dans son intégralité,
fichier par fichier, en conformité avec le protaede téléchargement de carte défini au
paragraphe 3 ainsi qu'a I'envoi a I'ESI de toutes tlonnées extraites de la carte dans le
format de fichier VLB approprié (cf. 3.4.2) et epsalées dans un message “Réponse positive
a une demande de transfert de données”.

DDP_050 L’ESI doit extraire les données de la cartégrées au message “Réponse positive a
une demande de transfert de données” (en élimioastles en-tétes, IDS, PRT, compteurs de
sous-messages et totaux de contréle) et les etrezgians un fichier physique conformément
a la description présentée au paragraphe 2.3.

DDP_051 Ensuite, 'UEV doit, selon le cas, procédame actualisation du fichier de données
des activités de contrdle ou de téléchargemenadessur la carte du conducteur.
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1. Introduction

Ce sous-appendice traite des modalités d’échargdaeées entre un appareil d’essai et une
unité embarquée sur véhicule par l'intermédiaire laleligne K. Cette ligne fait partie
intégrante de l'interface d’étalonnage décrite dansous-appendice 6. Le présent sous-
appendice traite aussi du contréle de la ligneigigatisation d’entrée/sortie exercé au niveau
du connecteur d’étalonnage.

L’établissement de communications sur la ligne K @é&crit au chapitre 4 "Services de
communication”.

Le présent sous-appendice s’appuie sur le concept'sdssions de diagnostic” pour
déterminer la portée du contrble de la ligne K etidg I'évolution des modalités d’échange.
La session par défaut est la "StandardDiagnostsi@®'s ou toutes les données que contient
une unité embarquée sur véhicule sont susceptitdasétre extraites, mais aucune donnée ne
peut étre enregistrée sur cette unité.

La sélection de l'option “session de diagnosticit fabjet d’'une description détaillée au
chapitre 5 "Services de gestion".

CPR_001 La “ECUProgrammingSession” autorise l'entde données au sein de l'unité
embarquée sur véhicule. En cas d’entrée de doruiéeonnage (exigences 097 et 098),
l'unité embarquée sur véhicule doit en outre &tdatée en mode ETALONNAGE.

Le transfert de données par I'intermédiaire déglad K fait I'objet d’une description détaillée
au chapitre 6 "Services de transmission de données'formats des données transférées sont
décrits en détail au chapitre 8 "Structures des/ésl de données".

CPR_002 La session de réglage "ECUAdjustmentSesgermet de sélectionner le mode de la
ligne de signalisation d’entrée/sortie d'étalonnpge le biais de l'interface avec la ligne K.
Le contrdle de la ligne de signalisation d'entrédie d'étalonnage fait I'objet d’'une
description détaillée au chapitre 7 "Contrdle dapulsions d'essai - Unité fonctionnelle de
controle des entrées/sorties".

CPR_003 Tout au long de ce document, I'apparegsdieposséde I'adresse suivante: 'tt'. Bien
que certaines adresses d’'appareil d’essai soigsiegrées, 'UEV doit réagir correctement a
toute adresse d’appareil d’essai. L'adresse phggilgu’UEV s’énonce comme suit : OXEE.

2.  Terminologie, définitions et références

Les protocoles, messages et codes d'erreur sootgaiement basés sur la version actuelle du
projet de norme I1ISO 14229-1 (Véhicules routiergstéames de diagnostic - Partie 1: services
de diagnostic, version 6 du 22 février 2001).

Des codages d'octets et autres valeurs hexadéansalélisent lors de la définition des
identificateurs de service, de I'élaboration desndedes et réponses de service et de la
configuration des parameétres standard.

Le terme ‘appareil d’essai’ fait référence a I'ggrinent utilisé pour entrer des données de
programmation/étalonnage dans 'UEV.

Les termes ‘client’ et ‘serveur’ font respectiverneéférence a I'appareil d’essai et a I'unité
embarquée sur véhicule.

Le terme UCE signifie "unité de commande électroaicet s'applique a I'UEV.
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Références:

ISO 14230-2 :  Veéhicules routiers — Systéemes dendistic — Protocole & mots clés 2000 -
Partie2: Couche liaison de données.Premiére éditi@@o.

Véhicules routiers — Systemes de diagnostic

3. Vue d’ensemble des services

3.1. Services disponibles

Le tableau qui suit présente une vue d’ensembla@w®ices définis dans le présent document
et auxquels se doit de pourvoir I'appareil de caletr

CPR_004 Ce tableau indigue quels sont les serdispsnibles lors d’une session de diagnostic
active.

- La1°®colonnerépertorie les services disponibles

- La 2°™ colonneindique le numéro du paragraphe qui présente eseription détaillée
du service considéere dans le présent sous-appendice

- La3*colonneindigue la valeur affectée a I'identificateur d&\déce concerné dans les
messages de demande de service.

- La 4°™ colonne précise quels sont les services de'$@andardDiagnosticSession”
(SD_)dont la mise en ceuvre au sein de 'UEV est indispble.

- La 5° colonne précise quels sont les services de"ECUAdjustmentSession”
(ECUAS) dont la mise en ceuvre est indispensable pour peema contrble adéquat de
la ligne de signalisation d’entrée/sortie au nivdauconnecteur d’étalonnage monté sur
la face avant de 'UEV.

- La 6°™ colonne précise quels sont les services de"BE&CUProgrammingSession”
(ECUPS) dont la mise en ceuvre est indispensable pour gevcéla programmation des
paramétres d’exploitation au sein de 'UEV.

Sessions de diagnosti¢
Valeurs
Noms des services de | b, o0 raphes| AffECtees auX o | eoyas | ECUPS
diagnostic identific. de

services
StartCommunication 4.1 81 u u u
StopCommunication 4.2 82 u
TesterPresent 4.3 3E u u u
StartDiagnosticSession 5.1 10 u u u
SecurityAccess 6.1 27 ] ] |
ReadDataByldentifier 6.1 22 u u |
WriteDataByldentifier 6.2 2E u
InputOutputControlByldentifier 7.1 2F -

Tableau 1- Tableau récapitulatif des valeurs affeées aux identificateurs de service

| Ce symbole rappelle le caractére obligatoire duice correspondant pendant cette
session de diagnostic.

Aucun symbole n’indique que I'exécution du sergogrespondant n’est pas autorisée
pendant cette session de diagnostic.
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3.2.  Codes de réponse
Des codes de réponse sont définis pour chaqueservi

4, Services de communication

Certains services sont nécessaires a |'établisgeatesiu maintien des communications. s
n'apparaissent pas dans la couche application.abkdu qui suit répertorie les différents
services disponibles:

Noms des services Description

StartCommunication Le client demande le lancemémied session
de communication avec un ou plusieurs
serveur(s)

StopCommunication Le client demande l'arrét de é&ssgon d¢
communication en cours

TesterPresent Le client indique au serveur quil exorg
présent.

Tableau 2 — Services de communication

CPR_005 Le service StartCommunication s’utiliserpetablir une communication. L'exécution

de tout service suppose I'établissement d’'une conization et la sélection de paramétres
adaptés au mode d’exploitation souhaité.

4.1. Service StartCommunication

CPR_006 A la réception d’'une primitive d’indicati@@tartCommunication, I'UEV vérifie si

I'établissement de la liaison d’intercommunicatioaquise est envisageable dans les
conditions en vigueur. Les conditions d'établissetm&’une liaison d’intercommunication
font I'objet d’'une description détaillée dans ledment ISO 14230-2.

CPR_007 Ensuite, 'UEV doit exécuter toutes lesoast nécessaires a I'établissement de la

liaison d’intercommunication requise et envoyer unprimitive de réponse
StartCommunication avec les parametres de répmstive sélectionnés.

CPR_008 Si une UEV déja initialisée (et entrée ession de diagnostic) recoit une nouvelle

demande d’établissement d’une liaison d’intercomication (p. ex. en raison d’une reprise
sur incident au niveau de l'appareil d’essai), eetemande doit étre acceptée et 'UEV
réinitialisée.

CPR_009 Si, pour une raison quelconque, I'étabhiese de la liaison d’'intercommunication

s’avere impossible, 'UEV doit continuer a fonctimr dans les mémes conditions
gu’'immeédiatement avant la tentative d’établissentamte liaison d’intercommunication.

CPR_010 Le message de demande d'établissement doamenunication doit étre adressé

physiquement.

CPR_011 L'initialisation de 'UEV pour les servicest réalisée par la méthode d'initialisation

rapide:
- Temps d’occupation/inoccupation préalable a toatwité
- Transmission d’'une configuration d’initialisatioard’appareil d’essai

- Toutes les informations nécessaires a |I'établissénune communication sont
contenues dans la réponse de 'UEV.
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CPR_012 Apres initialisation,
- Les valeurs attribuées a I'ensemble des paramétresmmunication sont celles définies
dans le tableau 4 en fonction des octets clés.
- L'UEV attend la premiére demande en provenancéagpareil d'essai.

- L'UEV est exploitte en mode de diagnostic par dgfautrement dit le mode
StandardDiagnosticSession.

- La ligne de signalisation d’'E/S d'étalonnage esisdaon état d’exploitation par défaut, a
savoir, désactivée.

CPR_014 Le débit de données sur la ligne K esOd&0D bauds.

CPR_016 L’initialisation rapide est lancée par papeil d’essai, lequel émet une trame de réveil
(Wup) sur la ligne K. Cette trame débute au terroum diélai d’'inoccupation de la ligne K
suivi dun temps de Tinil. L'appareil d'essai émete premier bit du
StartCommunicationService au terme d’un délai dedsuivi du premier front descendant.

Trame de réveil
Twup P2 P3
Liane K
uv uv
T..inoccup. Tinil Etablisse it Etablissement /Demande /Réponse \\
Communication Communication / Service \ / Service \
Réponse positive ,/ \ / \
| 101 HHHHHHHHHH
P4 P1
Temps interoctet Temps interoctet
Appareil d’essai uv

CPR_017 Les valeurs de synchronisation propresiéidlisation rapide et aux communications
en général font I'objet d’'une description détailléens les tableaux ci-aprés. Pour ce qui
concerne le temps d’inoccupation, trois possilslgént envisageables :

- Premiére transmission aprés la mise sous tensionpdcup. = 300 ms
- Apres cléture d’'un StopCommunicationService, Tcoup. = P3 min.

- Apres interruption d’'une communication pour causaldpassement du temps imparti P3
max, T. inoccup. = 0.

Parameétre Valeur min. Valeur max.
Tinil 25+1ms 24 ms 26 ms
Twup 50+ 1ms 49 ms 51 ms

Tableau 3 — Valeurs de synchronisation propres aifiitialisation rapide
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Valeurs Valeurs maximales

Parametre de | Description des parameétres | minimales admises [ms]
synchronisation admises [ms
min. Max.
P1 Délai interoctet a respecter dans 0 20
I'attente d’une réponse de 'UEV
P2 Laps de temps entre une demande 25 250

de l'appareil d’essai et une oy
deux réponses de 'TUEV
P3 Laps de temps entre la fin des 55 5000
réponses de 'UEV et le débu
d’'une nouvelle demande émise
I'appareil d’essai
P4 Délai interoctet a respecter dans 5 20
I'attente d’'une demande émise
I'appareil d’essai

Tableau 4 — Valeurs accordées aux parametres de symonisation des communications

CPR_018 La structure des messages transmis daadre d’une initialisation rapide fait I'objet
d’'une description détaillée dans les tableaux giviest.

Octet # Nom de paramétre Valeur |Mnémonique
hex.
#1 Octet de structure — adressage physique 81 FM[T
#2 Octet d’adresse de la cible EE CiB
#3 Octet d’adresse de la source tt SRC
#4 ID du service Demande détablissement 81 DEC
communication

#5 Total de contrle 00-FF TC

Tableau 5 — Message de demande d’'établissement @entnunication

Octet # Nom de paramétre Valeur |Mnémonique)
hex.
#1 Octet de structure — adressage physique 80 FM[T
#2 Octet d’adresse de la cible tt CIiB
#3 Octet d’adresse de la source EE SRC
#4 Octet de longueur supplémentaire 03 LON
#5 ID du service Réponse positive & une demar] Cl1 RPDEC
d’établissement de communication

#6 Octet clé 1 EA OC1
#7 Octet clé 2 8F 0C2
#8 Total de controle 00-FF TC

Tableau 6 - Message de réponse positive a une derdard’établissement de communication

CPR_019 I N’y a pas de réponse négative au mesdagelemande d’établissement de
communication. Faute de message de réponse posititansmettre, 'UEV n’est pas
initialisée, aucune donnée n’est émise et le sys@emeure en mode d’exploitation normal.
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4.2. Service StopCommunication

4.2.1 Description des messages

Ce service portant sur la couche communication &iseettre un terme a toute session de
communication.

CPR_020 A la réception d’'une primitive d’'indicati8topCommunication, 'UEV doit vérifier si
les conditions en vigueur permettent d’interromigr&ommunication en cours. Si tel est le
cas, 'UEV doit exécuter toutes les opérations isegI pour mettre un terme a cette
communication.

CPR_021 Si une interruption de la communicationesstisageable, 'UEV doit émettre une
primitive de réponse StopCommunication en recousant parametres de réponse positive
sélectionnés, avant de clore la communication.

CPR_022 Si, pour une raison quelconque, il s’ai@possible d’interrompre la communication
concernée, 'UEV doit émettre une primitive de nép® StopCommunication en recourant au
paramétre de réponse négative sélectionné.

CPR_023 Si TUEV détecte un dépassement du délmiaR3la communication est interrompue
sans s’accompagner de I'émission d’aucune primdeeéponse.

4.2.2 Structure des messages

CPR_024 La structure des messages associés audiyesnStopCommunication fait I'objet
d’'une description détaillée dans les tableaux césp

Octet # Nom de paramétre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FM[T
#2 Octet d’adresse de la cible EE CiB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 01 LON
#5 ID du service Demande d’'interruption de 82 DIC

communication
#6 Total de contrble 00-FF TC

Tableau 7 — Message de demande d’interruption de omamunication

Octet # Nom de paramétre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 01 LON
#5 ID du service Réponse positive a une demande Cc2 RPDIC

d’interruption de communication
#6 Total de contrble 00-FF TC

Tableau 8 - Message de réponse positive & une derdard’interruption de communication
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Octet # Nom de parametre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 03] LON
#5 ID du service Réponse négative 7F RN
#6 Identification du service Demande d'interruptam 82 DIC

communication

#7 Code de réponse = generalReject 1( CR_GR
#8 Total de contrble 00-FH TC

Tableau 9 - Message de réponse négative a une demham’interruption de communication

4.2.3 Définition des parameétres
Ce service ne nécessite la définition d’aucun pateam

4.3. Service TesterPresent

4.3.1 Description du message

Le service TesterPresent est utilisé par l'appafe8sai pour indiquer au serveur qu'il est
encore présent, afin d'empécher que le serveur eteurne automatiquement en
fonctionnement normal et ne coupe éventuellememotamunication. Ce service, envoyé
périodiquement, maintient en activité la session dignostic et la communication en
remettant & zéro le compteur P3 & chaque demangieskation.

4.3.2 Format du message

CPR_079 La structure des messages associés auitiyasmlesterPresent fait 'objet d’'une
description détaillée dans les tableaux ci-apres.

Octet # Nom de parametre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible EE CIB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 01 LON
#5 ID du service demande d'indication de présence 3E IPAE

de l'appareil d'essai
#6 Sous-fonction = responseRequired (réponse 01 RESPREQ_Y
requise)= [yes(oui) 02 RESPREQ_IN
no(non) ] ®)
#7 Total de controle 00-FF CS

Tableau 10 - Message de demande d'indication de ence de l'appareil d'essai

CPR_080 Si le paramétre responseRequired est 'lews&rveur répondra par le message positif
suivant. Si le parameétre est "non", le serveurugiEnpas de réponse.
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Octet # Nom de paramétre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible EE CIB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 01 LON
#5 Id du service réponse positive de l'indicateurel 7E RPIPAE

présence de l'appareil d'essai

#6 Total de controle 00-FF CS

Table 11 - Message de réponse positive de l'indieair de présence de I'appareil d'essai

CPR_081 Le service accepte les codes de réponaévgéguivants:

Octet # Nom de parametre Vﬁlee;ur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible EE CiB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 03 LON
#5 Id du service de réponse négative 7E RN
#6 Identification de service de demande de l'indiza 3E TP

de présence
#7 Code réponse= [SubFunctionNotSupported- 12 RC_SFNS _IF
InvalidFormatincorrectMessagelLength] 13 RC_IML
(sous-fonction non acceptée-format non
valable-longueur de message incorrecte)
#8 Total de contrble 00-FH CS

Table 12 - Message de réponse négative de l'indieat de présence de l'appareil d'essai

5.  Services de gestion
Le tableau qui suit répertorie les différents ssgsidisponibles :

Noms des services Description
StartDiagnosticSession Le client demande le lanoém@ne session de diagnodtic
avec une UEV
SecurityAccess Le client demande I'accés a cendimactions réservées ajx
utilisateurs autorisés

Tableau 13 — Services de gestion

5.1. Service StartDiagnosticSession

5.1.1 Description des messages

CPR_025 Le service StartDiagnosticSession pernsattider différentes sessions de diagnostic
au sein du serveur. Une session de diagnostic iseitbexploitation d’'un jeu de services
spécifique, conformément aux indications fourniegableau 17. Une session peut permettre
des services spécifiques du constructeur du véhiqui ne font pas partie du présent
document. Les regles de mise en ceuvre doivenfaediaux exigences suivantes:
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il doit toujours y avoir exactement une sesslerdiagnostic en cours dans I'UEV;
I'UEV doit toujours ouvrir la session standal dlagnostic lorsqu'elle est mise sous

tension; siaucune autre session de diagnosést rduverte, la session standard de
diagnostic doit rester ouverte aussi longtemps|'glV est sous tension;

CPR_026

si une session de diagnostic déja ouverte aeftéaddéee par I'appareil d'essai, 'UEV
envoie un message de réponse positive;

lorsque l'appareil d'essai demande une nouvelsien de diagnostic, 'UEV envoie

d'abord un message de réponse positive a la dentodeerture d'une session de
diagnostic avant que la nouvelle session ne s'alams 'UEV. Si 'UEV n'a pu ouvrir

la nouvelle session de diagnostic demandée, ilienuo message de réponse négative
a la demande d'ouverture d'une session de diagnagtila session en cours se
poursuit.

Le lancement d’'une session de diagnostgt Bhvisageable qu'a la condition qu’une

communication ait été préalablement établie eetddiént et TUEV.

CPR_027
de

Les parametres de synchronisation défirs atableau 4 deviendront actifs au terme
I'exécution réussie d'un service StartDiagn@s&sion, pour autant que le message de

demande comporte le paramétre de session de diagnt&ession standard” dans
I'éventualité ou une autre session de diagnostiaibété préalablement active.

5.1.2 Structure des messages

CPR_028

La structure des messages associés auxvasnstartDiagnosticSession fait I'objet

d’'une description détaillée dans les tableaux césp

Octet # Nom de parametre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible EE CiB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 02 LON
#5 ID du service Demande de lancement d’'une 10 DLSD

session de diagnostic
#6 Session de diagnostic = [une valeur extraite du XX SD_...
tableau 17]
#7 Total de contrdle 00-FF TC

Tableau 14 — Message de demande de lancement d'wsssion de diagnostic
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Octet # Nom de paramétre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FM
#2 Octet d’adresse de la cible tt CIiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 02 LON
#5 ID du service Réponse positive a une demande|de 50 RPDLSD
lancement d’'une session de diagnostic
#6 Session de diagnostic = [méme valeur que I'éiet  xx SD ...
du tableau 14]
#7 Total de controle 00-FF TC

Tableau 15 - Message de réponse positive a une deme de lancement’une session de diagnostic

Octet # Nom de paramétre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FM
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 03] LON
#5 ID du service Réponse négative 7F RN
#6 ID du service Demande de lancement d’une segsion10 DLSD

de diagnostic
#7 Code réponse= [SubFunctionNotSuppdrted 12 RC_SFNS
incorrectMessageLendth 13 RC_IML
conditionsNotCorre€} 22 RC_CNC
(sous-fonction non acceptée-longueur de messgge
incorrecte - conditions non correctes
#8 Total de controle 00-FHR TC

& — la valeur introduite dans l'octet #6 du messdgedemande n’est pas prise en charge,

c.-a-d. pas dans le tableau 17

P _ lalongueur du message est incorrecte
°— les critéres pour la demande d'ouverture d'assien de diagnostic
(StartDiagnosticSession) ne sont pas remplis.

5.1.3 Définition des paramétres

CPR_029

Le service StartDiagnosticSession a re@uparametr&ession de diagnostic (SD_)
pour sélectionner le comportement particulier dudes serveurs. Les sessions de diagnostic

qui suivent sont précisées dans le présent document

Tableau 16 — Message de réponse négative a une dad®de lancement d’une session de diagnostic
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Hex Description Mnémonique

81 |Session standard de diagnostic (StandardDiagnostieSsion) SD
Cette session de diagnostic permet d’activer tesisérvices indiques
dans le tableau 1, colonne 4 "SD! Ces services autorisent
I'extraction de données enregistrées sur un ser{giV). Cette
session de diagnostic ne devient active qu'aprésussite de la pha
d’initialisation entre client (appareil d'essai) srveur (UEV). Cett
session est susceptible d'étre écrasée par dawgessions d
diagnostic spécifiées dans ce ch.

85 | Session de programmation de I'UCE (ECUProgrammingSsesion) SPUCE
Cette session de diagnostic permet d’activer toes $ervice
répertoriés dangableau 1, colonne 6 "ECUPS! Ces service
prennent en charge la programmation de la mémdue serveu
(UEV). Cette session de diagnostic est susceptil@ze écrasée par
d’autres sessions de diagnostic spécifiées daok.ce

87 Session de réglage de 'UCE (ECUAdjustmentSession)

e

U7

D (@

0N

SRUCE
Cette session de diagnostic permet d'activer tces dervices
répertoriés dange tableau 1, colonne 5 "ECUAS".Ces services
prennent en charge le contréle des entrées/sodi@s serveur
(UEV). Cette session de diagnostic est susceptiidee écrasée par
d’autres sessions de diagnostic spécifiées daal.ce

Tableau 17 - Définition des valeurs affectées aurssions de diagnostic

5.2. Service SecurityAccess

Pour que l'enregistrement de données d’étalonndgbaecés a la ligne d’entrée/sortie
d’étalonnage soient envisageables, il faut que Vit exploitée en mode ETALONNAGE.
Outre l'insertion d'une carte d’atelier valide dales lecteur approprié de I'UEV, il est
indispensable d’entrer le numéro d’identificatiowlividuel adéquat dans 'UEV pour avoir
accés au mode ETALONNAGE.

Le service SecurityAccess permet d'introduire leméw d'identification individuel et
d’indiquer a I'appareil d’essai si I'UEV est exé ou non en mode ETALONNAGE.

Le systeme permet de recourir a d'autres méthodas entrer ce numéro d’identification
individuel.

5.2.1 Descriptions des messages

Le service SecurityAccess comporte I'exécution diuessage "requestSeed" (demande de
germe), suivi le cas échéant d'un message "sendideyiande d'envoi d'une clé€). Le service
SecurityAccess doit étre exécuté apres le sentemeCBagnosticSession.

CPR_033 L'appareil d’essai doit recourir au messageurityAcess "requestSeed" pour veérifier
si 'unité embarquée sur véhicule est préte a decem numéro d’identification individuel.

CPR_034 Si l'unité embarquée sur véhicule est déjinode ETALONNAGE, elle répond a la
demande qui lui est adressée par I'envoi d'un “ggrisle 0x0000 en utilisant le service
Réponse positive a la demande SecurityAccess.
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CPR_035 Si l'unité embarquée sur véhicule est paéteccepter un numéro d’identification
individuel en vue d’'une opération de vérificatioar pe biais d’une carte d’atelier, elle doit
répondre a la demande qui lui est adressée paol'efun “germe” d’'une valeur supérieure a
0x0000 en utilisant le service Réponse positive @eimande SecurityAccess.

CPR_036 Si I'unité embarquée sur véhicule n'estgréte a accepter un numéro d’identification
individuel émanant de I'appareil d’essai parce tpearte d’atelier insérée dans le lecteur
n'est pas valable, parce que ce dernier n’en candecune ou que l'unité embarquée sur
véhicule attend la transmission du numéro d'idearaifon individuel requis par une autre
méthode, celle-ci doit répondre a la demande quedt adressée par I'envoi d’'une réponse
négative  accompagnée dun code de réponse corsNl@@orrect ou
ResquestSequenceError.

CPR_037 En définitive, I'appareil d’essai devraowir au message SecurityAcess "sendKey"
pour transmettre un numéro d’identification indivéd & I'unité embarquée sur véhicule. Pour
ménager le temps nécessaire a I'exécution du posafauthentification de la carte, 'UEV
devra recourir au code de réponse négative reqoestilyReceived-ResponsePending
(demande bien recue - réponse suit) afin de prelofg temps de réponse. Le temps de
réponse ne devra cependant pas dépasser 5 miDatesue le service demandé est exécute,
'UEV envoie un message de réponse positive outivégavec un code de réponse différent
du code précité. Le code de réponse négative r€gesctlyReceived-ResponsePending
peut étre répété par 'UEV jusqu'a ce que le serd@mandé soit exécuté et le message de
réponse finale envoyé.

CPR_038 L'unité embarquée sur véhicule ne doit mdp® & cette demande en recourant au
service Réponse positive a la demande SecurityABeplest#2 qu'a la condition d'étre
exploitée en mode ETALONNAGE.

CPR_039 Dans les cas énumeérés ci-apres, l'unitéemée sur véhicule doit répondre a cette
demande par une réponse négative accompagnéendieBucodes de réponse suivants :

- SubFunctionNotSupported: format non valable poupdeametre de la sous-fonction
(accessType).

- conditionsNotCorrectorRequestSequenceError: umtbagquée sur véhicule pas préte a
accepter I'entrée d’un numéro d’identification widuel

- InvalidKey: Numéro d’identification individuel novalable sans dépassement du nombre
de tentatives de vérification de ce numéro

- ExceedNumberOfAttempts: Numéro d’identification iwviduel non valable et
dépassement du nombre de tentatives de vérificdeare numéro

- generalReject : Numéro d'identification individuebrrect, mais échec de la tentative
d’authentification mutuelle avec la carte d’ateliitisée.

5.2.2 Structure des messages — SecurityAccess-RequestSeed

CPR_040 La structure des messages associés autiainsecurityAccess "requestSeed" fait
I'objet d’'une description détaillée dans les tableai-apres.
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Octet # Nom de parameétre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique g0 FM[T
#2 Octet d’adresse de la cible EE CIB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 02 LON
#5 ID du service de demande SecurityAccess 27 SA
#6 Mode d’acces — demande de germe (resquestSeed) D |7 MA_DG
#7 Total de contrble 00-FF TC

Tableau 18 — Message de demande SecurityAccess guestSeed

Octet # Nom de parametre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique 80 FM[T
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 04 LON
#5 ID du service Réponse positive a une demar 67 RPAS

SecurityAccess
#6 Mode d’acces — demande de germe 7D MA DG
#7 Germe supérieur 00-FH GERMSUP
#8 Germe inférieur 00-FF GERMINF
#9 Total de controle 00-FF TC
Tableau 19 — Message de réponse positive a une deda SecurityAccess — requestSeed

Octet # Nom de paramétre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique g0 FM[T
#2 Octet d’adresse de la cible tt CIB
#3 Octet d’adresse de la source EH SR(C
#4 Octet de longueur supplémentaire 03 LON
#5 ID du service Réponse négative 7F RN
#6 ID du service de demande SecurityAccess 27 AS
#7 Code de réponse =

[conditionsNotCorrectorRequestSequenceEfror 22 CR_CNC
incorrectMessagelLength] 13 CR_IML
#8 Total de controle 00-FH TC

Tableau 20 — Message de réponse négative a une dadeSecurityAccess

5.2.3 Structure des messages - SecurityAccess - sendKey

CPR_041

I'objet d’une description détaillée dans les tableai-apres.

La structure des messages associés aukiyasmSecurityAccess "sendKey" fait
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Octet # Nom de paramétre Vﬁlee;ur Mnémonique
#1 Octet de structure — adressage physique 80 FM
#2 Octet d’adresse de la cible EE CIB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire m+P LON
#5 ID du service de demande SecurityAccess 27 AS
#6 Mode d’acces — envoi d’'une clé (sendKey) 7E M& H
#7 a #m+6 Clé#1 (sup) XX CLE
Clé #m (inf, la valeur de m doit ércomprise ent XX
4 et 8inclus)
#m+7 Total de controle 00-FH TC
Tableau 21 — Message de demande SecurityAccess rdgey
Octet # Nom de paramétre Vﬁlee;ur Mnémonique
#1 Octet de structure — adressage physique 80 FM
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 02 LON
#5 ID du service Réponse positive a une demar 67 RPAS
SecurityAccess
#6 Mode d’acces — envoi d’'une clé (sendKey) 7E M& H
#7 Total de contrble 00-FF TC
Tableau 22 — Message de réponse positive a une dewha SecurityAccess — sendKey
Octet # Nom de parameétre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique 80 FM
#2 Octet d’adresse de la cible tt CIB
#3 Octet d’adresse de la source EH SR(C
#4 Octet de longueur supplémentaire 03 LON
#5 ID du service Réponse négative 7F RN
#6 ID du service SecurityAccess 27 AS
#7 Code de réponse = [generalReject 10 CR_GR
subFunctionNotSupported 12 CR_SFNS
IncorrectMessagelLength 13 CR_IML
ConditionsNotCorrectOrRequestSequenceBrror 22 CR_CNC
invalidKey 35 CR_IK
exceededNumberOfAttempts 36 CR_ENA
RequestCorrectlyReceived-ResponsePending] 78 CR_RCR_R
#8 Total de controle 00-FH TC

Tableau 23 — Message de réponse négative a une dadeSecurityAccess
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6. Services de transmission de données
Les services disponibles font I'objet d’'une degawip détaillée dans le tableau ci-apres :

Noms des services Description
ReadDataByldentifier Le client demande la transioisde la valeur actuelle d’'un
relevé auquel un identificateur commun permet cédec
WriteDataByldentifier Le client demande I'enregéstrent d’un relevé auquel un
identificateur a permis d’accéder

Tableau 24 - Services de transmission de données

6.1. Service ReadDataByldentifier

6.1.1 Description des messages

CPR_051 Le message de demande ReadDataByldesstietilisé par le client pour demander
I'extraction de valeurs enregistrées sur un servées données sont identifiées par un
Identificateur de relevés. Il incombe au fabricdatI'UEV de veiller a ce que les conditions
du serveur soient remplies lors de I'exécutionedservice.

6.1.2 Structure des messages

CPR_043 La structure des messages associés auitivyasimReadDataByldentifier fait I'objet
d’une description détaillé#ans les tableaux ci-apres.

Octet # Nom de paramétre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique B0 FM|T
#2 Octet d’adresse de la cible EHE CIB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 03 LON
#5 ID du service Demande ReadDataByldentifier 22 RB

#6 4 #7 | Identificateur de relevés = [une valeuragte du XXXX IRL_...

tableau 28]
#8 Total de controle 00-FF TC

Tableau 25 — Message de demande de lecture de doesi@ar un identificateur
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Octet # Nom de parametre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique BO FM[T
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire m+3 LON
#5 ID du service Réponse positive a une demande| 62 RPDRDBI
ReadDataByldentifier
#6 et #7 | Identificateur local de relevés =[méme valeur gy  xx ILR_...
octets #6 et #7 du tableau 25]
#8 a #m+7¥ Valeur de relevé#1 XX VR_...
valeur de relevé#m XX VR_...
#m+7 | Total de controle 00-FF TC
Tableau 26 - Message de réponse positive a une demea de lecture de données par un identificateur
Octet # Nom de parametre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique B0 FM[T
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 03 LON
#5 ID du service Réponse négative 7F RN
#6 ID du service Demande ReadDataByldentifier 2P BRD
#7 Code de réponse = [requestOutOfRange 31 RC_ROOR
IncorrectMessagelLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Total de controle 00-FF TC

Tableau 27 — Message de réponse négative a une dadede lecture de données par un identificateur

6.1.3 Définition des paramétres

CPR_052

ReadDataByldentifier identifie un relevé de données

CPR_053

prendre sont indiquées dans le tableau ci-apres.

Ce tableau des identificateurs de relevés se campesquatre colonnes et d'un certain

nombre de lignes.

Le parametreédentificateur de relevés (IR_)dans le message de demande

Les valeurs qu'un identificateur de relefrésordDataldentifier) est susceptible de
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- La1®® colonne (Hex.)indique la “Valeur hex.” affectée a l'identificate de relevés
spécifié dans la®8°colonne.

- La 2™ colonne (Elément de donnéapdique I'élément de donnée du sous-appendice 1
sur lequel est base l'identificateur de relevést(anscodage est parfois nécessaire).

- La 3°™ colonne (Description) indique le nom de Tlidentificateur de relevés

correspondant.
- La4°™ colonne (Mnémonique)indique le mnémonique associé a cet identificatkur
relevés.
Nom de l'identificateur de
Hex. Elément de donnée _ releves Mnémonique
(voir la structure indiquée au
chapitre 8, partie 2)
F90B | CurrentDateTime Date et heure IR_DH
F912 | HighResOdometer Kilométrage total du| IR_KTVHD
véhicule en haute définitign
F918 | K-ConstantOfRecordingEquipment Facteur K IR_FK
F91C | L-TyreCircumference Circonférence des pngus IR_FL
Facteur L
F91D | W-VehicleCharacteristicConstant Coefficient W IR_CWCV
caractéristique du véhicule
F921 | TyreSize Dimensions des IR_DP
pneumatiques
F922 | NextCalibrationDate Date du prochain IR_DPE
étalonnage
F92C | SpeedAuthorised Vitesse autorisée IR_VA
F97D | vehicleRegistrationNation Partie contractante IR_PCI
d'immatriculation
FO7E | VehicleRegistrationNumber Numéro d'immatritafa| IR_VRN
du véhicule (VRN)
F190 | VehicleldentificationNumber Numéro d'identdfion du IR_VIN
véhicule (VIN)

Tableau 28 - Définition des valeurs attribuées auilentificateurs de relevés

CPR_054 Le paramétMaleur de relevé (VR §st utilisé pour le message de réponse positive
ReadDataByldentifier pour fournir au client (appldéessai) le relevé de données identifié
par lidentificateur de relevés. Les structures dtmnées sont indiquées au chapitre 8.
D'autres relevés de données, telles que les ergrépses a 'UEV ainsi que les données de
sortie internées et externes, peuvent étre obtamesoix de |'utilisateur, mais ils ne sont pas
définis dans le présent document.
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6.2. Service WriteDataByldentifier

6.2.1 Description des messages

CPR_056 Le client a recours au service WriteDatd8ylifier pour procéder a I'enregistrement
de valeurs associées aux relevés de données sarveur. Les données sont identifiées par
un identificateur de relevés. C'est au fabricantltdEV qu'incombe la responsabilité de
s’assurer que les conditions d’exploitation nornthleserveur sont réunies lors de I'exécution
de ce service. Pour procéder a I'actualisationpdgametres répertoriés au tableau 28, il faut
que I'UEV soit exploitée en mode ETALONNAGE.

6.2.2 Structure des messages

CPR_057 La structure des messages associés autivasmWriteDataByldentifier fait I'objet
d’une description détaillée dans les tableaux césip

Octet # Nom de parametre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible EE CiB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire m+3 LON
#5 ID du service Demande WriteDataByldentifier 2E VWDBI

#6 a# 7| Identificateur de relevés = [une valetragbe du XX IR_...

tableau 28]
#8 & m+7| Valeur de relevé[]= [relevé#1 XX VR_V1
relevé#m XX VR_Vm
#m+8 | Total de contréle 00-FF TC

Tableau 29 — Message de demande d’écriture de dorasépar un identificateur

Octet # Nom de paramétre Vﬁlee;ur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 02 LON
#5 ID du service Réponse positive a une demande 6E WDBIPR

WriteDataByldentifier
#6 4 #7 | ldentificateur local de relevés = [mémewabue XXXX IR_...
les octets #6 et #7 tableau 29]
#8 Total de controle 00-FF TC

Tableau 30 — Message de réponse positive & une dewa d’écriture de données par un identificateur
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Octet # Nom de parametre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRQ
#4 Octet de longueur supplémentaire 03] LON
#5 ID du service Réponse négative 7F RN
#6 ID du service Demande WriteDataByldentifier 2E DBLI
#7 Code de réponse = [requestOutOfRange 31 CR_ROOR
IncorrectMessagelLength 13 CR_IML
conditionsNotCorrect] 22 CR_CNC
#8 Total de contrble 00-FH TC

Tableau 31 — Message de réponse négative a une dad®d’écriture de données par un identificateur

6.2.3 Définition des paramétres
Le paramétrédentificateur de relevés (ILR_gst défini au tableau 28.
Le paramétre Valeur de relevé (VR)est utilisé pour le message de demande

WriteDataByldentifier afin de fournir au serveurEV) les valeurs de relevé identifiées par le
recordDataldentifier. Les structures des donnéesisdiquées au chapitre 8.

7.  Contréle des impulsions d’essai — Unité fonctionnlel de contréle des
entrées/sorties
Les services disponibles font I'objet d’'une dedaip détaillée dans le tableau ci-apres :

Nom du service Description
InputOutputControlByldentifiefLe client demande le contrble d’'une entrée/sort@pre
au serveur

Tableau 32 - Unité fonctionnelle de contrble des &ges/sorties

7.1. Service InputOutputControlByldentifier

7.1.1 Description des messages

La connexion réalisée par l'intermédiaire du comneec frontal permet de contrbler ou de
surveiller les impulsions d’essai au moyen d’utielesapproprié.

CPR_058 Il est possible de configurer cette ligeesajnalisation d’entrée/sortie par le biais
d'une commande lancée sur la ligne K en recouranu aservice
InputOutputControlByldentifier pour sélectionner flanction d’entrée ou de sortie requise
pour la ligne considérée. Les états disponiblesssligne sont les suivants:

- désactivé;

- speedSignallnput, ou la ligne de signalisati@ntiée/sortie est utilisée pour entrer
un signal de vitesse (signal d'essai) en remplacerde signal de vitesse du
détecteur de mouvement;

- realTimeSpeedSignalOutputSensor, ou la ligne igealisation d'entrée/sortie est
utilisée pour la sortie du signal de vitesse dectéur de mouvement;
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- RTCOutput, ou la ligne de signalisation d'enségdie et utilisée pour la sortie du
signal de I'horloge TUC.

CPR_059 Pour étre en mesure de configurer I'étda digne, il faut que I'unité embarquée sur
véhicule soit entrée en session de réglage etleggelt exploitée en mode ETALONNAGE.
Lorsque l'opérateur met un terme a une sessionédlge ou décide de sortir du mode
ETALONNAGE, l'unité embarquée sur véhicule doitssarer que la ligne de signalisation
d’entrée/sortie est revenue a son état de déshoti@ar défaut).

CPR_060 En cas de réception d’'impulsions de viteasda ligne d’entrée du signal de vitesse
instantanée de 'UEV alors que la ligne de sigadili;m d’E/S est exploitée en mode entrée,
cette ligne de signalisation passera en mode sartgera ramenée a son état de désactivation.

CPR_061 Voici la séquence des opérations :

Etablissement d'une liaison dintercommunication r pde biais du service
StartCommunication

Entrée en session de réglage par le biais du se8tartDiagnosticSession et passage en
mode d’exploitation ETALONNAGE (I'ordre d’exécutiate ces deux opérations est sans

importance)
Modification de I'état de la sortie par le biais skrvice InputOutputControlBydentifier.

7.1.2 Structure des messages

CPR_062 La structure des messages associés autvasnnputOutputControlByldentifier fait
I'objet d’une description détaillée dans les tableai-apres.

Octet # Nom de paramétre Vﬁleexur Mnémonique
#1 Octet de structure — adressage physique 80 FM[T
#2 Octet d’adresse de la cible EE CIiB
#3 Octet d’adresse de la source tt SRC
#4 Octet de longueur supplémentaire 04 LON
#5 ID du service Demande 2F IOCBLI

InputOutputControlByldentifier
#6 et #7 Identificateur local d’entrée/sortie = FO60 ILES_CIO
[CalibrationInputOutput]
#8 ou Option de contrdle= [ OoC_...
#8 a #9 Parametre de contréle d’entrée/sortieng  Xxx PCES ...
valeur extraite du tableau 36
Etat de contréle 4ne valeur extraite XX ETC_...
tableau 37 (cf. remarque ci-aprées)]
#9 ou # 10| Total de controle 00-FF TC

Tableau 33 — Message de demande de contrdle d’ergfgortie par un identificateur

Remarque: Le paramétre Etat de contrdle n'apparait que dartains cas (cf. para. 7.1.3).
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Octet # Nom de parameétre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FMIT
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EH SRC
#4 Octet de longueur supplémentaire 04 LON
#5 ID du service Réponse positive a une demande 6F RPIOCBI
InputOutputControlBydentifier
#6 et #7| Identificateur local d’entrée/sortie = F960 ILES CIO
[CalibrationinputOutput] B
#8 ou | Situation de contrble=[ STC
#8 a #9 Paramétre de contrble d’entrée/sortie (Méme  yx PCEs:...
valeur que I'octet #8 du tableau 33)
Etat de contrble (méme valeur que I'octet #9 X ETC
du tableau 33] (si applicable) -
#9 Total de controle 00-FF TC

Tableau 34 - Message de réponse positive & une deme de contr6le d’entrée/sortie par un identificater

Octet # Nom de parametre Vﬁleiur Mnémonique
#1 Octet de structure — adressage physique 80 FM[T
#2 Octet d’adresse de la cible tt CiB
#3 Octet d’adresse de la source EE SRC
#4 Octet de longueur supplémentaire 03 LON
#5 ID du service Réponse négative 7F RN
#6 ID du service Demande 30 I0CBI

InputOutputControlByldentifier
#1 Code de réponse =[
incorrectMessageLength 13 CR_IML
ConditionsNotCorrect 22 CR_CNC
requestOutOfRange 31 CR_ROOR
deviceControlLimitsExceeded] ] 7A CR_DCLE
#8 Total de contrble 00-FF TC

Tableau 35 — Message de réponse négative a une dadede contrble d’entrée/sortie par un identificater

7.1.3 Définition des paramétres
CPR_064 Le paramétrBarametre de contréle d’entrée/sortie (PCESe¥t défini dans le
tableau ci-apres.
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Hex Description Mnémonique
00 |Retour de commande a I'UCE RCUCE
Cette valeur doit indiquer au serveur (UEV) qupgdareil d'essai ne
commande plus la ligne de signalisation d'E/S.
01 |Rétablissement de la configuration par défaut RCD
Cette valeur doit indiquer au serveur (UEV) qu'stetenu de
ramener a son état initial le signal d’entrée, desmeétre interne ou le
signal de sortie désigné par l'identificateur lod@ntrée/sortie.
03 |Réglage a court terme RCT
Cette valeur doit indiquer au serveur (UEV) qust éenu de réglg
le signal d’entrée, le parametre interne ou lealigie sortie désigné
par I'identificateur local d’entrée/sortie dansnf@moire vive en Iy
attribuant 'une des valeurs incluses dans lesmpatas d'état d
contrdle.

14

=

D =

Tableau 36 - Définition des valeurs accordées auammetres de contr6le d’entrée/sortie

CPR_065 Le paramétr&tat de contréle n'apparait que lorsque le paramétre de controle
d’entrée/sortie est configuré comme parameétre dé&agé a court terme et défini dans le
tableau ci-aprés :

Mode WENEL? Description
hex.
Désactivation 00 Ligne d’E/S désactivée (par d¢faut
Activation 01 Ligne d’E/S activée pour l'entrée degnaux de vitesse
(speedSignallnput).
Activation 02 Ligne d'E/S activée pour la sortieaipteur de signal de vitesse
en temps réel (realTimeSpeedSignalOutputSensor).
03 Ligne d'E/S activée pour RTCOutput.
Activation

Tableau 37 - Définition des valeurs accordées au anétre Etat de controle

8. Structures des relevés de données

Le présent chapitre expose en détail:

- les regles générales applicables aux gammes demgies transmises par l'unité
embarquée sur le véhicule a I'appareil d'essai,

- les structures qui sont utilisées pour les donrtémssférées par l'intermédiaire des
services de transmission de données au chapitre 6.

CPR_067 Tous les parametres indiqués sont pribamge par I'UEV.

CPR_068 Les données transmises par I'UEV a l'appptessai en réponse a une demande sont
du type mesurées (c.a.d la valeur actuelle du patrandemandé telle que mesurée ou
observée par 'UEV).

8.1. Gammes des parametres transmis

CPR_069 Le tableau 38 définit les gammes utiliggms déterminer la validité d'un paramétre
transmis.
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CPR_070 Les valeurs de la gamme "indicateur d'Erygermettent a l'unité embarquée sur le
véhicule d'indiquer immédiatement qu'aucune domagamétrique valable n'est actuellement
disponible en raison d'une erreur quelconque aganivde I'appareil de contréle.

CPR_071 Les valeurs de la gamme "non disponiblemetent a l'unité embarquée sur le
véhicule de transmettre un message contenant @mgéne non disponible ou non pris en
charge dans le module en cause. Les valeurs danang "non demandé" permettent la
transmission d'une message de commande et mettémineére les paramétres pour lesquels
le récepteur n'attend pas de réponse.

CPR_072 Lorsqu'une défaillance d'un composant ehepkctransmission de données valables
pour un parametre, il convient d'utiliser l'indieat d'erreur tel que décrit dans le tableau 38 a
la place des données de ce paramétre. Toutefées données mesurées ou calculées donnent
une valeur valable mais qui se situe en dehorsadgaimme fixée pour ce parameétre,
l'indicateur d'erreur ne devrait pas étre utiliséconvient dans ce cas de transmettre les
données en utilisant la valeur paramétrique mirenoal maximale appropriée.

1 CEE 2 octets 4 octets
Nom de la gamme (valeur ASCII
Hex.) (valeur Hex.)| (valeur Hex.)
Signal valable 00 & FA 0000 a FAFF 00000000 a 1a254
FAFFFFFF
Indicateur propre au parametre FB FBOO a FBFF  FBO000000 a néant
FBFFFFFF
Gamme réservée aux futurs | FC a FD| FC00 a FDFH  FC000000 a néant
octets de l'indicateur FDFFFFFF
Indicateur d'erreur FE FEOO a FEFF FEOO00000 a 0
FEFFFFFF
Non disponible ou non FF FFO0 a FFFH FF000000 a FF
demandée FFFFFFFF

Tableau 38 — gammes des relevés de données

CPR_073 Pour les paramétres encodés en ASCIl,réetéae ASCII “*” est réservé comme
délimiteur.

8.2. Structures des relevés de données
Les tableaux 39 a 42 ci-aprés exposent en désadttactures a utiliser par l'intermédiaire des
services ReadDataByldentifier et WriteDataByldeetif

CPR_074 Le tableau 39 indique la longueur, la té&ml et la gamme opérationnelle de chaque
parametre identifié par son identificateur de réléecordDataldentifier):
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Longueur
Nom du parameétre desi Résolution G amme
données opérationnelle
(en octets)
Date et heure 8 Pour plus de précisions voir le tableau 40
Kilométrage total du
véhicule en haute 4 Gain 5 m/bit, décalage 0|m0 a +21 055 406 km
définition
Gain 0,001 impulsion/m 0 a 64,255
Facteur K 2 T . .
/bit, décalage 0 impulsion/m
Circonférence des pneys 5 gain 0,,125 19 m /bit, 048,031 m
Facteur L décalage 0
Coefficient W Gain 0,001 impulsion/mM 0 & 64,255
caractéristique du 2 SR . )
i /bit, décalage 0 impulsion/m
véhicule
Taille des pneumatiques 15 ASCII ASCII
Dat,e du prochain 3 Pour plus de précisions voir le tableau 41
étalonnage
Vitesse autorisée 2 gain 1{256 km/h/bit, 0 a 250,996 km/h
décalage 0
Pf:_lrtle co.ntract.ante 3 ASCII ASCII
d'immatriculation
Numéro d |rpmatr|culat|o i 14 Pour plus de précisions voir le tableau 42
du vénhicule
Numeéro d'identification
du véhicule (VIN) 17 ASCII ASCII

Tableau 39 — Structure des relevés

CPR_075 Le tableau 40 expose en détail les stegtlgs différents octets du paramétre "date et

heure"
Octet Définitio\n 2l Résolution G amme
parametre opérationnelle
1 Secondes Gain 0,25 s/bit, décalage 0 b 0 a$9,7"4
2 Minutes Gain 1 mn/bit, décalage 0 mr] 0 a59 mn
3 Heures Gain 1 h/bit, décalage 0 h 0a23h
4 Mois gain 1 mois/bit, décalage 0 mo|s 1a 12 moi$
5 Jour gain 0,25 jour/bit, décalage 0 jopr0,25 a 31,75 jour
(voir ci-apreés la note du tableau 41)
6 Année gain 1 année/bit, décalage +1985 1985 a 2235
(voir ci-apreés la note du tableau 41)
7 Correction locale des| gain 1 mn/bit, décalage -125 mp -59 a +59 mh
minutes
8 Correction locale desl  Gain 1 h/bit, décalage -125 h -23a+23H
heures

Table 40 - Structure détaillée du parameétre "date eheure” (valeur de l'identificateur de relevé # R0B)
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CPR_076 Le tableau 41 expose en détail la strudesealifférents octets du parametre "Date du
prochain étalonnage".

Octet | Définition du paramétre Résolution G amme
opérationnelle
1 Mois gain 1 mois/bit, 1a 12 mois
décalage 0 mois
2 Jour gain 0,25 jour/bit, 0,25 a 31,75 jour

décalage 0 jour
(voir la note ci-aprés)
3 Année gain 1 année/bit, 1985 a 2235

décalage +1985
(voir la note ci-apres)

Tableau41 - Structure détaillée du parametre "Datedu prochain étalonnage"
(valeur de l'identificateur de relevé # F922)

NOTE concernant |'utilisation du parametre "jour":

1) Une valeur de 0 pour la date est nulle. Les valgugs 3, et 4 sont utilisées pour identifier
le premier jour du mois; les valeurs 5, 6, 7 atdiquent le deuxiéme jour du mois; etc.

2) Ce parametre n'influence pas ni ne modifie le pateerdes heures.

NOTE concernant l'utilisation de I'octet du param&année":

Une valeur de 0 pour I'année correspond a I'an®@g; Line valeur de 1 correspond a l'année
1986, et ainsi de suite.

CPR_078 Le tableau 42 expose en détail la strudeseadifférents octets du parametre "Numéro
d'immatriculation du véhicule".

Octet | Définition du paramétre Résolution Gamme opérationnelle
1 Page de code (telle que ASCII 01a0A
définie au sous-appendice 1
2 — 14| Numéro d'immatriculation du ASCII ASCII

véhicule (tel que défini au
sous-appendice 1)

Tableau 42 - Structure détaillée du paramétre "Numéo d'immatriculation du véhicule"
(valeur de l'identificateur de relevé # FO7E)
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1. Introduction

1.1. Homologation de type

L’homologation par type du matériel (ou d’'un élém)etienregistrement ou de la carte du
tachygraphe repose est fondée sur:

- Certification de sécurité exécutée par I'un des organismes compétents ASHC
contre une cible de sécurité parfaitement confoamer le sous-appendice 10 du présent
Appendice;

- Certification de fonctionnement exécutée par les autorités compétentes d’'uneeParti
contractante et certifiant que I'élément testésfaitiaux exigences du présent sur le plan
des fonctions exécutées, de la précision des nmesete des caractéristiques
environnementales;

- Certification d’'interopérabilité exécutée par I'organisme compétent chargé ddfieerti
l'interopérabilité de I'appareil de contrdle (oudarte tachygraphique) visé avec la carte
tachygraphique (ou I'appareil de contréle) indisgae (cf. Chapitre VIII du présent
Appendice).

Le présent sous-appendice précise les tests miriraaxquels les autorités compétentes
d’'une Partie contractante doivent se livrer pendauet série d’essais de fonctionnement ainsi
gue les tests minimaux que l'organisme compétentlat d’effectuer pendant les essais
d’interopérabilité. Ni les procédures d'exécutiom ces essais ni leur type ne font I'objet
d’explications plus détaillées.

Le présent sous-appendice ne traite pas des diffeaspects de la certification de sécurité. Si
certains essais d’homologation de type sont exéqueédant le processus d’évaluation et de
certification de la sécurité, leur réexécution nigére est superflue. En pareil cas, seuls les
résultats de ces essais de sécurité sont sujatsfiation. A titre informatif, les exigences
qgui doivent faire I'objet d’essais (ou sont étroient liées avec les essais qu'il y a lieu
d’exécuter) pendant la certification de sécuritétsepérées par un astérisque (“*”) dans le
présent sous-appendice.

Le présent sous-appendice traite séparément dendlogation de type du détecteur de
mouvement et de celle de l'unité embarquée suréleicule, respectivement considérés
comme deux composants distincts de I'appareil deréle. L'interopérabilité entre chaque
modele de détecteur de mouvement et chaque modéligéedembarquée sur le véhicule n'est
pas obligatoire; par conséquent, ’'homologationyge d’'un détecteur de mouvement ne peut
étre accordée qu’en association avec 'homologatiertype d’'une unité embarquée sur le
véhicule et réciproquement.

1.2. Reéférences
Le présent sous-appendice fait référence aux dauisngei suivent :

CEl 68-2-1 Essais environnementaux - Partie 2: iEssaEssais A: Froid. 1990 +
amendement 2; 1994.

CEIl 68-2-2 Essais environnementaux — Partie 2:iEsdassais B: Chaleur séche. 1974
+ amendement 2 ; 1994.

CEl 68-2-6 Procédures fondamentales d'essai enviimental — Méthodes d'essai -
Test Fc et directives: Vibrations (sinusoidaleS)* &dition: 1985.



CEl 68-2-14

CEl 68-2-27

CEl 68-2-30

CEIl 68-2-35

CElI 529
CEI 61000-4-2

ISO 7637-1

ISO 7637-2

ISO 7637-3
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Procédures fondamentales d'essai eamammental — Méthodes d'essai -
Test N : Changement de température.
Modification 1; 1986.

Procédures fondamentales d'essai emamental — Méthodes d'essai -
Test Ea et directives: Chocs.
Edition 3: 1987.

Procédures fondamentales d'essai emvinmental — Méthodes d'essai -
Test Db et directives : Chaleur humide, cycliqu2 €112 — cycle temporel).
Modification 1: 1985.

Procédure fondamentale d’essai envepmantal — Méthodes d’essai - Test
Fda: Vibrations aléatoires en large bande — Reputdulité élevée.
Modification 1; 1983.

Degrés de protection assurés par les ®{tiede IP). Edition 2: 1989.

Compatibilité électromagnétique (CEMJechniques d’essai et de mesure
— Essai d'immunité aux décharges électrostatiqi®885/Amendement 1:
1998

Véhicules routiers — Perturbations radéxtrigues par conduction et
couplage - Partie 1: Voitures particulieres et vaélds utilitaires Iégers
équipés d’'une alimentation électrique dont la mmsiominale s’éléve a
12 V — Conduction électrique transitoire exclusiegnle long des lignes
d’alimentation. Seconde édition: 1990.

Veéhicules routiers — Perturbations radéctriques par conduction et
couplage - Partie 2: Véhicules utilitaires équipdsine alimentation
électrique dont la tension nominale s’éleve a 122duV - Conduction
électrique transitoire exclusivement le long degndis d’alimentation.
Premiére édition: 1990.

Veéhicules routiers — Perturbations radéctriques par conduction et
couplage - Partie 3: Véhicules équipés d’'une altateon électrique dont la
tension nominale s’éléve a 12 ou 24 V — Emissi@ctéque transitoire par
couplage capacitif et inductif le long dautres ng que celles
d’alimentation. Premiére édition: 1995 + Cor 1: 399

ISO/CEI 7816-1 Cartes d’identification — Cartesrauit(s) intégré(s) a contacts - Partie 1:

Caractéristiques physiques. Premiére édition : 1998

ISO/CEI 7816-2 Informatique — Cartes d’identificati — Cartes a circuit(s) intégré(s) a

contacts - Partie 2: dimensions et emplacement cdegacts. Premiere
édition: 1999.

ISO/CEI 7816-3 Informatique — Cartes d’identificati — Cartes a circuit(s) intégré(s) a

contacts - Partie 3: Signhaux électroniques et podo de transmission.
Seconde édition: 1997.

ISO/CEI 10373 Cartes d'identification — Méthodess$ai. Premiére édition: 1993.
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2.  Essais de fonctionnement de l'unité embarquée sue kéhicule
N° Essai Description SAYSEEE
connexes
1 Inspection administrative
1.1 | Documentatior] Exactitude de la documentation
1.2 | Résultats des | Résultats des essais menés par le fabricant |[070, 071
essais menés |pendant la phase d’intégration. 073
par le fabricant| Démonstrations sur papier.
2 Inspection visuelle
2.1 | Conformité a la documentation
2.2 | ldentification / marquage 168, 169
2.3 | Matériaux 163 a 167
2.4 | Scellement 251
2.5 | Interfaces externes
3 Essais de fonctionnement
3.1 | Fonctions prévues 002, 004, 244
3.2 | Modes d’exploitation 006*, 007*,
008*, 009*, 106,
107
3.3 | Droits d’accés aux fonctions et données 010%1x0240,
246, 247
3.4 | Surveillance de l'insertion et du retrait dages 013, 014, 015*,
016*, 106
3.5 | Mesure de la vitesse et de la distance 01ba 02
3.6 | Chronométrage (essai exécuté a 20°C) 027 & 032
3.7 | Surveillance des activités du conducteur 0833 106
3.8 | Surveillance de I'état de conduite 044, 04% 10
3.9 | Entrées manuelles 046 a 050b
3.10| Gestion des dispositifs de verrouillage de I'erisep 051 a 055
3.11| Suivi des activités de controle 056, 057
3.12| Détection d’événements et/ou d’anomalies 059 a 0686,
3.13| Données d’identification des équipements 075*, Q1G9
3.14| Données d’insertion et de retrait de la carte dudooteur 081* a 083*
3.15| Données relatives aux activités du conducteur @8486*
3.16| Données relatives aux lieux 087* a 089*
3.17| Données relatives aux kilométrages 090* a 092*
3.18| Données détaillées relatives a la vitesse 093*
3.19| Données relatives aux événements 094*, 095
3.20| Données relatives aux anomalies 096*
3.21| Données d’étalonnage 097*, 098*
3.22| Données de réglage de I'heure 100*, 101*
3.23| Données relatives aux activités de contrble 1028*1
3.24| Données relatives aux dispositifs de verrouillagd'ehtreprise 104*
3.25| Téléchargement de données relatives aux activités 05* 1
3.26| Données relatives aux conditions particulieres 1,0885b*




ECE/TRANS/SC.1/2006/2/Add.1

page 249

3.27| Enregistrement et mémorisation sur les cartes taappiques 108, 109*,
109a*, 110%,
111, 112

3.28| Affichage 072, 106,
113 a128,
PIC_001,
DIS 001

3.29| Impression 072, 106,
129 a 138,
PIC_001,
PRT_001 a
PRT_012

3.30| Avertissement 106, 139 a 148,
PIC_001

3.31| Téléchargement de données a destination de sugpoeises 072, 106, 149 3
151

3.32| Données de sortie a destination de périphériquesrss 152, 153

supplémentaires

3.33| Etalonnage 154*, 155%*,
156*, 245

3.34| Réglage de I'heure 157*, 158*

3.35| Absence d'interférence des fonctions supplémerstaire 003, 269

4 Essais environnementaux

4.1 | Température S’assurer de la fonctionnalité x@citant les essaisl59

suivants :

- CEIl 68-2-1, test Ad, en appliquant une durésshe
de 72 heures a basse température (-20°C), le elatéri
testé alternant les phases d’exploitation et desep
d’une heure

- CEIl 68-2-2, test Bd, en appliquant une duréss#e
de 72 heures a haute température (+70°C), le
matériel testé alternant les phases d’exploitaéibn
de repos d’'une heure

Cycles de température: s’assurer que l'unité
embarquée sur le véhicule est capable de résistee a
évolution rapide de la température ambiante | en
exécutant I'essai CEl 68-2-14 test Na, comportdnt 2

cycles pendant lesquels la température oscilleeentr
une température minimale (-20°C) et une température
maximale (+70°C) ainsi qu’un cycle de maintien de 2

heures a ces deux températures extrémes.

Il est possible de se livrer & un nombre limitésdads
(parmi ceux définis & la section 3 de ce tableax) |a
températures minimale et maximale indiquées dinsi
qgue pendant les cycles de variation de la températy
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4.2

Humidite

S’assurer que l'unité embarquée surdhicule est
capable de résister a un cycle de chaleur humasai(
de résistance a la chaleur) en exécutant I'esshb8E
2-30, test Db, comportant six cycles de 24 heuees
température variant de +25 a + 55C et le taux
d’humidité relative atteignant 97% a +°25et 93% a
+55°C.

160

)

4.3

Vibration

1. Vibrations sinusoidales.
S’assurer que l'unité embarquée sur le véhig
est capable de résister a des vibrati
sinusoidales possédant les caractéristig
suivantes :

Déplacement constant compris entre 5 et 11
10mm max.

Accélération constante comprise entre 11 et
Hz : 5¢g

L'essai CEIl 68-2-6, test Fc, permet de vérifier
satisfaction de cette exigence. La durée minin
de cet essai s’éleve a 3 x 12 heures (12 heure
essieu)

2. Vibrations aléatoires :
S’'assurer que l'unité embarquée sur le véhig
est capable de résister a des vibrations aléat
possédant les caractéristiques suivantes :
fréquence 5 a 150 Hz, niveau 0,02g%/Hz.

L'essai CEIl 68-2-35, test Ffda, permet de Vvérifi

la satisfaction de cette exigence. La du
minimale de cet essai s’éleve a 3 x 12 heures

163
ule
ons
ues

Hz :

300

la
nale
S par

ule
Dires

ier
rée
(12

heures par essieu), le matériel testé alternant les

phases d’exploitation et de repos d'une heure.

Il convient d’exécuter les deux essais décritsvaira
sur deux échantillons distincts du type d’équipem
testé.

en

4.4

Protection
contre I'eau et
les corps
étrangers

S’assurer que l'indice de protection de I'un
embarquée sur le véhicule conforme a la norme
529 séleve a IP 40 au moins, lorsque cette u
embarquée sur le véhicule est montée pour fonaio
dans des conditions d’exploitation normales

tE64, 165
CEl

nité

nn

4.5

Protection
contre les
surtensions

S’assurer que l'unité embarquée sur le véhicule
capable de supporter une tension d’alimentation de

Versions 24 V: 34V a +40°C pendant 1 heu
Versions 12 V: 17 V a +40°C pendant 1 heu

61

=

e

4.6

Protection
contre les
inversions de
polarité

S’assurer que l'unité embarquée sur le véhicule
capable de supporter une inversion de polarité
niveau de son alimentation électrique

k6t
au
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4.7

Protection
contre les
courts-circuits

S’assurer que les signaux d’entrée et de sorti¢
protégés contre les courts-circuits a Il'alimentatio

électrique et a la terre

Sl

5 Essais de compatibilité électromagnétique
5.1 | Emission Conformité avec le Reglement CEE N°10 162
rayonnée et
susceptibilité
5.2 | Décharge Conformité avec la norme CEl 61000-4#2kV 162
électrostatique | (niveau 1)
5.3 | Susceptibilité |Pour les versions 24 V : conformité avec la norme |162
transitoire par |[ISO 7637-2:
conduction au | impulsion 1a:Vs=-100V  Ri=10 ohms
niveau de impulsion 2: Vs=+100V Ri=10 ohms
l'alimentation impulsion 3a: Vs=-100V  Ri=50 ohms
impulsion 3b: Vs=+100V Ri=50 ohms
impulsion 4: Vs=-16 V Va=-12 V t6=100 ms
impulsion 5:  Vs=+120 V Ri=2,2 ohms td=250 ms
Pour les versions 12 V : conformité avec la norme
ISO 7637-1:
impulsion 1: Vs=-100V Ri=10 ohms
impulsion 2: Vs=+100V Ri=10 ohms
impulsion 3a: Vs=-100V  Ri=50 ohms
impulsion 3b: Vs=+100V Ri=50 ohms
impulsion 4: Vs=-6 V Va=-5V t6=1%6
impulsion 5:  Vs=+65 VRi=3 ohms td=100|ms

L'impulsion 5 ne sera testée que pour les unites a
installer sur des véhicules dépourvus de dispodéif
protection externe contre le déversement |des
chargements transportés.
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3. Essais de fonctionnement du détecteur de mouvement
N° Essai Description SlEhEs
connexes
1. | Inspection administrative
1.1 | Documentation | Exactitude de la documentation |
2. | Inspection visuelle
2.1. | Conformité avec la documentation
2.2. | ldentification / marquage 169, 170
2.3 | Matériaux 163 a 167
2.4. | Scellement 251
3. | Essais de fonctionnement
3.1 | Données d'identification du détecteur o77*
3.2 | Détecteur de mouvement — appariement a I'emtbarquée sur le 099*, 155
véhicule
3.3 | Détection de mouvement
Précision de la mesure des mouvements 022 4 026
4. | Essais environnementaux
4.1 | Température | S’assurer de la fonctionnalité de ce composare (1dl59
d’exploitation gu’elle est définie dans le test N° 3.3) pour lage!
de températures [-40°C a +135°C] en exécutant les
essais suivants :
CEl 68-2-1 test Ad, en appliquant une dufée
d'essai de 96 heures a la température minimale
Tomin;
CEl 68-2-2 test Bd, en appliquant une durée
d'essai de 96 heures a la température maximale
TOmax
4.2 | Cycles de S’assurer de la fonctionnalité de ce composarie (16/59
température gu’elle est définie dans le test N° 3.3) en exéuuta
l'essai CEIl 68-2-14 test Na, comportant 20 cygles
pendant lesquels la température oscille entre {une
température minimale (-40°C) et une tempérafure
maximale (+135°C) ainsi qu’un cycle de maintien
de 2 heures a ces deux températures extrémes.
Il est possible de se livrer a un nombre limité
d’essais (parmi ceux définis dans le test 3.3) pux
températures minimale et maximale indiquées ginsi
gue pendant les cycles de variation de | la
température.
4.3 | Cycles humides| S’assurer de la fonctionnaktéelcomposant (tellg160
gu’elle est définie dans le test No. 3.3) en exauut
'essai CEIl 68-2-30, test Db, comportant six cycles
de 24 heures, la température variant de’@2s +
55°C et le taux d’humidité relative atteignant 97% a
+ 25°C et 93% a +5%.
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4.4 | Vibration S’'assurer de la fonctionnalité de ce composade(LéJ63
gu’elle est définie dans le test No. 3.3) en exaui
'essai CEIl 68-2-6, test Fc, en appliquant une eluré
d'essai de 100 cycles de changement |de
fréquences :
Déplacement constant entre 10 et 57 Hz: 1,5 mm
max.
Accélération constante comprise entre 57 et H00
Hz : 20g.

4.5 | Chocs S’'assurer de la fonctionnalité de ce composare (163

mécaniques gu’elle est définie dans le test No. 3.3) en exauut
'essai CEIl 68-2-27, test Ea, 3 chocs dans les deux
directions des trois axes de référence
perpendiculaires.

4.6 | Protection contreS’assurer que I'indice de protection du détecteur 165
'eau et les corpg mouvement conforme a la norme CEI 529 s’éléve a
étrangers IP 64 au moins, lorsque ce détecteur de mouvement

est monté sur un véhicule pour fonctionner dans|des
conditions d’exploitation normales

4.7 | Protection contreS’assurer que le détecteur de mouvement | &61
les inversions de capable de supporter une inversion de polarit¢ au
polarité niveau de son alimentation électrique

4.8 | Protection contreS’assurer que les signaux d’entrée et de sortie [SHfil
les courts-circuitsprotégés contre les courts-circuits a l'alimentatjo

électrique et a la terre

5. | Essais de compatibilité électromagnétique

5.1 | Emission S'assurer de la conformité avec le Reglem&6p
rayonnée et CEE N°12
susceptibilité

5.2 | Décharge Conformité avec la norme CEIl 61000-442kV 162
électrostatique | (niveau 1)

5.3 | Susceptibilité | Conformité avec la norme 1ISO7637-3 (niveau llI) 162

transitoire par
conduction au
niveau des ligne
de transmission

U7

de données)
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4. Essais de fonctionnement des cartes de tachygraphe

N° Essai Description SAYSEEE
connexes
1. | Inspection administrative
1.1 | Documentation | Exactitude de la documentation |
2 Inspection visuelle
2.1 S'assurer de la conformité et de la qualii€l a 181
d'impression de toutes les fonctions |de
protection et données visibles
3 Essais mécaniques
3.1 Vérifier les dimensions de la carte ainsi dié
'emplacement des contacts. ISO/CEI 7816-1
ISO/CEI 7816-2
4 Essais de protocole
4.1 | ATR S’assurer de la conformité de I'ATR ISO/CBI16-3
TCS 304, 307,
308
42 | T=0 S'assurer de la conformité du protocole T=0|ISO/CEI 7816-3
TCS 302, 303,
305
4.3 | PTS S’assurer de la conformité de la commafi& IBO/CEI 7816-3
en passant de T=0 a T=1. TCS 309 a 311
44 | T=1 S'assurer de la conformité du protocole T=1|ISO/CEI 7816-3
TCS 303, / 306
5 Structure de la carte
51 S'assurer de la conformité de la structure| €S 312
fichiers enregistrée sur la carte en controlanT @S 400*, 401,
présence des fichiers obligatoires sur la qa®, 403*, 404,
ainsi que leurs conditions d’acces 405%*, 406, 407,
408*, 409, 410*,
411, 412, 413%,
414, 415*, 416,
417, 418*, 419
6 Essais de fonctionnement
6.1 | Fonctionnement| Il convient de tester une fois au moins chagi@s 313
normal usage autorisé pour chaque commande a
(ex. : essayer la commande UPDATE BINARNCS 379
avec CLA = '00, CLA = '0C'" pour des
parametres P1,P2 et Lc distincts).
S'assurer que les opérations voulues ont| été
correctement exécutées sur la carte (ex.[ en

considérée a été exécutée).

extrayant le fichier sur lequel la commav’\de
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6.2 | Messages Il convient de tester une fois au moins chaque
d’erreur message d’erreur (comme indiqué au spus-
appendice 2) pour chague commande.
Il faut tester une fois au moins chaque erfeur
générique (a I'exception des erreurs d’intégrité
‘6400 controlées pendant la phase |de
certification de sécurité).
7 Essais environnementaux
7.1 S’assurer du bon fonctionnement des cartes| d86 a 188
les conditions limites définies en conformité | ISO/CEI 7816-1
avec la norme ISO/CEI 10373.
5. Essais d’'interopérabilité
N° Essai Description
1 Authentification | S’assurer de la bonne exécution de la procédurgtialification
mutuelle mutuelle entre l'unité embarquée sur le veéhicule laetcartg
tachygraphique.
2 Essais deMettre a exécution un scénario d’activité classiquedépart d
lecture/écriture |l'unité embarquée sur le véhicule. Le scénario étié adapté 3

type decarte testé et comporter I'exécution d’opératidiésriture
dans le plus grand nombre possible de FE que petkeaarte.

Procéder a un téléchargement sur carte pour s&sdarla bonn
exécution de tous les enregistrements correspasidant

S’assurerde [l'extraction correcte de tous les enregistres]
correspondants par l'impression quotidienne desnées qu
contient une carte.







2.1.
2.2.
2.3.

3.1.
3.2.
3.3.
3.3.1
3.3.2
3.3.3
3.4.
3.5.
3.6.
3.6.1
3.6.2
3.6.3
3.6.4
3.6.5
3.6.6

4.1.
4.2.
4.2.1
4.2.2
4.2.3
4.3.
4.4.
4.5.
4.5.1
4.5.2
4.5.3

ECE/TRANS/SC.1/2006/2/Add.1
page 257

SOUS-APPENDICE X
OBJECTIFS GENERAUX DE SECURITE

TABLE DES MATIERES

OBJECTIFS GENERAUX DE SECURITE POUR LE DETECTEUR
DE MOUVEMENT

PAGE
INTRODUCGCTION L.ttt e et e e et e e enaas 262
ABREVIATIONS, DEFINITIONS ET REFERENCES......cc.veeoeeeieeeeee 262
PBREVIATIONS .1iiuitiitiiit ittt te ettt et ettt et e e et e e ea e s et e e st en e et rneanaternaens 62

[ =1 T 1 T NP 262

[ = N[ 0d = TP 263
ARGUMENTAIRE DE PRODUIT ...cviiiieeee e 263
DESCRIPTION DU DETECTEUR DE MOUVEMENT ET METHODE D ’'UTILISATION .... 263
CYCLE DE VIE DU DETECTEUR DE MOUVEMENT  +uivuinitinienisieniencasenssrenssncnsenesenes 264
LYY =1 265
Menaces pesant sur les politiques de contf@leces..............ccccoeeeeiiiiiiieecennnnn. 652
Menaces inhérentes a la CONCEPLION ... cmmmeevvvnneeeeiiiiieeeeie e e e e e ieeeees 265
Menaces pesant sur I'eXploitation .......ccccccooeeiiiiiiic i 265
OBJIECTIFS DE SECURITE «.uttuietitenieeteeissensseassnsaseaessasasensssnssseasessssnsanrnsenssns 266
OBJECTIFS DE SECURITE INFORMATIQUE  ..uivuiitiiieit et eeieeteee e et e ae e eeaeenens 266
RESSOURCES MATERIELLES, PROCEDURALES OU EN PERSONNEL.......ccvuneenneennnss 267
Conception de 'EQUIPEMENT ............ e ee e e eeeeaee 267
Livraison de PéqUIpemMENt .........oooi oo 267
Génération et livraison des données de SECUI...........oeeueeieiiiieiieeieeeeeeens 267
Installation, étalonnage et inspection dgui@ement d'enregistrement .............. 267
Controle d'application de 18 10i........ccaeeoiiiiieiiiii e 268
Mises & niveau l0gICIEIIES ..........ooiiiiieiiii e 268
FONCTIONS DEDIEES A LA SECURITE......ooeeee oo, 268
IDENTIFICATION ET AUTHENTIFICATION  1iuitiiniiitiinetieneeetieneseteeeeenesnsnsenenss 268
CESTION DES ACCES .1.iuittititettitet it eeetteae ettt esttaeseesaenes et eestienesnrteenesaenesees 268
Politique de contréle d'aCCeS..........cceeeeiiiiiii e e eeaa e 269
Droits d’acCes auUX QONNEES .........iieieeiee et e e eaaas 269
Structure des fichiers et conditions d'ACCES.........ccvveviiiiiiiiiiiiiieie e 269

[ ST =T NS = | o =S 269
N Y 2 269

L 01 1] [ ] 270
Politique de contréle des flux d’informatians..............cccooeeeeviiie i, 270
Transferts de dONNEES INTEINE .........ccmmmeeieieie et e e eans 270

Intégrité des donNNées eNregiStrEeS .....ccuveeniiiiiii i e 270



ECE/TRANS/SC.1/2006/2/Add.1

page 258

4.6.

4.6.1
4.6.2
4.6.3
4.6.4
4.6.5
4.6.6
4.6.7
4.7.

4.8.

2.1.
2.2.
2.3.

3.2.
3.3.
3.3.1
3.3.2
3.3.3
3.4.
3.5.

TABLE DES MATIERES (suite)

PAGE
FABILITE DU SERVICE  outitieieiit ettt tetea et s e eetasasasasasan st s e e eaeasaeananenraeasrens 270
X YoY: 1L SRR 270
oo (o1 PP S 270
Protection Mat@riClle ... .. ..o e 271
Coupures d'aliMeNtatioN ..............oeemmmm e eeeeeeeeiitiar et rnn e 271
Conditions de réinitialiSatioN ..........coece it 271
Disponibilité des dONNEES ..............commmeeeeeiniiiiiiiiiiiieiieiee e e 271
ApPPlicatioNs MUITIPIES .....ccoiiie e 271
BECHANGE DE DONNEES . ...vvvveeeeee e e e e e e e et eeaeeeeeeeee e enaeeeeeeeeeeeeeeeeeeeeereeeeeens 271
SOUTIEN CRYPTOGRAPHIQUE ...iuitiitiiiitiitee et ei it eeetseeeteteeasaseeenesieneenesaenannns 271
DEFINITION DES MECANISMES DE SECURITE .....ovvveieeeeeeeeeeeeeeeeen 272
PUISSANCE MINIMALE DES MECANISMES DE SECURITE ... ............ 272
NIVEAU DE GARANTIE ..ot 72
ANALYSE RAISONNEE ... ..ottt 72

OBJECTIFS GENERAUX DE SECURITE POUR L'UNITE EMBARQ UEE SUR
LE VEHICULE

INTRODUCGCTION ...ttt e e et e e et e e e e e eaenans 275
ABREVIATIONS, DEFINITIONS ET REFERENCES..........cooeieieieeeen 275
PBREVIATIONS . .tiuitetieaet et et et et e et e ettt e e se s sm e st ea s e sssea st seasenssrenseaanrensaaenarnss Ia%
[0 =3 T 0N 275
= T N[ 0] = 276
ARGUMENTAIRE DE PRODUIT ..eieiiiiieeeee et e e 276
DESCRIPTION DE L’ UNITE EMBARQUEE SUR LE VEHICULE ET

METHODE D "UTILISATION 1itttuittinitittinttiit et ietienetet e estensaeensseenesneseeaeseenesnesannss 276
CYCLE DE VIE DE L "UNITE EMBARQUEE SUR LE VEHICULE ....iiviviiiiiiieiiieeiieneanes 278
Y= X 0d = PR 279
Menaces pesant sur les politiques d’idetifan et de controle d’acces............ 279
Menaces inhérentes & 1a CONCEPLION ... cnrvvrrriririiiiiiiiiiiiiiieieieeans 279
Menaces pesant sur I'eXplOitation ......ccccccooooeeriiiiiiii e eeeeeens 280
OBIECTIFS DE SECURITE .ot ttuitittnitetet et teetetsantseenetttasseenesisneseenseaenesnstarneeaesns 280

OBJECTIFS DE SECURITE INFORMATIQUE  11iiuitiiiiiiiiiteeietieet it eeeteeneeienesnennanes 281



3.6.

3.6.1
3.6.2
3.6.3
3.6.4
3.6.5
3.6.6
3.6.7
3.6.8

4.
4.1.
4.1.1
4.1.2
4.1.3
4.1.4
4.2.
4.2.1
4.2.2
4.2.3
4.2.4
4.3.
4.4.
4.5.
4.6.
4.6.1
4.6.2
4.6.3
4.7.
4.7.1
4.7.2
4.7.3
4.7.4
4.7.5
4.7.6
4.7.7
4.8.
4.8.1
4.8.2
4.8.3

4.9.

ECE/TRANS/SC.1/2006/2/Add.1
page 259

TABLE DES MATIERES (suite)

PAGE
RESSOURCES MATERIELLES, PROCEDURALES OU EN PERSONNEL.......ccccvvvvvennnn. 281
Conception de 'EQUIPEMENT ............ e ee e eeeeaee 281
Livraison et activation de I'€qUIPEMENT ccccee.viviiiiiiiiiiiiiiiiiiiiiiiiaes 282
Génération et livraison des données de SECU..........ccoeeeeeiiviiiiiiiiieeeeeeeiiienns 282
LIVIQISON 0BS CAIES.....uuiiiiiiii et e e e e e e e e e eea e e eeannes 282
Installation, étalonnage et inspection deglifpement d’enregistrement.............. 282
Exploitation de 'éqUIPEMENt ........... e 282
Controle d'application de 18 10i........ccaeeeiiiiiiiiiii e 283
Mises & niveau l0gICIEIIES..........oui i 283
FONCTIONS DEDIEES A LA SECURITE.......coiiiieeeeeee e 283
IDENTIFICATION ET AUTHENTIFICATION  1ouuiiiitieieiieeeei e eeii e eei e et e e e e e aeeaes 283
Identification et authentification du détastee mouvement...............ccccevvvvnnnnn.. 283
Identification et authentification de M'USAtEU...............cooevviiiiiiiiiiiiiiiii e 283
Identification et authentification de I'enprése connectée a distance ................. 284
Identification et authentification de I'undé gestion.............cccoceeeiviiiiiiiiiieen., 285
(GESTION DES ACCES ...ttt teeete et e ettt e eet e e et e e e et e e et aaea e e et e e ea e eean e eeeaeeeaneeennns 285
Politique de contréle d’aCCES.........eeeeeiiiiiii e e eeaa e 285
Droits d’acces aux fONCHONS..........iviiieeiiiiii e 285
Droits d’acCes aUX AONNEES .......c.uvvuieiieeiiiiiiiee e e et e e e e e eeeneen 286
Structure des fichiers et conditions d’acCes............cccvvvvvviiiiieeeeeieiiiiee, 286
RESPONSABILITE tituititti ettt e e et e et et e et et e et et e et et e et e e e e aea s eet e een e sneenaeannes 286
AN ALY SE <ottt ettt ettt e ettt et e e e e e e enn e 287
REUTILISATION D " OBJIETS. . et tttattueetaet et e et eet e ee e ee e eeaaeaaea s eet e en e enaennaennns 287
FRECISION .t et e et e e e e e et et e et e et e e e e e e e e enaenas 287
Politique de contréle des flux d’informatians..............cccoeeeeeviiiieeeiiii e, 287
Transferts de dONNEES INLEINES .......coueemmmriieeiiiiiiiiiiii et e v 288
Intégrité des donNNées eNregiStrEeS .....ccueeeniiiiiii i i 288
HABILITE DU SERVICE .. cuuitieit et ettt et ettt e e e e e e e ea e et e e e eeaaeens 288
S SaUS ..ttt 288
oo (o1 PP 288
Protection Materielle..........ooveuei e e 288
Coupures d'aliMeNTatioN ..............oemmmmmeeeeeeeeeitiir e e e e 289
Conditions de réinitialiSation ..........cceeeeeeeeiiiiiiiiin e e 289
Disponibilité des dONNEES ..............commmeeeeeiiiiiiiiiiiiiieiieiee e e 289
APPlIcatioNs MUITIPIES .....cooiii e 289
ECHANGE DE DONNEES .......eeveeiveeiteeeseeiseseseeeseeasssesssasssessssasesassessssssseasssasesanes 289
Echange de données avec le détecteur de menve..................c.cceeuveunennnn.... 289
Echange de données avec les cartes de taply@............cooovveeeeeeereeeieenane. 029
Echange de données avec les supports de neéamtérnes (fonction de
1021 (Yol g F= Tdo =T 0 0= ] U 290

SDUTIEN CRYPTOGRAPHIQUE ..u.tuiitiiiit et eeteeee et et et et e e e e ee e e e e e eaneeneennns 290



ECE/TRANS/SC.1/2006/2/Add.1

page 260

2.1.
2.2.
2.3.

3.1.
3.2.
3.3.
3.3.1
3.3.2
3.4.
3.5.
3.6.

4.1.
4.2.
4.2.1
4.2.2
4.2.3
4.3.
4.3.1
4.3.2
4.4.
4.5.
4.6.
4.6.1
4.6.2

TABLE DES MATIERES (suite)

PAGE
DEFINITION DES MECANISMES DE SECURITE .......cccoooveoeeeeeeeeee 290
PUISSANCE MINIMALE DES MECANISMES DE SECURITE ... ............ 291
NIVEAU DE GARANTIE .......oouiiitiiiieeeeeeeeeee e, 91
ANALYSE RAISONNEE .........ciiiitiitieieteeteeeeeeeete ettt en e o1

OBJECTIFS GENERAUX DE SECURITE POUR LES CARTES
TACHYGRAPHIQUES

INTRODUCGCTION ...t e et et e et e e e e e eaenans 296
ABREVIATIONS, DEFINITIONS ET REFERENCES..........ccoooveeoieeeeenn. 296
PBREVIATIONS L.eueuititititietiaite et et et e e e e et s e e e e e e s aeeraeen s sa e e tenaaases e rnenereanen o’
D =N T 296
REFERENCES. .. e ncuitititie ittt et ettt e e et e e et et e e e e te e eeaeeseeensaanee e enenanaens 297
ARGUMENTAIRE DE PRODUIT ...oeiiiiiiee ettt e e 298
DESCRIPTION D' UNE CARTE TACHYGRAPHIQUE ET METHODE D 'UTILISATION ... 298
CYCLE DE VIE D '"UNE CARTE TACHYGRAPHIQUE ..cuivuitiiniiieieeeeeeeeneeneaeenseeneenaan o
1YY =1 298
ODbJECHTS fINAUX ....u e e e e e e e e s 298
VOIS dE PENELIALION .......uiiiiiti e cmm e e e et e e ettt e e e et e e e et e e e e e reeeeseaaeeeees 299
OBJIECTIFS DE SECURITE «.ttiuietitenieeteeiasensasassnsaseaesssasasensssnsssensesseensanrnsessns 299
OBJECTIFS DE SECURITE INFORMATIQUE  ..uivuiitiieeit et eeieeteeeeieeeeeae e eeeenens 300
RESSOURCES MATERIELLES, PROCEDURALES ET EN PERSONNEL. ....cuvivivnienensss 300
FONCTIONS DEDIEES A LA SECURITE......ooiiieeioee e 300
CONFORMITE AVEC LES PROFILS DE PROTECTION ..euiviinienitieieieneaensenieeensenensenes 300
IDENTIFICATION ET AUTHENTIFICATION DE L "UTILISATEUR .vivviviiriiiiiiieiineennn, 300
Identification de 'ULIISAtEUN ..........ccemie i 301
Authentification de PUtIlSAtEUr ........ceeriniii e 301
Echecs de la procédure d’authentification..............cccoeoveeeeeeeeeeeeceneene, 301
CESTION DES ACCES .1.itititituittetet it eeet ettt etesteaeseesaenes et restienearteenasaenesees 302
Politique de contrile d’aCCeS..........uccaeriiiaaiiie e 302
Fonctions de coNtrole dES ACCES ...... .o eeeeeeeeee e e e e e eeeeee s 302

L oY =IO NI = =P 302
E N I =P 302

[ 2] =01 1110 ] P 303
Intégrité des donNNées eNregiStrEeS .....ccueeenciiiiii i i 303

Authentification des doONNEES dE DASE.....veeiriieiiiiieee e eeean 303



4.7.

4.7.1
4.7.2
4.7.3
4.7.4
4.8.

4.8.1
4.8.2

4.9.

ECE/TRANS/SC.1/2006/2/Add.1
page 261

TABLE DES MATIERES (suite)

PAGE
FABILITE DU SERVICE  outitieieiit ettt tetea et s e eetasasasasasan st s e e eaeasaeananenraeasrens 303
X YoY: 1L SRR 303
oo (o1 PP S 303
YN[ 1a (=Y ] = (o] o IR 303
Conditions de réinNitialiSAtioN ..........ccem e 304
ECHANGE [ = 1@ N =1 = 304
Echange de données avec une unité embarquée\&hicule ..............ccccceenens 304
Exportation de données vers une unité incigoee
(fonction de téléchargement) ..........ooo oo 304
SOUTIEN CRYPTOGRAPHIQUE ...iuitiitiiiitiitie et eee et eeetseeeietesasaseeeneeieneenesaenannns 304
DEFINITION DES MECANISMES DE SECURITE .....ovvveieeeeeeeeeeeeeeeeen 305
PUISSANCE MINIMALE DES MECANISMES DE SECURITE ... ............ 305
NIVEAU DE GARANTIE ... oottt e e eens 03
ANALYSE RAISONNEE ......cei ittt et ettt e e, 0B



ECE/TRANS/SC.1/2006/2/Add.1
page 262

Note concernant le sous-appendice 10

Le présent sous-appendice spécifie le contenu rainfequis des objectifs de sécurité du
détecteur de mouvement, de l'unité embarquée siétieule et des cartes tachygraphiques.

Pour formuler les objectifs de sécurité en vue deobtention de certificats de sécurité, les
fabricants seront habilités a peaufiner et, le caéchéant, a compléter les documents, sans
supprimer ni apporter aucune modification aux carad¢éristiques des menaces, objectifs,
ressources procédurales et fonctions dédiées a &carité qu'ils recelent.

OBJECTIFS GENERAUX DE SECURITE POUR LE DETECTEUR DE
MOUVEMENT

1. Introduction

Le présent document comporte une description dect#ir de mouvement, des menaces qu'il
doit étre capable de neutraliser et des objectifs&turité qu’il se doit d’atteindre. Il spécifie
la nature des fonctions dédiées a la sécurité gqeiert le systéeme. De plus, il précise la
puissance minimale des mécanismes de sécuritécpiade niveau de garantie requis tant en
ce qui concerne le développement que I'évaluatiomdtériel considéreé.

Les exigences dont il est fait état dans le prédectiment sont celles qui apparaissent dans le
corps de I'Appendice IB. Les exigences énoncéesy ptus de clarté, dans le corps de
I'Appendice IB font parfois double emploi avec kdgences requises en matiere d'objectifs
de sécurité. En cas d’ambiguité entre I'une degesdes requises en matiére d'objectifs de
sécurité et I'exigence de I'Appendice IB a laqudbepremiére fait référence, I'exigence
énoncée dans le corps de I’Appendice IB prévaudra.

Les exigences énoncées dans le corps de I'Appei8ieeixquelles les objectifs de sécurité
ne font aucune allusion sont sans rapport avefolesions dédiées a la sécurité.

Aux fins de tracabilité, des labels individuels cofté affectés aux menaces, objectifs,
ressources procédurales et spécifications desidmsctiédiées a la sécurité qui apparaissent
dans la documentation de développement et d’évatuat

2. Abréviations, définitions et références

2.1. Abréviations

ROM Mémoire morte

SEF Fonction dédiée a la sécurité
TBD A définir

TOE Cible d'évaluation

UEV Unité embarquée sur le véhicule

2.2. Définitions
Tachygraphe numérique Appareil de contrble

Entité Périphérique connecté au détecteur de moemem

Données de mouvement Données échangées avec 'ttEAhdant compte de la vitesse du
véhicule et de la distance parcourue
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Pieces séparées physiquement Composants maténelsiétecteur de mouvement
disséminés dans le véhicule par opposition aux osamts matériels
regroupés dans le boitier du détecteur de mouvement

Données de sécurité Données particulieres indisjpées a I'exécution des fonctions
dédiées a la sécurité (par ex. clés cryptograpbjque

Systeme Equipement, personnel ou entreprises emamt un rapport
quelconque avec I'équipement d’enregistrement

Utilisateur Utilisateur humain du détecteur de mement (lorsque ce terme
n‘entre pas dans la composition de [I'expression nhdes
utilisateur”)

Données utilisateur Toutes les données autres epaldnnées de mouvement ou de
sécurité qui sont enregistrées ou mémorisées paétecteur de
mouvement.

2.3. Références

ITSEC ITSEC Information Technology Security Evalaat Criteria 1991
[Critéres d’évaluation de la sécurité informatique]

3.  Argumentaire de produit

3.1. Description du détecteur de mouvement et méthode wfilisation

Le détecteur de mouvement est congu pour étrdlinstar des véhicules de transport routier.
I a pour fonction de transmettre a une UEV desndes de mouvement sécurisées,
représentatives de la vitesse du véhicule et dsstance parcourue.

Le détecteur de mouvement est mécaniquement caumhéélément mobile du véhicule dont
le mouvement permet de déduire la vitesse du vishmu la distance parcourue. Il se monte
dans la boite de vitesses ou en tout autre poiuéHdicule.

En mode opérationnel, le détecteur de mouvememrbestecté a une UEV.

Ce détecteur est également susceptible d’étre ctiaeun équipement spécifique aux fins de
gestion & définir par le fabricant

La figure ci-apres illustre le fonctionnement ddétecteur de mouvement classique:

Processing unit
Security components

Connector

Mechanical interface
Motion information
4

Figure 1 Détecteur de mouvement classique
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Traduction des |égendes

Interface mécanique

Informations relatives au mouvement
Composants de sécurité

Unité de traitement

Connecteur

Données de mouvement
Alimentation

Unité embarquée sur le véhicule

3.2. Cycle de vie du détecteur de mouvement
La figure ci-aprés illustre le cycle de vie caraistéque du détecteur de mouvement:

Design /

Development

Software
development

Components
design and
development

Design phase

Manufacturing Components
manufacturing

v v 5
£
> Assembly € Components <
supply =
[}
1l o
£
. . =)
Security data Security data 5
generation insertion g
c
©
v g

Storage .
Distribution Repair =
e N P . A . £
S
2
Storage € )
[%2]
Q.
2
1Y
5
Installation =
=}
c
©
I 4
< AL > inspection g
Pairing — < L [

Calibration Repair
Tt T T T T T TN T T e T g
=
Operation 2 §
2
—_— e e — e — e — . o — e — e s — s e e — e — e — - JE—)

> End of life <

Figure 2 Cycle de vie caractéristique du détecteude mouvement
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Traduction des légendes
Conception / Phase de conception
Développement
Développement de Conception et développement
logiciels des composants
Fabrication Fabrication des composants Environnement de
Assemblage Fourniture des composants fabrication
Génération des donnéedntroduction des données
de sécurité de sécurité
Répartition en mémoire Rectification
Mémorisation Environnement du type
Installation ateliers d’'installation
Appariement avec | Inspection / Etalonnage Rectification et de mécanique
'UEV
Exploitation Environnement de
I'utilisateur final
Fin de vie utile

3.3. Menaces

Ce paragraphe présente une description des menpdepesent sur le détecteur de
mouvement.

3.3.1 Menaces pesant sur les politiques de contrble d&cc

M.Accés Certains utilisateurs pourraient tentercd&er a des fonctions qui
leur sont interdites.

3.3.2 Menaces inhérentes a la conception

M.Défauts Certaines anomalies affectant les masériegiciels et procédures
de communication pourraient mettre le détecteundavement dans
une situation imprévue susceptible d’en comproméddtisécurité

M.Essais Le recours a des modes d'essai non if&lml a des portes
dérobées pourrait compromettre la sécurité du tEiecde
mouvement

M.Conception Certains utilisateurs pourraient &gés de se procurer de maniére

illicite des données confidentielles concernantdaception dudit
détecteur en les extrayant du matériel dont dispo$abricant (vol,
corruption, etc. ) ou en procédant par ingénieneise.

3.3.3 Menaces pesant sur I'exploitation

M.Environnement Certains utilisateurs pourraiemhpmomettre la sécurité du détecteur
de mouvement par des agressions a caractere emeinemtal
(agressions thermiques, électromagnétiques, optiquRimiques,
mécaniques, etc. )

M.Matériel Certains utilisateurs pourraient terdé&ltérer le matériel constitutif
du détecteur de mouvement

M.Origine_Mécanique Certains utilisateurs pourraiéenter de manipuler I'entrée du
détecteur de mouvement (p. ex. en procédant apEssddle la boite
de vitesses, etc. )
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M.Données_MouvementCertains utilisateurs pourtaienter d’apporter des modifications
aux données de mouvement du véhicule (adjonctiadifroation,
suppression, restitution du signal)

M.Alimentation Certains utilisateurs pourraient ten d’aller a I'encontre des
objectifs de sécurité du détecteur de mouvementnedifiant son
alimentation (coupure, réduction, augmentation)

M.Données_Sécurité  Certains utilisateurs pourradgmet tentés de se procurer de maniére
illicite des données de sécurité confidentielless lade leur
génération, de leur transfert ou de leur enregistré au sein de
I'équipement

M.Logiciel Certains utilisateurs pourraient tentBapporter des modifications
au logiciel du détecteur de mouvement

M.Données_MémoriséesCertains utilisateurs pourtaienter de modifier les données
mémorisées (données utilisateur ou de sécurité).

3.4. Objectifs de sécurité
Le principal objectif de sécurité du systeme tacagbique numérique s’énonce comme suit:

O.Principal Les données que les services de censOht censés vérifier se
doivent d'étre disponibles et de refléter fidélemest avec la
précision requise les activités des conducteursr@és et de leurs
véhicules tant en ce qui concerne la vitesse dicukhconsidéré
gue les périodes de conduite, de travail, de dibfié@ et de repos.

Par conséquent, I'objectif de sécurité du déteaieumouvement contribuant & I'objectif de
sécurité global s’énonce comme suit:

O.Principal_Détecteur L'UEV doit avoir accés auxidées transmises par le détecteur de
mouvement pour étre en mesure de reconstituerldanitégralité
et avec la précision requise les déplacements dicwé tant sur le
plan de la vitesse que sur celui de la distanceopaue.

3.5. Objectifs de sécurité informatique

Les objectifs de sécurité informatique du détectumouvement contribuant a I'objectif de
sécurité global s’énoncent comme suit:

O.Acces Le détecteur de mouvement doit controlaccks des entités
connectées aux fonctions et données

O.Analyse Le détecteur de mouvement se doit deeslenv les tentatives
d’affaiblissement de sa sécurité et de remontequasix entités
impliquées dans ces opérations

O.Authentification Le détecteur de mouvement dothantifier les entités connectées

O.Traitement Le détecteur de mouvement doit s'assque le traitement des
entrées dont découlent les données de mouvementd'ese
précision satisfaisante

O.Fiabilité Le détecteur de mouvement doit assurerservice d'une fiabilité
satisfaisante.
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O.Echanges_Don._Protégés Le détecteur de mouvedwntprotéger les échanges de
données avec 'UEV.

3.6. Ressources matérielles, procédurales ou en persohne

Ce paragraphe présente une description des ressoumnatérielles, procédurales et en
personnel qui contribuent a la sécurité du déteateumouvement.

3.6.1 Conception de I'équipement

R.Développement Les concepteurs du détecteur deenmnt doivent veiller a ce que
la répartition des responsabilités pendant la pbas#éveloppement
ne mette pas en péril la sécurité informatique rdjep

R.Fabrication Les fabricants de détecteurs de nmoawe doivent veiller a ce que
la répartition des responsabilités pendant la plastabrication ne
mette pas en péril la sécurité informatique dueiref a ce que le
détecteur de mouvement considéré soit protégé edatrrisque
d’agressions physiques susceptibles d’en comproenktt sécurité
informatique pendant le processus de fabrication.

3.6.2 Livraison de I'équipement

R.Livraison Les fabricants de détecteurs de mouwgmées constructeurs
automobiles ainsi que les ateliers d’installatiam @e mécanique
doivent veiller a ce qu’aucune intervention ne coonette la
sécurité informatique du détecteur de mouvement.

3.6.3 Génération et livraison des données de sécurité

R.Génération_Don._Sécur. Les algorithmes de géoérates données de sécurité ne
doivent étre accessibles qu’'a des personnes agerist dignes de
confiance

R.Transport_Don._Sécur. Les données de sécuritéemoétre générées, acheminées et
introduites dans le détecteur de mouvement derredieiére que leur
confidentialité et leur intégrité soient préservées

3.6.4 Installation, étalonnage et inspection de I'équipent d'enregistrement

R.Ateliers_Agréés L'installation, I'étalonnage et Iréparation de [I'appareil de
contréledoivent étre confies a des ateliers d’ifetian ou de
meécanique agréés et dignes de confiance

R.Interface_Mécanique L’équipement doit étre poumke dispositifs de détection des
tentatives d’altération de l'interface mécaniquesg de scellés p.
ex.)

R.Inspections_Régulieres L'appareil de controledfdtire I'objet d’inspections et
d’étalonnages périodiques.
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3.6.5 Contréle d’application de la loi

R.Contréles L’équipement doit étre soumis régutigeat et de maniere aléatoire
a des contrbles d'application de la loi. Ces cdegddoivent
s’accompagner d’'analyses de sécurité.

3.6.6 Mises a niveau logicielles

R.Actualisation_Logiciel Toute révision logicieliit s’étre vue octroyer un certificat de
sécurité avant toute mise en ceuvre au sein d'uectidlr de
mouvement.

4, Fonctions dédiées a la sécurité

4.1. Identification et authentification

UIA_ 101 Le détecteur de mouvement doit étre a mémeblir, lors de chaque interaction,
I'identité de toute entité a laquelle il pourraitedconnecté.

UIA_102 L’identité d’'une entité connectée se congragies éléments suivants:
- Un groupe d’entités:
- UEV,
— Périphérique de gestion
- Divers
- Une ID d’entité (UEV uniquement).

UIA_103 L'ID d’entité d’'une UEV connectée se compas du numéro d’homologation et du
numéro de série de I'UEV.

UIA_104 Le détecteur de mouvement sera en mesanghiEntifier toute UEV ou périphérique
de gestion auquel il pourrait étre connecté:
— lors de la connexion de toute entité
- lors de tout rétablissement de I'alimentation élqate

UIA_105 Le détecteur de mouvement sera capableatE®ger a une authentification renouvelée
de 'UEV a laquelle il est connecté.

UIA_106 Le détecteur de mouvement détectera etigmédva toute tentative d’utilisation de
données d’authentification copiées ou reconstituées

UIA_107 Aprés la détection de X tentativeseét au fabricant qu’il appartient d’en déterminer
le nombre, celui-ci devant demeurer inférieur a) ZDauthentification successives mais
infructueuses, la fonction dédiée a la sécurité=|Stevra:

- générer un rapport d’analyse de I'événement
- avertir 'entité appropriée
— poursuivre I'exportation de données de mouvemens da mode non protégé

4.2. Gestion des acces

Les contr6les d’acces garantissent que I'extractiinformations a partir de la cible
d’évaluation, leur création au sein de celle-ci’apport de modifications a ces données sont
des opérations auxquelles seules les personnestanterisées sont a méme de procéder.
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4.2.1 Politique de contrdle d'accés
ACC 101 Le détecteur de mouvement controlera lessdi’accés aux fonctions et données.
4.2.2 Droits d’accés aux données
ACC_102 Le détecteur de mouvement devra garantirsgs données d’identification ne peuvent

faire I'objet que d’'une seule opération d’enre@stent (exigence 078).

ACC 103 Le détecteur de mouvement n'acceptera etfemregistrera que des données

utilisateur émanant d’entités authentifiées.

ACC_104 Le détecteur de mouvement appliquera amxéks de sécurité les droits d’acces en

lecture et en écriture qui s'imposent.

4.2.3 Structure des fichiers et conditions d’acces

ACC _105 La structure des fichiers d’applicatiordetdonnées ainsi que les conditions d’acces a

ces fichiers seront définies pendant le processugalrication, puis verrouillées afin de
décourager toute tentative de modification ou gpsession.

4.3. Responsabilité

ACT_101 Le détecteur de mouvement sauvegardera dsms meémoire les données

d’identification du détecteur de mouvement (exige@e7).

ACT 102 Le détecteur de mouvement enregistrera danmémoire les données d’installation

utiles (exigence 099).

ACT_103 Le détecteur de mouvement sera a mémeadsférer des données d’activité vers les

entités authentifiées a la demande de ces derniéres

4.4. Analyse

AUD 101 Le détecteur de mouvement générera dedrspg'analyse couvrant les événements

qui portent atteinte a sa sécurité.

AUD_102 Les événements qui affectent la sécuritdé&tacteur de mouvement sont les suivants:

- Tentatives d’atteinte a la sécurité:
— échec de la procédure d’authentification
— défaut d'intégrité des données enregistrées
— erreur de transfert de données internes
— ouverture illicite d'un boitier
- sabotage du matériel
— Défaillance du détecteur

AUD 103 Les rapports d’analyse devront comportediennées suivantes:

— date et heure de I'événement
- type d’événement
— identité de I'entité connectée

Si les données requises ne sont pas disponiblesapports se devront néanmoins de fournir
une indication d’anomalie appropriéedéfinir par le fabricant

AUD 104 Le détecteur de mouvement transmettradeparts d’analyse générés a I'UEV des

leur production. Il pourra également les enregistens sa mémoire.



ECE/TRANS/SC.1/2006/2/Add.1
page 270

AUD_105 Si le détecteur de mouvement est concu eorggistrer des rapports d’analyse, il doit
également I'étre pour sauvegarder 20 rapports t/aeaquel que soit le degré de saturation
de la mémoire affectée a I'enregistrement de cppords, et pour transmettre les rapports
d’analyse mémorisés aux entités authentificeddan@ande de ces derniéres.

4.5. Précision

4.5.1 Politique de contrble des flux d'informations

ACR_101 Le détecteur de mouvement doit présentgtesoles garanties que les données de
mouvement traitées proviennent exclusivement derée mécanique du détecteur.

4.5.2 Transferts de données internes

Les exigences énoncées dans ce paragraphe ne’apptichtion que si le détecteur de
mouvement a recours a des piéces séparées physiguem

ACR_102 Si des données doivent étre transféréee et pieces séparées physiqguement du
détecteur de mouvement, il faut que celles-ci s@dtabri de toute tentative de modification.

ACR_103 En cas de détection d’'une erreur de trandéedonnées pendant un transfert interne,
le détecteur devra procéder a une nouvelle trassmnigandis que la fonction dédiée a la
sécurité devra générer un rapport d’analyse déiiément.

4.5.3 Intégrité des données enregistrées

ACR_104 Le détecteur de mouvement vérifiera lesnden utilisateur enregistrées dans sa
mémoire afin de déceler tout défaut d’intégritérduel.

ACR_105 En cas de détection d'un défaut d’intégritfectant les données utilisateur
mémorisées, la fonction dédiée a la sécurité gémérerapport d’analyse.

4.6. Fiabilité du service

4.6.1 Essais

RLB_101 Toutes les commandes, actions ou pointssdiepropres aux besoins d'essai de la
phase de fabrication seront désactivés ou suppi@verst la fin de la phase de fabrication. Il
ne sera pas possible de les rétablir aux finsldation ultérieure.

RLB_102 Le détecteur de mouvement procédera a sleseautomatiques durant sa phase de
mise en route initiale ainsi qu’en cours d’exploda normale afin de s’assurer de son bon
fonctionnement. Les essais automatiques du détecke mouvement comporteront une
vérification de I'intégrité des données de sécuaitési qu’'une vérification de I'intégrité du
code exécutable enregistré (pour autant qu’il mepse enregistré dans la mémoire morte).

RLB_103 En cas de détection d’'une anomalie intperaant un essai automatique, la fonction
dédiée a la sécurité générera un rapport d'anétiéfaillance du détecteur).

4.6.2 Logiciel

RLB_104 Le logiciel du détecteur de mouvement semaossible a analyser ou dépanner sur
site.

RLB_105 Les entrées provenant de sources extemegnont en aucun cas acceptées comme

des codes exécutables.
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4.6.3 Protection matérielle

RLB_106 Si le boitier du détecteur de mouvementestu pour étre ouvert, le détecteur doit
étre a méme de déceler toute ouverture de ce bpé@raant une période minimale de 6 maois,
méme s'il est privé d’alimentation externe. En facas, la fonction dédiée a la sécurité
générera un rapport d’'analyse couvrant I'événerfierst admis que les rapports d’analyse
de cette nature soient générés et mémorisés aprétblissement éventuel de I'alimentation
électrique).

Si le boitier du détecteur de mouvement se vedblable, le détecteur doit étre ainsi congu
gue toute tentative de violation soit aisément @déde (p. ex. en procédant a une inspection
visuelle).

RLB_107 Le détecteur de mouvement devra détectiges tentatives de sabotage du matériel
(a définir par le fabricant

RLB_108 Dans |'éventualité d'une tentative de sabet la fonction dédiée a la sécurité
générera un rapport d’'analyse et le détecteur davement procédera a lintervention
suivante: & définir par le fabricant

4.6.4 Coupures d’alimentation

RLB_109 Le détecteur de mouvement se mettra dadsaire sécurisation satisfaisant pendant
les coupures ou les variations d’alimentation.

4.6.5 Conditions de réinitialisation

RLB_110 En cas de coupure d’alimentation, d’intptien d’'une transaction avant terme ou de
toute autre situation requérant sa réinitialisatiendétecteur de mouvement se réinitialisera
sans heurt.

4.6.6 Disponibilité des données

RLB_111 Le détecteur de mouvement se devra de tafaeces aux ressources lorsque cela
s'impose, sans que celles-ci soient sollicitéesetenues inutilement.

4.6.7 Applications multiples

RLB_112 Si le détecteur de mouvement comporte ggdications autres que l'application
tachygraphique, toutes ces applications devromt $parées les unes des autres au niveau
physique et/ou logique. Ces applications ne pantejeaucune donnée de sécurité. Seule une
tache a la fois sera activée.

4.7. Echange de données

DEX 101 Le détecteur de mouvement exportera desémnde mouvement vers 'UEV en les
accompagnant des attributs de sécurité qui leurassociés de telle sorte que 'UEV soit en
mesure d’en vérifier I'intégrité et 'authenticité.

4.8. Soutien cryptographique
Les exigences énoncées dans ce paragraphe ne'aoplicdition qu'en cas de nécessité, en
fonction des mécanismes de sécurité employés etaligsons adoptées par le fabricant.

CSP_101 Toute opération cryptographique exécuteéepietecteur de mouvement doit étre en
conformité avec un algorithme précis et un formeatkt déterminé.
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CSP_102 Si le détecteur de mouvement génere desrgigtographiques, il doit s’acquitter de
cette tache en conformité avec certains formatsalgbrithmes de génération de clés
cryptographiques.
CSP_103 Si le détecteur de mouvement distribuelderyptographiques, il doit s’acquitter de

cette tache en conformité avec certaines méthaaldssttibution des clés cryptographiques.

CSP_104 Si le détecteur de mouvement accede dédesrgptographiques, il doit s’acquitter de
cette tache en conformité avec certaines méthddeséa$ aux clés cryptographiques.

CSP_105 Si le détecteur de mouvement détruit desarlptographiques, il doit s’acquitter de
cette tache en conformité avec certaines méthaalégstruction des clés cryptographiques.

5. Définition des mécanismes de sécurité

Les mécanismes de sécurité qui remplissent legiémscdédiées a la sécurité sont définis par
les fabricants de détecteurs de mouvement

6. Puissance minimale des mécanismes de sécurité

La puissance minimale requise des mécanismes deitéédu détecteur de mouvement est
élevée conformément aux criteres définis dans le documenméférence de I'N'TSEC

7.  Niveau de garantie

Le niveau de garantie visé pour le détecteur devement correspond au nivedtB,
conformément aux criteres définis dans le docurdenéférence de I''TSEC.

8.  Analyse raisonnée

Les matrices qui suivent présentent une analysemaée des fonctions dédiées a la sécurité
en mettant en évidence les éléments suivants:

- les FDS et autres moyens de neutralisation dessdisenenaces

- les FDS qui remplissent les différents objectifsédeurité informatique.
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Objectifs de sécurité

Menaces . :
informatigue

Protég,

M.Acces

M.Défauts

M.Essais

M.Conception
M.Environnement
M.Matériel
M.Origine_Mécanique
M.Données_Mouvement
M.Alimentation
M.Données_Sécurité
M.Logiciel
M.Données_Mémarisées
O.Accés

O.Analyse
O.Authentification
O.Traitement
O.Fiabilité
O.Echanges_Don.

Ressources matérielles, procédurales ou en persohne
Développement X|
Fabrication X | X
Livraison X x| X
Génération de données de sécuijté X
Acheminement des données de X
sécurité
Ateliers agréés
Interface mécanique
Inspection réguliére X
Contrbles d’application de la loi X | X
Mises a niveau logicielles X
Fonctions dédiées a la sécurité
Identification et authentification
UIA_ 101 Identification des entit§sx X X X X
UIA 102 Identité des entités X X X
UIA_103 Identité de 'UEV X
UIA_104 Authentification des X X X X X
entités
UIA_105 Authentification X X X X X
renouvelée
UIA_106 Authentification X X X X
infalsifiable
UIA_107 Echec d’une X X X
authentification
Gestion des acces
ACC_101 Politique de contréle | x X x| X
d’acces
ACC_102 ID du détecteur de x| x
mouvement
ACC_103 Données utilisateur x| X
ACC_104 Données de sécurité X
ACC_105 Structure des fichiers gtx X x| x
conditions d’acces
Responsabilité
ACT_101 Données d'ID du X
détecteur de mouvemept
ACT_102 Données d'appariemeipt X
ACT_103 Données d'activité | X

x
x

X[ XX | X
x
x

x
x




ECE/TRANS/SC.1/2006/2/Add.1
page 274

Objectifs de sécurité
Menaces

informatigue

M.Acces

M.Défauts
M.Essais

M.Conception

M.Environnement
M.Matériel

M.Origine_Mécanique

M.Données_Mouvement

M.Alimentation

M.Données_Sécurité

M.Logiciel

M.Données_Mémorisées

O.Acces

O.Authentification
O.Traitement

O.Analyse
O.Fiabilité

Protég,

O.Echanges_Don.

Analyse

AUD_ 101 Rapports d’analyse

AUD_102 Liste des événements
rapporter

X

x

X | X

AUD_103Données d'analyse

AUD_104 Outils d’analyse

x

AUD_105mémorisation des
rapports d’analyse

Précision

ACR_101 politique de contrble d
flux d’informations

ACR_102 Transferts internes

ACR_103 Transferts internes

ACR_104 Intégrité des données
enregistrées

ACR_105 Intégrité des données
enregistrées

Fiabilité

RLB_ 101 Essais de fabrication

RLB_102 Essais automatiques

x

RLB_ 103 Essais automatiques

RLB_104 Analyse logicielle

RLB_105 Entrée logicielle

RLB_106 Ouverture de boitier

XXX XX

RLB_107 Sabotage du matériel

x

x
XXX [X

RLB_108 Sabotage du matériel

RLB_109 Coupures d’alimentatidg

x

RLB_110 Réinitialisation

x

RLB_111 Disponibilité des
données

RLB_ 112 Applications multiples

Echange de données

DEX_101 Exportation sécurisée
des données de
mouvement

Soutien cryptographique

CSP_101 Algorithmes

CSP_102 Génération de clés

CSP_103 Distribution de clés

CSP_104 Acces aux clés

CSP_105 Destruction de clés

XX [ X | XX

XX [ X | X [X
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OBJECTIFS GENERAUX DE SECURITE POUR L’UNITE EMBARQUEE SUR LE
VEHICULE

1. Introduction

Le présent document comporte une description d@téuembarquée sur le véhicule, des
menaces qu’elle doit étre capable de neutralisetestobjectifs de sécurité qu’elle se doit
d’atteindre. Il spécifie la nature des fonctionslidés a la sécurité que requiert le systéme. De
plus, il précise la puissance minimale des mécassde sécurité ainsi que le niveau de
garantie requis tant en ce qui concerne le dévelmgnt que I'évaluation du matériel
considére.

Les exigences dont il est fait état dans le prédectment sont celles qui apparaissent dans le
corps de I'Appendice IB. Les exigences énoncéesy ptus de clarté, dans le corps de
I’Appendice IB font parfois double emploi avec kdgences requises en matiére d'objectifs
de sécurité. En cas d’ambiguité entre I'une degesdes requises en matiére d'objectifs de
sécurité et I'exigence de I'Appendice IB a laqudbepremiere fait référence, I'exigence
énoncée dans le corps de I’Appendice IB prévaudra.

Les exigences énoncées dans le corps de I'’Appetiliaexquelles les objectifs de sécurité
ne font aucune allusion sont sans rapport avefoletions dédiées a la sécurité.

Aux fins de tracabilité, des labels individuels c#tie affectés aux menaces, objectifs,
ressources procédurales et spécifications desidmsctiédiées a la sécurité qui apparaissent
dans la documentation de développement et d’évatuat

2. Abréviations, définitions et références

2.1. Abréviations

PIN  Numéro d’identification personnel
ROM Mémoire morte

SEF Fonction dédiée a la sécurité
TBD A définir

TOE Cible d’évaluation

UEV Unité embarquée sur le véhicule

2.2. Définitions
Tachygraphe numérique Equipement d’enregistrement

Données de mouvement Données échangées avec ktedétde mouvement et rendant
compte de la vitesse du véhicule et de la distpaceourue.

Pieces séparées physiquement Composants matéeel§unité embarquée sur le
véhicule disséminés dans le véhicule par oppos#ioncomposants
matériels regroupés dans le boitier de TUEV

Données de sécurité Données particulieres indisjpées a I'exécution des fonctions
dédiées a la sécurité (p. ex. clés cryptograph)ques

Systeme Equipement, personnel ou entreprises emamt un rapport
quelconque avec I'équipement d’enregistrement
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Utilisateur Utilisateurs humains de I'équipementtilishteurs normaux de
I'unité embarquée sur le véhicule: conducteurstrébeurs, ateliers

et entreprises

Données utilisateur Toutes les données autres esieddnnées de sécurité qui sont
enregistrées ou mémorisées par l'unité embarquédeseghicule,

conformément aux dispositions énoncées au chdpitpoint 12.

2.3.
ITSEC

Références

ITSEC Information Technology Security Evalaat Criteria 1991
[Criteres d’évaluation de la sécurité informatique]

3.  Argumentaire de produit

3.1. Description de I'unité embarquée sur le véhicule anéthode d’utilisation

L'unité embarquée sur le véhicule est congue ptraridstallée sur des véhicules de transport
routier. Elle a pour fonction d’enregistrer, mérseri afficher, imprimer et sortir des données
se rapportant aux activités du ou des conducteurs.

L’'UEV est raccordée a un détecteur de mouvement el elle échange des données de
mouvement relatives au véhicule considére.

Les utilisateurs s’identifient auprés de 'UEV aoyan de cartes de tachygraphe.

L’'UEV enregistre et mémorise les données d’actiutiisateur dans sa mémoire de données;
elle enregistre également les données d’activitisateur enregistrées sur les cartes de
tachygraphe.

L'UEV procede a la sortie de données a destinatienson écran d’affichage, d'une
imprimante et de périphériques externes.

La figure ci-aprés illustre I'environnement opévatiel de I'unité embarquée sur le véhicule
lorsqu’elle est installée sur un véhicule:

A A
Driver slot ‘ Other inputs / outputs }
Co-driver slot |

Display (Remote
i gnotion | Card Interface] \
@ otion Card Interface] ., data download)
sensor data 3
user's inputs
downlo_ading & printer

calibration ) ‘

connector Calib \ A

. External External Other
calibration | storage storage devices
device media media

Figure 1 - Environnement opérationnel de I'unité embarquée sur le véhicule
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Traduction des légendes de la figure 1

Logement carte Autres
conducteur entrées/sorties
Interface 14
o . (téléchargement
Logement carte avec la carte| Unité embarquée ) A
o Affichage de données
co-conducteur Interface sur le véhicule distantes)
avec la carte
Détecteur de Données de Dor]nees
entrées par
mouvement mouvement | ;...
I'utilisateur
Connecteur de 14
Py Téléchargement de .
téléchargement Etalonnage d , Imprimante
o onnée
et d'étalonnage
Périphérique S;Z‘:nooritrge Support de Autres
d’étalonnage externe mémoire externe périphériques

Le chapitre Il de I'Appendice IB présente une diggion détaillée des caractéristiques,
fonctions et modes d’exploitation de 'UEV.

Les exigences fonctionnelles auxquelles doit stsf’UEV sont spécifiées au chapitre I
de I'’Appendice IB.

La figure ci-apres illustre une UEV classique:

(Other
Connectors) W
A o)
Display & F
warning

Paper
printout

Co-Driver Card
reader

Processor
Security Components

Operator inputs 4

Power supply
Power supply

Connector

»

Sensor
Connector

vy

Downloading & Calibration
Connector

—

Figure 2 - UEV classique (...) en option

_‘

Il convient d’observer qu’en dépit de I'appartenamiu mécanisme d’'impression a la cible
d’évaluation, le document tiré sur papier cesskétie aprés impression.

Traduction des légendes de la figure 2.

(autres connecteurs) Cible
Lecteur de Affichage et | Imprimante d’évaluation
carte avertissement
conducteur visuel Tirage
Lecteur de (Vibreur) sur
carte co- Connecteur de papier
Connecteur| conducteur téléchargemen
_du Composants de sécurité du processeur et d'étalonnage
détecteur Entrées Alimentation Mémoire
opérateur de données
Connecteur d’'alimentation
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3.2. Cycle de vie de I'unité embarquée sur le véhicule
La figure ci-apres illustre le cycle de vie caraistéque de 'UEV:

—

Design /
Development

development

Software

Components
design and
development

Manufacturing

Components
manufacturing

v

v

End of life

i End user |

Design phase

Manufacturing environment

Fitters and Workshops environment

environment

> Assembly < Components
supply
Security Qata Se_curity data
generation insertion
Storage .
Distribution Repair
Storage <
rNew Installation
\
Activation 2nd hand
v
Calibration < Repair
Periodic
inspection
______ A
}

Figure 3 - Cycle de vie caractéristique de 'UEV
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Traduction des légendes de la figure 3
Conception / Phase de conception
Développement
Développement de Conception et
logiciels développement des
composants
Fabrication Fabrication des Environnement de
composants fabrication
Assemblage Fourniture des
composants
Génération des données Introduction des données
de sécurité de sécurité
Répartition en mémoire Rectification
Mémorisation Environnement du type
Nouveau Installation ateliers d'installation et de
Activation Seconde main mécanique
Appariement avec le Etalonnage Rectification
détecteur
Inspection périodique
Exploitation Environnement de
I'utilisateur final
Fin de vie utile

3.3. Menaces
Ce paragraphe présente une description des memaigessent sur I'UEV.

3.3.1 Menaces pesant sur les politiques d’identificatiende contrdle d’acces

M.Accés Certains utilisateurs pourraient tentercd&er a des fonctions qui
leur sont interdites (p. ex. conducteurs accédart donction
d’étalonnage)

M.ldentification Certains utilisateurs pourraiergnter de se servir de plusieurs
identifications ou de n’en utiliser aucune.

3.3.2 Menaces inhérentes a la conception

M.Défauts Certaines anomalies affectant les masériegiciels et procédures
de communication pourraient mettre I'UEV dans untasion
imprévue susceptible d’en compromettre la sécurité

M.Essais Le recours a des modes d'essai non im&laml a des portes
dérobées pourrait compromettre la sécurité de 'TUEV

M.Conception Certains utilisateurs pourraient éreés de se procurer de maniére
illicite des données confidentielles concernamoiaception de ladite
unité embarquée sur le véhicule en les extrayanindtériel dont
dispose le fabricant (vol, corruption, etc. ) ou procédant par
ingénierie inverse.
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3.3.3 Menaces pesant sur I'exploitation

M.Parameétres_FEtalonnage Certains utilisateurs pimnt tenter d’utiliser des équipements
dont l'étalonnage est erroné (par l'apport de modifons aux
données d’étalonnage ou en raison de faiblessegisilles)

M. Echange_Don._Carte Certains utilisateurs paemtaenter de modifier des données
pendant leur échange entre I'UEV et des cartesadbygraphe
(adjonction, modification, suppression, restitutcansignal)

M.Horloge Certains utilisateurs pourraient tentemabdifier I’horloge interne

M.Environnement Certains utilisateurs pourraieninpoomettre la sécurité de I'UEV
par des agressions a caractére environnementales@gns
thermiques, électromagnétiques, optiques, chimjguescaniques,
etc.)

M.Périphériques_Factice Certains utilisateurs moent tenter de raccorder des
périphériques factices (détecteur mouvement, cartesemoire) a
'UEV

M.Matériel Certains utilisateurs pourraient terdé&ltérer le matériel constitutif
de 'UEV

M.Données_Mouvement Certains utilisateurs pountaietenter d'apporter des
modifications aux données de mouvement du véhi@d@nction,
modification, suppression, restitution du signal)

M.Non_Activation Certains utilisateurs pourraieatservir d’équipements non activés

M.Sortie_Données Certains utilisateurs pourraiesiiter de modifier la sortie de
données (impression, affichage ou téléchargement).

BN

M.Alimentation Certains utilisateurs pourraient temn d’aller a I'encontre des
objectifs de sécurité de I'UEV en modifiant sonnantation
(coupure, réduction, augmentation)

M.Données_Sécurité  Certains utilisateurs pourrsétnet tentés de se procurer de maniére
illicite des données de sécurité confidentielless lade leur
génération, de leur transfert ou de leur enregistré au sein de
I'équipement

M.Logiciel Certains utilisateurs pourraient tentdapporter des modifications
au logiciel de 'UEV

M.Données_Mémorisées Certains utilisateurs paemtaienter de modifier les données
mémorisées (données utilisateur ou de sécurité).

3.4. Objectifs de sécurité
Le principal objectif de sécurité du systeme tacagbique numérique s’énonce comme suit:

O.Principal Les données que les services de cens6ht censés vérifier se
doivent d’étre disponibles et de refléter fidélemest avec la
précision requise les activités des conducteursr@eés et de leurs
véhicules tant en ce qui concerne la vitesse dicwkhconsidére
que les périodes de conduite, de travail, de dibgité@ et de repos.
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Par conséquent, les objectifs de sécurité de I'idBRtribuant a I'objectif de sécurité global
s’énoncent comme suit:

O.Principal_UEV Les données que 'UEV doit mesuegrenregistrer pour que les
services de contrble puissent procéder aux vétidica nécessaires
se doivent d'étre disponibles et de refléter fidedat et avec la
précision requise les activités des conducteursr@es et de leurs
véhicules tant en ce qui concerne la vitesse dicukhconsidéré
gue les périodes de conduite, de travail, de dibfié@ et de repos.

O.UEV_EXxportation L’'UEV doit étre a méme d’exportes données vers des supports
de mémoire externes afin de permettre & qui de dfen vérifier
l'intégrité et 'authenticité.

3.5. Objectifs de sécurité informatique

Les objectifs de sécurité informatique spécifiqdesI’UEV contribuant & ses objectifs de
sécurité globaux s’énoncent comme suit:

0O.Acces L'UEV doit controler l'accés des utilisateuaux fonctions et
données

O.Responsabilité L’'UEV doit recueillir des donnékexctivité précises

O.Analyse L'UEV se doit de surveiller les tentativd'affaiblissement de la

sécurité du systeme et remonter jusqu’aux utiligatempliqués
dans ces opérations

O.Authentification L’'UEV doit authentifier les uislateurs et les entités connectées
(lorsqu’il faut établir une voie de confiance endieerses entités)

O.Intégrité L’'UEV doit préserver l'intégrité desmwées enregistrées

O.Sortie L’'UEV doit garantir que les sorties de dées refletent avec la

précision requise les données mesurées ou enéssstr

O.Traitement L’'UEV doit s’assurer que le traitemeles entrées dont découlent
les données utilisateur est d’'une précision sadisfie

O.Fiabilité L'UEV doit assurer un service d'unedikté satisfaisante

O.Echange_Don._Protég. L’'UEV doit protéger les égea de données avec le détecteur
de mouvement et les cartes de tachygraphe.

3.6. Ressources matérielles, procédurales ou en persohne

Ce paragraphe présente une description des ressoumatérielles, procédurales et en
personnel qui contribuent a la sécurité de I'UEV.

3.6.1 Conception de I'équipement

R.Développement Les concepteurs de 'UEV doiveiriterea ce que la répartition des
responsabilités pendant la phase de développernsemtette pas en
péril la sécurité informatique du projet.

R.Fabrication Les fabricants d’'UEV doivent veillarce que la répartition des
responsabilités pendant la phase de fabricatiometée pas en péril
la sécurité informatique du projet et a ce que MJEbnsidérée soit
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protégée contre le risque d’'agressions physiqussegtibles d’en
compromettre la sécurité informatique pendant lecgssus de
fabrication.

3.6.2 Livraison et activation de I'équipement

R.Livraison Les fabricants d’'UEV, les constructeatgomobiles ainsi que les
ateliers d’'installation ou de mécanique doiventieea ce qu'aucune
intervention sur les UEV non activées n’en compribenka sécurité
informatique

R.Activation Les constructeurs automobiles ain® tps ateliers d’installation ou
de mécanique doivent activer les UEV considéréessapeur
installation, mais avant que les véhicules concerqggittent les
locaux ou cette installation a eu lieu.

3.6.3 Génération et livraison des données de sécurité

R.Génération_Don._Sécur. Les algorithmes de géog@rates données de sécurité ne
doivent étre accessibles qu’'a des personnes a#erist dignes de
confiance

R.Transport_Don._Sécur. Les données de sécuritemtoétre générées, acheminées et
introduites dans 'UEV de telle maniére que leunfatentialité et
leur intégrité soient préservées.

3.6.4 Livraison des cartes

R.Disponibilité_Carte Les cartes de tachygrapheaddi étre disponibles et n’étre livrées
gu’a des personnes diment autorisées.

R.Unicité_Carte_Conduc. Les conducteurs doiventsgaer une et une seule carte de
conducteur valable

R.Tracabilité_Carte La livraison des cartes dai @isée a reconstituer (listes blanches,
listes noires) et les listes noires utilisées ters analyses de sécurité.

3.6.5 Installation, étalonnage et inspection de I'équipemt d’enregistrement

R.Ateliers_Agréés L'installation, I'étalonnage et Iréparation de [Iappareil de
contréledoivent étre confiés a des ateliers d'lfettan ou de
mécanique agréeés et dignes de confiance

R.Inspections_Régulieres L'appareil de controledfdtire I'objet d’inspections et
d’étalonnages périodiques

R.Etalonnage_Précis  Les ateliers d'installatiodeetmécanique agréés se doivent d’entrer
des parametres de véhicule appropriés dans I'aippiereontrdleau
cours de I'étalonnage.

3.6.6 Exploitation de I'équipement

R.Conducteurs_Fiables Les conducteurs doivent céspka régle du jeu et faire preuve de
sérieux (p. ex. se servir de leurs cartes de cdadycsélectionner
correctement leur activité parmi celles dont laestbn s’opéere
manuellement, etc. ).
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3.6.7 Contréle d’application de la loi

R.Contrbles L’équipement doit étre soumis régulitgat et de maniére aléatoire
a des contrbles d’'application de la loi. Ces cdagddoivent
s’accompagner d’analyses de sécurité.

3.6.8 Mises a niveau logicielles

R.Actualisation_Logiciel Toute révision logicieltmit s’étre vue octroyer un certificat de
sécurité avant toute mise en ceuvre au sein d'uné UE

4, Fonctions dédiées a la sécurité
4.1. Identification et authentification

4.1.1 Identification et authentification du détecteur dmouvement

UIA_201 L’'UEV doit étre & méme d’établir, lors dharjue interaction, l'identité du détecteur
de mouvement auquel elle est raccordée.

UIA_ 202 L’identité du détecteur de mouvement se posera des numéros d’homologation et
de série du détecteur.

UIA_203 L’'UEV authentifiera le détecteur de mouvernauquel elle est raccordée:
- lors de la connexion du détecteur de mouvement
- lors de chaque étalonnage de I'équipement d’ertregient
- lors de tout rétablissement de I'alimentation.
Ce processus d’authentification mutuel sera laacd'gEV.

UIA_ 204 L'UEV exécutera périodiqguemenpdriode a définir par le constructeur, cette
derniere devant toutefois étre inférieure a unerbBpwne procédure d’identification et
d’authentification renouvelées du détecteur de rament auquel elle est raccordée. L'UEV
devra s’assurer que personne n’a remplacé partumiastrument le détecteur de mouvement
identifié lors du dernier étalonnage de I'équipetriBanregistrement.

UIA_ 205 L'UEV détectera et préviendra toute temati d'utilisation de données
d’authentification copiées ou reconstituées.

UIA_206 Aprés la détection de X tentativeseét au fabricant qu’il appartient d’en déterminer
le nombre, celui-ci devant demeurer inférieur a) ZDauthentification successives mais
infructueuses et/ou aprés la détection d’'un chaegemidentité non autorisé (autrement dit,
alors que I'appareil de contrélen’est pas en colétalonnage) du détecteur de mouvement,
la fonction dédiée a la sécurité (SEF) devra:

- générer un rapport d’analyse de I'événement

— avertir l'utilisateur

- continuer & accepter et utiliser les données devamant non sécurisées que lui envoie le
détecteur de mouvement.

4.1.2 Identification et authentification de I'utilisateur

UIA_ 207 L'UEV assurera en permanence et de marsélective le suivi de l'identité de deux
utilisateurs, en surveillant les cartes de taclplgearespectivement introduites dans les
lecteurs conducteur et co-conducteur de l'appareil.
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UIA_208 L’identité de chaque utilisateur se compastes éléments suivants:

— un groupe d’utilisateurs:
— CONDUCTEUR (carte de conducteur)
— CONTROLEUR (carte de controle)
— ATELIER (carte d’atelier)
- ENTREPRISE (carte d’entreprise)
— INCONNU (pas de carte insérée)

— une ID d'utilisateur se composera des élémentsaatsv
— le code de la Partie contractante d’émision dattecet le numéro de la carte
— INCONNU si le groupe d'utilisateurs est INCONNU.

Les identités INCONNUES peuvent étre implicitememtexplicitement connues.

UIA_209 L’'UEV procédera a l'authentification de seslisateurs lors de toute insertion de
carte.
UIA_ 210 L’'UEV procédera a une authentification ramnelée de ses utilisateurs :

— lors de tout rétablissement de I'alimentation

— périodiguement ou aprés la manifestation de cer@renementpériode a définir par le
fabricant, cette derniére devant toutefois étréiigfure a 24 heurgs

UIA_211 La procédure d’authentification consistardémontrer que la carte introduite est une
carte tachygraphique valable sur laquelle sont gistrées des données de sécurité qui
émanent obligatoirement du systeme considéré. Geepsus d’authentification mutuel sera
lancé par 'UEV.

UIA_212 Outre les prescriptions énoncées ci-avées, ateliers seront tenus de se laisser

authentifier par le biais d’'un contréle de leur ymd’identification personnel. Ces numeéros
d’identification devront comporter 4 caractéresvains.
Remarque: si ce numéro d'identification personnst eommuniqué a I'UEV par
l'intermédiaire d’'un équipement externe situé axproté de celle-ci, la confidentialité du
numéro concerné ne doit pas obligatoirement faimbjdt d’'une protection particuliére
pendant I'opération de transfert.

UIA 213 L'UEV détectera et préviendra toute temati d'utilisation de données
d’authentification copiées ou reconstituées.

UIA 214 Aprés la détection de 5 tentatives d’autlfieation successives mais infructueuses, la
fonction dédiée a la sécurité (SEF) devra:
— générer un rapport d’analyse de I'événement
— avertir l'utilisateur
- considérer l'utilisateur comme INCONNU et la cactanme non valable (définition z et
exigence 007).

4.1.3 Identification et authentification de I'entrepriseonnectée a distance

L’installation d’'une capacité de connexion a distanest une option facultative. Par
conséquent, le paragraphe qui suit n'est d’appdinaju’a la condition que cette fonction soit
implémentée.

UIA_215 Lors de toute interaction avec une entsgpdonnectée a distance, I'UEV devra étre a
méme d’établir I'identité de cette entreprise.
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UIA 216 L'identité de I'entreprise connectée a aiste se composera des éléments suivants:
code de la Partie contractante d’émission de l& edle numéro de la carte de I'entreprise.

UIA_217 L’'UEV procédera a une authentification prabe de I'entreprise connectée a distance
avant d’'autoriser I'exportation de données a dastin de celle-ci.

UIA_218 La procédure d’authentification consistéradémontrer que l'entreprise concernée
posséde une carte d’entreprise valable sur lageefie enregistrées des données de sécurité
qui émanent obligatoirement du systéme considére.

UIA 219 L'UEV détectera et préviendra toute temati d'utilisation de données
d’authentification copiées ou reconstituées.

UIA 220 Aprés la détection de 5 tentatives d’autlfieation successives mais infructueuses, la
fonction dédiée a la sécurité (SEF) devra:
- avertir 'entreprise connectée a distance.

4.1.4 Identification et authentification de I'unité de gstion

Les fabricants d’'UEV doivent prévoir le développernet la fabrication de périphériques

spécialisés autorisant I'exécution de fonctionsgdstion supplémentaires de 'UEV (p. ex.

mise a niveau de logiciels, rechargement des dendéesécurité, etc. ). Par conséquent, le

paragraphe qui suit n’est d’application qu’a ladition que cette fonction soit implémentée.
UIA 221 Lors de toute interaction avec une unit@dstion, 'UEV devra étre a méme d’établir

l'identité de cette unité.

UIA_222 L'UEV procédera a une authentification paote de l'unité de gestion considérée
avant d’autoriser toute interaction ultérieure asette derniére.

UIA_ 223 L'UEV détectera et préviendra toute temati d'utilisation de données
d’authentification copiées ou reconstituées.

4.2. Gestion des acces

Les contr6les d’acceés garantissent que I'extractiinformations a partir de la cible
d’évaluation, leur création au sein de celle-ci’apport de modifications a ces données sont
des opérations auxquelles seules les personnestlanterisées sont a méme de procéder.

Il convient d’observer qu'en dépit de la sensibiltommerciale ou du caractére privé de
certaines données utilisateur enregistrées par\M;U&elles-ci ne sont pas d'une nature
confidentielle. Par conséquent, I'exigence fonatigie relative aux droits d’accés en lecture
aux données (exigence 011) ne fait I'objet d’audametion dédiée a la sécurité.

4.2.1 Politique de contrble d’accés
ACC 201 L’'UEV gérera et controlera les droits d@sa@ux fonctions et données.

4.2.2 Droits d’accés aux fonctions
ACC_202 L'UEV appliguera les regles de sélectionndode d’exploitation (exigences 006 a
009).

ACC_203 L’'UEV recourra au mode d’exploitation apmié pour appliquer les régles de
contrble d’acces aux fonctions (exigence 010).
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4.2.3 Droits d’acces aux données

ACC 204 L'UEV appliquera les régles d'acces entéwmi aux données d’identification de
'UEV (exigence 076)
ACC_205 L'UEV appliguera les regles d'acces entémi aux données d'identification du

détecteur de mouvement associé (exigences 07%gt 15

ACC_206 Apres son activation, 'UEV veillera a ageq’introduction de données d’étalonnage
et leur enregistrement dans sa mémoire de doneéssient possibles qu’en mode étalonnage
(exigences 154 et 156).

ACC_207 Apres son activation, I'UEV appliquera tégles d’accés en écriture et en suppression
aux données d’étalonnage (exigence 097).

ACC_208 Aprés son activation, 'UEV veillera a ceeglintroduction de données de réglage
temporel et leur enregistrement dans sa mémoidodaées ne soient possibles qu’en mode
étalonnage (cette exigence ne s’applique pas atits péglages temporels autorisés par les
exigences 157 et 158).

ACC_209 Apres son activation, I'UEV appliquera tégles d’accés en écriture et en suppression
aux données de réglage temporel (exigence 100).

ACC_210 L’'UEV appliquera aux données de sécurédimits d’accés en lecture et en écriture
qui s'imposent (exigence 080).

4.2.4 Structure des fichiers et conditions d’acces

ACC 211 La structure des fichiers d’applicatiordetdonnées ainsi que les conditions d’acces a
ces fichiers seront définies pendant le processugalrication, puis verrouillées afin de
décourager toute tentative de modification ou ggpsession.

4.3. Responsabilité

ACT_ 201 L'UEV veillera a ce que les conducteursesbi comptables de leurs activités
(exigences 081, 084, 087, 105bis, 105b, 109 etigPD9b

ACT_202 L'UEV sauvegardera dans sa mémoire des é@emrd’identification permanentes
(exigence 075).

ACT_203 L’'UEV veillera a ce que les ateliers soientnptables de leurs activités (exigences
098, 101 et 109).

ACT_204 L'UEV veillera a ce que les contrbleurs esti comptables de leurs activités
(exigences 102, 103 et 109).

ACT_205 L’'UEV enregistrera des données odométriqegigence 090) ainsi que des données

détaillées sur la vitesse (exigence 093).

ACT_206 L’'UEV veillera a ce que les données utiksa en rapport avec les exigences 081 a
093 et 102 a 105b incluses ne subissent aucunefioadidin aprés leur enregistrement, si ce
n'est lorsqu’elles deviennent les données mémaisé® plus anciennes auxquelles seront
amenées a se substituer des données plus récentes.

ACT_207 L’'UEV doit s’abstenir d'apporter des moditions aux données déja mémorisées sur
une carte tachygraphique (exigences 109 et 109bt® n’est pour remplacer les données les
plus anciennes par de nouvelles données (exigeteols si le systéme se trouve dans le cas
de figure décrit dans la remarque du Paragraphdw2sbus-appendice 1.
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4.4. Analyse
Les fonctions d’analyse ne doivent s’appliquer gu'a&vénements susceptibles d’indiquer

une tentative de manipulation ou d’atteinte a taugé. Leur application est superflue dans le
cadre de I'exercice normal des droits méme s'’itsediennent un rapport avec la sécurité.

AUD_201 L'UEV enregistrera les événements qui purtdteinte & sa sécurité en accompagnant
leur enregistrement des données s’y rapportargéaxes 094, 096 et 109).

AUD_202 Les événements qui affectent la sécurite eV sont les suivants:

— Tentatives d’atteinte a la sécurité:
- échec de la procédure d’authentification du déteale mouvement
— échec de la procédure d’authentification des calgesichygraphe
- remplacement illicite du détecteur de mouvement
- défaut d'intégrité de I'entrée des données ennggistsur une carte
— défaut d'intégrité des données utilisateur enreggst
— erreur de transfert de données internes
— ouverture illicite d'un boitier
- sabotage du matériel

— Cléture incorrecte de la derniére session de carte

- Evénement erreur affectant les données de mouvement

- Evénement erreur affectant I'alimentation

— Défaillance interne de 'UEV.

AUD_203 L'UEV appliquera les regles d’archivage dapports d’analyse (exigences 094 et

096).

AUD_204 L’'UEV enregistrera dans sa mémoire de dearés rapports d’'analyse générés par le
détecteur de mouvement.

AUD_205 Le systeme autorisera l'impression, I'dffige et le téléchargement de rapports
d’analyse.

4.5. Réutilisation d'objets

REU_201 L'UEV devra permettre la réutilisation delgets de stockage temporaire sans que
celle-ci se traduise par la génération de fluxfdlimations inadmissibles.

4.6. Précision

4.6.1 Politique de contrble des flux d'informations
ACR_201 L'UEV devra veiller a ce que les donnéélsateur relevant des exigences 081, 084,
087, 090, 093, 102, 104, 105, 105his et 109 nespnisétre traitées qu’a partir des sources
d’entrée appropriées:
— données de mouvement du véhicule
- horloge temps réel de 'UEV
- parametres d'étalonnage de I'équipement d’enregigtnt
- cartes de tachygraphe
— données introduites par l'utilisateur.

ACR_201a L'UEV devra veiller a ce que les donnéissateur relevant de I'exigence 109bis ne
puissent étre entrées que pour la période comeritee le dernier retrait de la carte et
I'introduction actuelle (exigence 050bis).
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4.6.2 Transferts de données internes

Les exigences énoncées dans ce paragraphe néagpliaétion que si 'UEV a recours a des
pieces séparées physiquement.

ACR_202 Si des données doivent étre transféréae eet pieces séparées physiquement de
'UEV, il faut que celles-ci soient a I'abri de tieutentative de modification.
ACR_203 En cas de détection d'une erreur de trandéedonnées pendant un transfert interne,

'UEV devra procéder a une nouvelle transmissiordis que la fonction dédiée a la sécurité
devra générer un rapport d’'analyse de I'événement.

4.6.3 Intégrité des données enregistrées

ACR_204 L'UEV vérifiera les données utilisateur egistrées dans sa mémoire de données afin
de déceler tout défaut d’intégrité éventuel.
ACR_205 En cas de détection d'un défaut d’intégriiectant les données utilisateur

mémorisées, la fonction dédiée a la sécurité gémérerapport d’analyse.

4.7. Fiabilité du service

4.7.1 Essais

RLB_201 Toutes les commandes, actions ou pointssdiepropres aux besoins d’'essai de la
phase de fabrication de 'UEV seront désactivesupprimés avant I'activation de 'UEV. |l
ne sera pas possible de les rétablir aux finsldation ultérieure.

RLB_202 L’'UEV procédera a des essais automatiqueantl sa phase de mise en route initiale
ainsi gu’en cours d’exploitation normale afin dassurer de son bon fonctionnement. Les
essais automatiques de 'UEV comporteront une ieétibn de l'intégrité des données de
sécurité ainsi qu’une vérification de l'intégritél dode exécutable enregistré (pour autant
gu’il ne soit pas enregistré dans la mémoire morte)

RLB_203 En cas de détection d’'une anomalie intperaant un essai automatique, la fonction
dédiée a la sécurité devra:
- générer un rapport d’analyse (sauf en mode état@)r@nomalie interne de 'UEV)
— préserver l'intégrité des données mémorisées.

4.7.2 Logiciel

RBL_204 Apres activation de I'UEV, son logiciel digoitation sera impossible a analyser ou
dépanner sur site.

RLB_205 Les entrées provenant de sources extemeenont en aucun cas acceptées comme
des codes exécutables.

4.7.3 Protection matérielle

RLB_206 Si le boitier de 'UEV est concu pour étnavert, 'UEV doit étre & méme, sauf en
mode étalonnage, de déceler toute ouverture deitertpendant une période minimale de 6
mois, méme si elle est privée d’alimentation exeran pareil cas, la fonction dédiée a la
sécurité générera un rapport d’analyse (il est ade les rapports d’analyse de cette nature
soient générés et mémorisés apres le rétablissé&wentuel de I'alimentation électrique).

Si le boitier de 'UEV se veut inviolable, 'UEVod étre ainsi congue que toute tentative de
violation soit aisément décelable (p. ex. par mspéction visuelle).
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RLB_207 Apres son activation, 'UEV devra détectmrtaines tentatives de sabotage du
matériel & définir par le fabricant

RLB 208 Dans I'éventualité d’'une tentative de sabet la fonction dédiée a la sécurité
générera un rapport d’analyse et 'UEV procédefmtervention suivante: g définir par le
fabricani).

4.7.4 Coupures d’alimentation

RLB_209 L’'UEV décélera tout écart par rapport aakeurs prescrites, y compris les coupures
d’alimentation.

RLB_ 210 En pareil cas, la fonction dédiée a la st&devra:
- générer un rapport d’analyse (sauf en mode étagm)na
— préserver I'état de sécurisation de 'UEV
- assurer le maintien des fonctions de sécurité tappquent & des composants ou
processus encore opérationnels
- préserver l'intégrité des données enregistrées.

4.7.5 Conditions de réinitialisation

RLB_211 En cas de coupure d'alimentation, d’intetien d’une transaction avant terme ou de
toute autre situation requérant sa réinitialisatit/EV se réinitialisera sans heurt.

4.7.6 Disponibilité des données
RLB 212 L’'UEV se devra de garantir 'acces aux oeisses lorsque cela s'impose, sans que
celles-ci soient sollicitées ou retenues inutiletmen

RLB_213 L'UEV doit interdire toute libération desartes avant d’avoir procédé a
I'enregistrement des données requises sur cell@Es<giences 015 et 016)

RLB 214 En pareil cas, la fonction dédiée a la sticigénérera un rapport d’analyse couvrant
'événement.

4.7.7 Applications multiples

RLB_215 Si TUEV comporte des applications autre® d'application tachygraphique, toutes
ces applications devront étre séparées les uneauties au niveau physique et/ou logique.
Ces applications ne partageront aucune donnée aieitéé Seule une tache a la fois sera
activée.

4.8. Echange de données
Ce paragraphe traite de I'échange de donnéesl&iEe et les périphériques raccordés.

4.8.1 Echange de données avec le détecteur de mouvement

DEX_ 201 L’'UEV procédera a une veérification de légrité et de I'authenticité des données de
mouvement importées a partir du détecteur de moemem

DEX_202 En cas de détection d'un défaut d’intéguté d’'authenticité affectant certaines
données de mouvement, la fonction dédiée a lais&davra:
- générer un rapport d’analyse
— continuer a utiliser les données importées.
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4.8.2 Echange de données avec les cartes de tachygraphe

DEX_203 L’'UEV procédera a une veérification de légrité et de I'authenticité des données de
mouvement importées a partir des cartes de tachlggra

DEX_204 En cas de détection d'un défaut d’intégué d’'authenticité affectant certaines
données enregistrées sur une carte, I'UEV devra:
- générer un rapport d’analyse
— s’abstenir d'utiliser les données concernées.

DEX_205 L’'UEV exportera des données vers les caktetmchygraphe en les accompagnant des
attributs de sécurité qui leur sont associés die $ekte que la ou les cartes concernées soient
en mesure d’en vérifier I'intégrité et I'authentéi

4.8.3 Echange de données avec les supports de mémoirerres (fonction de
téléchargement)
DEX_206 L’'UEV générera une preuve d’origine pols tionnées téléchargées vers des supports
de mémoire externes.

DEX_207 L’'UEV fournira au destinataire le moyen dérifier I'authenticité de la preuve
d’origine des données téléchargées.

DEX_208 L'UEV procédera au téléchargement de domnégrs des supports de mémoire
externes en les accompagnant des attributs deitéégur leur sont associés de telle sorte que
le ou les supports concernés soient en mesure iigenvé&intégrité et l'authenticité des
données téléchargées.

4.9. Soutien cryptographique

Les exigences énoncées dans ce paragraphe ne'applichtion que dans les situations ou
leur usage s’impose, en fonction des mécanismesédarité employés et des solutions
adoptées par le fabricant.

CSP_201 Toute opération cryptographique exécute€UaV doit étre en conformité avec un
algorithme précis et un format de clé déterminé.

CSP_202 Si TUEV génere des clés cryptographigeds, doit s’acquitter de cette tache en
conformité avec certains formats et algorithmegéleeration de clés cryptographiques.

CSP_203 Si 'UEV distribue des clés cryptographgjualle doit s’acquitter de cette tache en
conformité avec certaines méthodes de distribudesclés cryptographiques.

CSP_204 Si 'UEV accede a des clés cryptographijgeiés doit s’acquitter de cette tache en
conformité avec certaines méthodes d’acceés aucol@sographiques.

CSP_205 Si TUEV détruit des clés cryptographiquelie doit s’acquitter de cette tache en
conformité avec certaines méthodes de destructerckds cryptographiques.

5. Définition des mécanismes de sécurité

Les mécanismes de sécurité requis font I'objet e’utescription précise au sous-
appendice 11.

Les autres mécanismes de sécurité doivent étmeisi@fir les fabricants.
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6. Puissance minimale des mécanismes de sécurité

La puissance minimale requise des mécanismes de&itééde l'unité embarquée sur le
véhicule estélevée conformément aux criteres définis dans le docundenréférence de
I'TSEC.

7.  Niveau de garantie
Le niveau de garantie visé pour l'unité embarquéees véhicule correspond au nive&g,

conformément aux critéres définis dans le docurdentférence de I''TSEC.

8.  Analyse raisonnée

Les matrices qui suivent présentent une analysemaée des fonctions dédiées a la sécurité

en mettant en évidence les éléments suivants:
— les FDS et autres moyens de neutralisation dessdigenenaces
- les FDS qui remplissent les différents objectifséeurité informatique.
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OBJECTIFS GENERAUX DE SECURITE POUR LES CARTES TACHY GRAPHIQUES

1. Introduction

Le présent document comporte la description d’@areedachygraphique, des menaces qu’elle
doit étre capable de neutraliser et des objectfsséicurité qu’elle se doit d'atteindre. I

spécifie la nature des fonctions dédiées a la gécque requiert le systéme. De plus, il

précise la puissance minimale des mécanismes deitééainsi que le niveau de garantie
requis tant en ce qui concerne le développemenkténaduation du matériel considéré.

Les exigences dont il est fait état dans le prédectiment sont celles qui apparaissent dans le
corps de I'Appendice IB. Les exigences énoncéesy ptus de clarté, dans le corps de
I’Appendice IB font parfois double emploi avec kdgences requises en matiére d'objectifs
de sécurité. En cas d’ambiguité entre I'une degesdes requises en matiére d'objectifs de
sécurité et I'exigence de I'’Appendice IB a laqudbepremiere fait référence, I'exigence
énoncée dans le corps de I’Appendice IB prévaudra.

Les exigences énoncées dans le corps de I'’Appetiliaexquelles les objectifs de sécurité
ne font aucune allusion sont sans rapport avefolesions dédiées a la sécurité.

Une carte tachygraphique est une carte & puce astangui véhicule une application
tachygraphique spécialisée. Elle doit satisfaine exigences qui s’appliquent aux cartes de
cette nature tant sur le plan fonctionnel que sluiale leur niveau de garantie et de sécurité.
Par conséquent, cet objectif de sécurité n’integuee les exigences de sécurité
supplémentaires requises par I'application tachytgcue.

Aux fins de tracabilité, des labels individuels co#té affectés aux menaces, objectifs,
ressources procédurales et spécifications desidmsctiédiées a la sécurité qui apparaissent
dans la documentation de développement et d’évatuat

2. Abréviations, définitions et références

2.1. Abréviations

IC Circuit intégré
(composant électronique congu pour exécuter degifors de traitement et/ou de
mémoire)

(OF Systeme d’exploitation

PIN Numéro d’identification personnel

ROM Mémoire morte

SFP Politique de définition des fonctions dédiées sdeurité

TBD A définir

TOE Cible d’'évaluation

TSF Fonction de sécurité de la cible d'évaluation
UEV Unité embarquée sur le véhicule.

2.2. Définitions
Tachygraphe numérique Equipement d’enregistrement

Données sensibles Données mémorisées sur la aahggtaphique dont il convient
de protéger lintégrité et la confidentialité (Ique de telles
mesures s’appliquent aux données de sécurité)etounterdisant
'apport de modifications illicites. Les données sicurité et les
données utilisateur sont considérées comme de®dsrsensibles.
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Données de sécurité Données particulieres indisjpdas a I'exécution des fonctions
dédiées a la sécurité (p. ex. clés cryptograph)ques

Systéme Equipement, personnel ou entreprises endndt un rapport
guelconque avec I'équipement d’enregistrement

Utilisateur Toute entité (utilisateur humain ou igntinformatique externe)
indépendante de la cible d’évaluation qui entrenégraction avec
celle-ci (lorsque ce terme n'entre pas dans la cmitipn de
I'expression “données utilisateur”)

Données utilisateur Données sensibles (autresepuddnnées de sécurité) enregistrées
sur la carte tachygraphique considérée. Les données
d’identification et d’activité font partie intégreen des données
utilisateur

Données d’identification Données d’identificati@groupant les données d’identification de
carte et d'identification des titulaires de carte

Don. d'identif. de carte  Données utilisateur enpap avec l'identification de carte aux
termes des exigences 190, 191, 192, 194, 215,tZ335e

Don. d'identif. des titulaires Données utilisateur rapport avec l'identification des titulaires
aux termes des exigences 195, 196, 216, 232 et 236

Données d’activité Données d’activité regroupaatdennées d’activité du titulaire de
la carte, les données d’événement et d’anomalisi ajone les
données d’activité de controle

Don. d’activité des titulaires Données utilisateur rapport avec les activités menées par le
titulaire de la carte aux termes des exigences 199, 202, 212,
212a, 217, 219, 221, 226, 227, 229, 230a, 233%t 23

Don. d’évén. et d'anomalie Données utilisateur apport avec les événements ou
anomalies aux termes des exigences 204, 205, P8%&t223

Don. d’activité de contréle Données utilisateurrapport avec les contrdles d’application
de la loi aux termes des exigences 210 et 225

2.3. Références

ITSEC ITSEC Information Technology Security EvalaatCriteria 1991
[Critéres d’évaluation de la sécurité informatique]

IC PP Smartcard Integrated Circuit Protection Reofi version 2.0 -
septembre 1998. Déposé auprés de lautorité deficaion
nationale frangaise sous le numéro d’enregistreE/M806.

ES PP Smart Card Integrated Circuit With Embeddgftiv&re Protection
Profile - version 2.0 - juin 99. Déposé aupres @eitbrité de
certification nationale frangaise sous le numérentégistrement
PP/9911.
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3.  Argumentaire de produit

3.1. Description d’'une carte tachygraphique et méthode ‘dtilisation

Une carte tachygraphique est une carte a pucefassdist aux criteres énoncés dans les
documents de référence IC PP et ES PP. En outtie, carte se doit de véhiculer une
application congue pour étre utilisée avec I'équipat d’enregistrement.

Les fonctions élémentaires d’'une carte tachygragh&énoncent comme suit:

— mémoriser les données d’identification de la cattee son titulaire. L'unité embarquée
sur le véhicule utilise ces données pour identifeetitulaire de la carte, accorder en
conséquence des droits d’acces aux fonctions etédenet veiller & ce que le titulaire de
la carte assume la responsabilité des activitégualbes il se livre

— enregistrer les données d’activité du titulaire lalecarte, les données d'événement et
d’anomalie ainsi que les données d’activité de rédamtqui se rapportent au titulaire de la
carte.

Par conséquent, une carte tachygraphique est cqupueétre utilisée en interaction avec le
dispositif d’interface de carte d’'une unité emba&ewsur le véhicule. Elle doit également
pouvoir s’employer avec tout lecteur de cartesif@ant, p. ex. un ordinateur individuel) pour
autant que ce matériel jouisse de droits d'accde@ure portant sur I'ensemble des données
utilisateur.

Pendant la phase d'utilisation finale du cycle aed/une carte tachygraphique (phase 7 du
cycle de vie aux termes du document de référencBESseules les unités sur véhicule sont
habilitées & enregistrer des données utilisatauastarte considérée.

Les exigences fonctionnelles auxquelles doit satesf une carte tachygraphique sont
spécifiées dans le corps de I’Appendice IB et dussappendice 2.

3.2. Cycle de vie d'une carte tachygraphique

Le cycle de vie d’'une carte tachygraphique est@omé au cycle de vie des cartes a puce
décrit dans le document de référence ES PP.

3.3. Menaces

Outre les menaces générales qui pesent sur les Ganpuce, menaces répertoriées dans les
documents de référence ES PP et IC PP, une cafiggtaphique risque également d’étre
confrontée aux menaces suivantes:

3.3.1 Objectifs finaux

L’objectif final des agresseurs sera de modifisrdennées utilisateur enregistrées au sein de
la cible d’évaluation.
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M.Données_ldentification L’apport de modificationaux données d’identification
enregistrées au sein de la cible d’évaluation gmbngp. ex. sur le type
de carte, la date dexpiration de la carte ou lamndes
d’identification du titulaire) autoriserait un usadrauduleux de la
cible d'évaluation et représenterait une menacdess® pour
I'objectif de sécurité global du systeme

M.Données_Activité  L’apport de modifications auxndées d’activité enregistrées au
sein de la cible d’évaluation représenterait uneane sérieuse pour
la sécurité de cette derniére

M.Echange_Données L'apport de modifications aux nées d'activité (adjonction,
suppression, modification) pendant leur importatiau leur
exportation représenterait une menace sérieuselpaécurité de la
cible d’évaluation.

3.3.2 Voies de pénétration
Les éléments constitutifs de la cible d’évaluapenvent étre attaqués de diverses manieres:

— tentatives d’obtention illicite de données confitiglfes concernant la conception des
matériels et logiciels de la cible d’évaluationsets fonctions ou données de sécurité en
particulier. Pour obtenir ces informations illigtdes malfaiteurs sont susceptibles de s’en
prendre directement au matériel développé par twscepteurs ou fabricants (vol,
corruption, etc.) ou de procéder a un examen dilecla cible d’évaluation (sondages
d’exploration, analyse d’inférence, etc.)

- exploitation des faiblesses éventuelles que pdumpaésenter la conception ou la
réalisation de la cible d’évaluation (exploitatides erreurs matérielles, erreurs logicielles,
défauts de transmission, erreurs induites au seiadcible d’évaluation par diverses
agressions environnementales ou exploitation déddefses que pourraient présenter
certaines fonctions de sécurité telles que leséuaes d’authentification, le contréle
d’accés aux données, les opérations cryptographigte ).

- apport de modifications a la cible d’évaluation@ges fonctions de sécurité par le biais
d’agressions physiques, électriques ou logiques)lgs soient combinées ou non.

3.4. Objectifs de sécurité

Le principal objectif de sécurité du systéme tacagbique numérique dans son ensemble
s’énonce comme suit:

O.Principal Les données que les services de censbht censés vérifier se
doivent d’étre disponibles et de refléter fidelemert avec la
précision requise les activités des conducteursr@es et de leurs
véhicules tant en ce qui concerne la vitesse dicukhconsidéré
que les périodes de conduite, de travail, de dibgité@ et de repos.

Par conséquent, les principaux objectifs de laecibévaluation contribuant a cet objectif de
sécurité global s’énoncent comme suit:
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O.Don._ldentif._Carte La cible d’évaluation doiéperver les données d’identification de la
carte et de son titulaire enregistrées au courspricessus de
personnalisation de la carte.

O.Enregis._Activité_Carte La cible d’évaluationtdmiéserver les données enregistrées sur
la carte par les unités sur véhicule.

3.5. Objectifs de sécurité informatique

Outre les objectifs de sécurité généraux répegatans les documents de référence ES PP et
IC PP, les objectifs de sécurité informatique dmpoes de la cible d’évaluation qui
contribuent a ses objectifs de sécurité globauxdaenla phase d'utilisation finale de son
cycle de vie s’énoncent comme suit:

O.Accés_Données La cible d’évaluation doit limitaux unités sur véhicules
authentifiées l'octroi de droits d'acces en écatumux données
utilisateur

0O.Com._Sécurisées La cible d’évaluation doit étpable de prendre en charge des
procédures et protocoles de communication sécueisis la carte et
le dispositif d’interface lorsque I'applicationrfipose.

3.6. Ressources matérielles, procédurales et en persohne

Les documents de référence ES PP et IC PP rémantotes ressources matérielles,
procédurales et en personnel qui contribuent aétaurgé de la cible d’évaluation (chs
consacrés aux objectifs de sécurité en matiérevisi@mement).

4, Fonctions dédiées a la sécurité

Ce paragraphe traite de maniere plus approfondéqgges-unes des opérations permises
telles que laffectation ou la sélection d'ES PP médérence et fournit des exigences
fonctionnelles supplémentaires auxquelles doiveatisfaire les fonctions dédiées a la
sécurité.

4.1. Conformité avec les profils de protection

CPP_301 La cible d’évaluation devra satisfaire axigences énoncées dans le document de
référence IC PP.

CPP_302 La cible d’évaluation devra satisfaire aMigences énoncées dans le document de
référence ES PP apres avoir subi certaines amtdinsaultérieures.

4.2. ldentification et authentification de I'utilisateur

La carte doit étre a méme d’identifier I'entité ddaquelle elle est introduite et de vérifier s'il
s’agit ou non d’'une unité embarquée sur le véhieuithentifiée. La carte est susceptible de
procéder a I'exportation de données utilisateurllgugue soit I'entité a laquelle elle est
raccordée, a l'exception de la carte de contrOleeeta carte d’entreprise qui ne peuvent
exporter de données d’identification du titulaire kh carte qu'a destination d’'une unité
embarquée sur le véhicule authentifiée (de telfeesque le contrbleur concerné puisse avoir
la certitude que l'unité embarquée sur le véhiadasidérée n’est pas factice parce que les
coordonnées de celle-ci apparaissent sur I'écrdastirages de contrdle).
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4.2.1 ldentification de l'utilisateur

Mission (FIA_UID.1.1) Liste des actions modifiées avec modération parfémctions de
sécurité de la cible d’évaluatioméant.

Mission (FIA_ATD.1.1)Liste des attributs de sécurité:

— GROUPE_UTILISATEUR: UNITE_VEHICULE, UNITE_SANS_VEIGULE,

- ID_UTILISATEUR: Numéro d'immatriculation du véhitai (VRN) et code de la Partie
contractante dans laquelle le véhicule est immaéic
(ID_UTILISATEUR connue uniquement du
GROUPE_UTILISATEUR = UNITE_VEHICULE).

4.2.2 Authentification de I'utilisateur

Mission (FIA_UAU.1.1) Liste des actions modifiées avec modération psrféactions de

sécurité de la cible d’évaluation:

- Cartes de conducteur et d’atelier: exportation dimsnées utilisateur accompagnées des
attributs de sécurité appropriés (fonction de t&égement des données enregistrées sur
la carte)

— Carte de controle: exportation des données utlisatsans attributs de sécurité, a
I'exception des données d'identification du titodade la carte concernée.

UIA_301 La procédure d’authentification d’'une undéénbarquée sur le véhicule consistera a
démontrer gu’elle détient des données de sécuitémanent obligatoirement du systéeme
considére.

Sélection(FIA_UAU.3.1 et FIA_UAU.3.2): prévention.

Mission (FIA_UAU.4.1) Mécanisme(s) d’authentification identifié(sfout mécanisme
d’authentification.

UIA_302 La carte d’atelier comportera un mécanisd@uthentification supplémentaire lui
permettant de vérifier un numéro d’identificatioargonnel (ce mécanisme permet a l'unité
embarquée sur le véhicule de s’assurer de I'idedtitdétenteur de la carte; il n’est pas congu
pour protéger le contenu de la carte d'atelier).

4.2.3 Echecs de la procédure d’authentification
Les missions qui suivent décrivent la réaction d'warte lors de tout échec de la procédure
d’authentification d’un utilisateur.

Mission (FIA_AFL.1.1) Numéro:1, liste des événements d’authentificatiauthentification
d’'un dispositif d’interface.

Mission (FIA_AFL.1.2)Liste des actions:
— avertir I'entité connectée
- considérer I'utilisateur comme une UNITE_SANS_VEMICE.

En outre, les missions qui suivent décrivent lactiéa d'une carte en cas d'échec du
mécanisme d’authentification supplémentaire indiguéoint UIA_302.

Mission (FIA_AFL.1.1) Numéro:5, liste des événements d’authentificatiamntrbles des
numéros d’identification personnels (carte d’atglie

Mission (FIA_AFL.1.2)Liste des actions:
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— avertir I'entité connectée

— bloquer la procédure de contréle du numéro d’idieation individuel de telle sorte que
toute tentative de vérification ultérieure échoue

- étre a méme d’indiquer aux utilisateurs ultéridansison du blocage imposeé.

4.3. Gestion des acces

4.3.1 Politique de contrdle d’acces

Pendant la phase d'utilisation finale de son cyitevie, la carte tachygraphique n’est
soumise qu’a une seule politique de contréle d'saé@coulant des fonctions dédiées a la
sécurité (SFP) et portant le nom de AC_SFP.

Mission (FDP_ACC.2.1Contrble d’accés SFPAC_SFP.

4.3.2 Fonctions de contrble des acces
Mission (FDP_ACF.1.1Contréle d’accés SFPAC_SFP.

Mission (FDP_ACF.1.1)Groupe nhommé d’attributs de sécuri@ROUPE_UTILISATEUR.

Mission (FDP_ACF.1.2)Régles régissant I'accés aux sujets et objets ol@srpar le biais

d’opérations controlées:

- LECTURE_GENERALE: Les données utilisateur peuvdng extraites de la cible
d’évaluation par tout utilisateur, a I'exception sdelonnées
d’identification du titulaire de la carte concerrdant la lecture sur
les cartes de contrble et les cartes d’entrepriseréservée aux
UNITES_VEHICULE

- ECRITURE_IDENTIF: Les données d'identification neuvent étre enregistrées qu’une
seule fois et ce avant la fin de la phase 6 duecgelvie de la carte.
Aucun utilisateur n’est habilité a enregistrer owdifier des
données d'identification pendant la phase d'utiisa finale du
cycle de vie de la carte considérée

- ECRITURE_ACTIVITE: Seules les UNITE_VEHICULE sonhabilitées a
enregistrer des données d’'activité au sein debla diévaluation

- ACTU. LOGICIEL: Aucun utilisateur n’est habilité procéder a une actualisation
guelconque du logiciel de la cible d’évaluation.

— STRUCTURE_FICHIER: La structure des fichiers aipse les conditions d’accés
seront définies avant la fin de la phase 6 du cgeleie de la cible
d’évaluation, puis verrouillées afin de découragete tentative de
modification ou de suppression par un utilisatewelconque.

4.4. Responsabilité

ACT_301 La cible d’évaluation sauvegardera danangmnoire des données d’identification
permanentes.
ACT_302 L’heure et la date de personnalisation aleible d’évaluation feront I'objet d’'une

indication qui se devra d’étre inaltérable.

4.5. Analyse

La cible d’évaluation doit surveiller les événengeqti indiquent une atteinte potentielle & sa
sécurité.
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Mission (FAU_SAA.1.2)Sous-ensemble défini d’événements analysables:

— échec de la procédure d'authentification du titelade la carte (échec de 5 contrbles
successifs du numéro d’identification personnefitlaire)

— erreur d’essai automatique

- erreur d'intégrité des données enregistrées

— erreur d'intégrité relevée lors de I'entrée de dimmd’activité.

4.6. Précision

4.6.1 Intégrité des données enregistrées
Mission (FDP_SDI.2.2)Actions & entreprendravertir I'entité connectée

4.6.2 Authentification des données de base
Mission (FDP_DAU.1.1)Liste des objets ou types d’informatiddonnées d’activité.

Mission (FDP_DAU.1.2)Liste des sujetsTout sujet

4.7. Fiabilité du service

4.7.1 Essais

Sélection(FPT_TST.1.1): pendant la phase de mise en raiitalé et régulierement en cours
d’exploitation normale.

Remarque: dans le cas présent, I'expression « peta@ghase de mise en route initiale »
signifie avant I'exécution du code (et pas nécess@nt pendant la procédure Answer To
Reset [réponse a une réinitialisation]).

RLB_301 Les essais automatiques de la cible d’é@timinl comporteront une vérification de
I'intégrité de tout code logiciel non enregistréndda mémoire morte.

RLB_302 En cas de détection d'une erreur d’esstonaatique, la fonction de sécurité de la
cible d’évaluation avertira I'entité connectée.

RLB_303 Aux termes des essais auxquels le systaamplditation se doit d’étre soumis, toutes
les commandes et actions propres a leur exécwimmisdésactivées ou supprimées. Il ne sera
possible ni de remplacer ni de rétablir ces comraaralix fins d’utilisation ultérieure. Les
commandes exclusivement associées a une phasenméerdu cycle de vie demeureront
inaccessibles pendant les autres phases de ce cyélae

4.7.2 Logiciel
RLB_304 Le logiciel d’exploitation de la cible d'&wation sera impossible & analyser, modifier
ou dépanner sur site.

RLB_305 Les entrées provenant de sources extemeenont en aucun cas acceptées comme
des codes exécutables.

4.7.3 Alimentation

RLB_306 La cible d’évaluation se mettra dans wuat e sécurisation satisfaisant pendant les
coupures ou les variations d’alimentation.
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4.7.4 Conditions de réinitialisation
RLB_307 En cas de coupure d’alimentation (ou deatians de la tension d’alimentation)
affectant la cible d’évaluation, en cas d’interfaptd’une transaction avant terme ou de toute
autre situation requérant sa réinitialisation,itdecd’évaluation se réinitialisera sans heurt.

4.8. Echange de données

4.8.1 Echange de données avec une unité embarquée suéhécule

DEX_ 301 La cible d’évaluation procédera a une i&atfon de I'intégrité et de 'authenticité des
données importées a partir d’'une unité embarqueéle s¢hicule.

DEX_ 302 En cas de détection d'un défaut d'intégrités données importées, la cible
d’évaluation devra:

— avertir I'entité émettrice
s’abstenir d'utiliser les données concernées.

DEX_ 303 La cible d’évaluation exportera des donndésateur vers I'unité embarquée sur le
véhicule en les accompagnant des attributs deis&quii leur sont associés, de telle sorte que

cette unité embarquée sur le véhicule soit en reedivérifier l'intégrité et 'authenticité des
données qu’elle aura regues.

4.8.2 Exportation de données vers une unité indépendaffitection de téléchargement)
DEX_304 La cible d’évaluation sera en mesure de&ggrune preuve d’origine pour les données
téléchargées vers des supports de mémoire externes.
DEX_305

La cible d’évaluation sera en mesure denfiowau destinataire le moyen de vérifier
I'authenticité de la preuve d’origine des donnééchargées.

DEX_306 La cible d’évaluation sera en mesure deduer au téléchargement de données vers
des supports de mémoire externes en les accomgadgmattributs de sécurité qui leur sont

associés, de telle sorte que le ou les supporteaods soient en mesure de Vérifier I'intégrité
des données téléchargées.

4.9.

Soutien cryptographique
CSP_301

Si la fonction de sécurité de la cible aliéation génére des clés cryptographiques,
elle doit s’acquitter de cette tdche en confornait€c certains formats et algorithmes de
génération de clés cryptographiques. Les clés dsiae cryptographiques générées se

caractériseront par un nombre d'utilisations limi& définir par le fabricant, ce nombre
devant toutefois étre inférieur a 240

CSP_302 Si la fonction de sécurité de la cible aéation distribue des clés cryptographiques,

elle doit s’acquitter de cette tache en conforraitéc certaines méthodes de distribution des
clés cryptographiques.
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5.  Définition des mécanismes de sécurité
Les mécanismes de sécurité requis font I'objet e’utescription précise au sous-
appendice 11.

Les autres mécanismes de sécurité doivent étrenisiéfiar le fabricant de la cible
d’évaluation.

6. Puissance minimale des mécanismes de sécurité

La puissance minimale requise des mécanismes deritéé@congcus pour une carte
tachygraphique egtlevée,conformément aux criteres définis dans le docurdentéférence
de I''TSEC.

7.  Niveau de garantie

Le niveau de garantie visé pour les cartes de tmephe correspond au nivediB,
conformément aux criteres définis dans le docurdentférence de I''TSEC.

8.  Analyse raisonnée

Les matrices qui suivent présentent une analysemaée des fonctions dédiées a la sécurité
en mettant en évidence les éléments suivants:

- les FDS capables de neutraliser les diverses mgnace

- les FDS qui remplissent les différents objectifsédeurité informatique.
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Menaces

Objectifs de sécurité
informatigue

M.CLON*

M.DIS_ESZ
M.T_ES

M.T CMD

M.MOD_SOFT*

M.MOD_LOAD
M.MOD EXE

M.MOD SHARE

M.Données ldentificatior

M.Données _Activité

Donnée

O.TAMPER ES
O.CLON*

M.Echange

O.Communication Sécuris:

O.OPERATE*
O.FLAW*

0.DIS MECHANISM2
0.DIS MEMORY*
0.MOD MEMORY*
O.Accés_Donnée

UIA_301 Moyens
d’authentification

hVd

UIA 302 Contréles de PIN

ACT_301 Données
d’identification

ACT_302 Date de
personnalisation

RLB 301 Intégrité du logicig

RLB 302 Essais automatiqu

x
x

RLB_303 Essais en
fabrication

x
x

RLB_304 Analyse logicielle

RLB_ 305 Entrée logicielle

RLB 306 Alimentation

RLB 307 Réinitialisation

s | X > [ x
X > X [x

DEX_301 Importation de
données sécuriség

DEX_302 Importation de
données sécuriséd

DEX_303 Exportation de
données sécuriség
vers 'UEV

DEX_ 304 Preuve d’origine

DEX_305 Preuve d’origine

x

x

DEX_306 Exportation de
données sécuriséqg
vers des supports
mémoire externes

CSP_301 Génération de cl§

CSP_302 Distribution de clé
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1. Généralités

Le présent sous-appendice indique les mécanisenséalirité garantissant :

- lauthentification mutuelle entre les UEV et lestea tachygraphiques, y compris
la concordance des clés de session ;

- la confidentialité, l'intégrité et I'authentificatn des données transférées entre les
UEV et les cartes tachygraphiques ;

- lintégrité et I'authentification des données télémées a partir des UEV sur des
supports de mémoire externes ;

- lintégrité et l'authentification des données télérgées a partir des cartes
tachygraphiques sur des supports de mémoire esterne

1.1. Références

Le présent sous-appendice fait référence aux dautsmseivants :

SHA-1

PKCS1

TDES

TDES-OP

ISO/CEI 7816-4

ISO/CEI 7816-6

ISO/CEI 7816-8

ISO/CEI 9796-2

ISO/CEI 9798-3

ISO 16844-3

National Institute of Standards and Techngl@gdIST). FIPS Publication
180-1 : Secure Hash Standarvril 1995.

RSA Laboratories. PKCS # IRSA Encryption Standard/ersion 2.0.
Octobre 1998.

National Institute of Standards and Technpl@diST). FIPS Publication
46-3 : Data Encryption Standarérojet de norme 1999.

ANSI X9.52, Triple Data Encryption Algonith Modes of Operation.
1998.

IT — Cartes d'identification — Carta circuit(s) intégré(s) a contacts -
Partie 4: commandes intersectorielles pour lesargds. Premiéere
édition : 1995 + Amendement 1: 1997.

IT — Cartes d’identification — Gagta circuit(s) intégré(s) a contacts -
Partie 6 : éléments de données intersectoriellesni@re édition : 1996 +
Cor 1: 1998.

IT — Cartes d’identification — Carta circuit(s) intégré(s) a contacts -
Partie 8 : commandes intersectorielles de séctigmiere édition : 1999.

IT — Techniques de sécurité — Sclséeasignature numérique rétablissant
le message— Partie 2: mécanismes utilisant unetidonce hachage.
Premiere édition : 1997.

IT — Techniques de sécurité — Mé&raps d’authentification d’entité —
Partie 3 : authentification d’entité utilisant uly@ithme a clé publique.
Seconde édition : 1998.

Véhicules routiers - Systemes tachywap- Partie 3: Interface de
détection de mouvements



ECE/TRANS/SC.1/2006/2/Add.1
page 309

1.2. Notations et abréviations
Les notations et abréviations qui suivent appagaisdans le présent sous-appendice:

(Ka Kp, K¢) Faisceau de clés destiné au triple algorithmeafigtage des données

CA Autorité de certification

CAR Références de l'autorité de certification

CcC Total de contréle cryptographique

CG Cryptogramme

CH En-téte de commande

CHA Autorisation d’un détenteur de certificat

CHR Références d’'un détenteur de certificat

D() Décryptage avec DE®ata Encryption Standajd

DE Elément de données

DO Objet de données

d Clé privee — Exposant privé RSA

e Clé publique — Exposant public RSA

E() Encryptage avec DES

EQT Equipement

Hash() Valeur de hachage, en tant que sortiéldsh

Hash Fonction Hash

KID Identificateur de clé

Km Clé TDES. Clé maitresse définie dans ISO 16844-3

Kmyy Clé TDES insérée dans les unités embarqués séhleule.

Kmwc Clé TDES insérée dans les cartes d'ateliers.

m Représentant de message, nombre entier compres@atn-1

n Clés RSA, modulo

PB Octets de remplissage

Pl Octet indicateur de remplissage (employé dam&igptogrammes destinés
aux instructions DO de confidentialité)

PV Valeur ordinaire

S Représentant de signature, nombre entier comiptiie 8 etn-1

SSC Compteur de séquences d’émission

SM Messagerie sécurisée

TCBC Mode d’exploitation par chainage de blocs alenges chiffrées TDEA

TDEA Triple algorithme d’encryptage des données

TLV Longueur des marqueurs

VU Unité sur véhicule

X.C Certificat de l'utilisateur X, émis par une arité de certification

X.CA Autorité de certification de l'utilisateur X
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X.CA.PK,X.C Opération de dévoilement d'un certificat poarextraire une clé publique.

Il s’agit d’'un opérateur infixe dont I'opérande gauche correspond a la clé
publique d’'une autorité de certification et 'opéda de droite au certificat
émis par cette méme autorité. Nous obtenons eftatfaiclé publique de
I'utilisateur X, dont le certificat est 'opérande droite

X.PK Clé publigue RSA d’un utilisateur X

X.PK]I] Encryptage RSA de certaines informations I'aide de la clé publique de
I'utilisateur X

X.SK Clé privée RSA d'un utilisateur X

X.SK[l] Encryptage RSA de certaines informationsal)'aide de la clé privée de
l'utilisateur X

xx’ Valeur hexadécimale

I Opérateur de concaténation.

2.  Systemes et algorithmes cryptographiques

2.1. Systemes cryptographiques

CSM_001 Les unités sur véhicule et les cartes teiphiques auront recours & un systéme

cryptographique classique a clé publiqgue RSA pasueer les mécanismes de sécurité
suivants :

CSM_002

Authentification mutuelle entre unités sur véhiceteartes tachygraphiques
Acheminement des clés triples de session DOBE&d Encryption Standajdentre unités
sur véhicule et cartes tachygraphiques

Signature numérique des données téléchargées swugports externes a partir d’'unités
sur véhicule ou de cartes tachygraphiques.

Les unités sur véhicule et les cartes teiphiques auront recours & un systéme

cryptographique symétrique DES triple pour assuremécanisme garantissant I'intégrité des
données lors des échanges de données utilisatearles unités sur véhicule et les cartes
tachygraphiques et pour assurer, le cas échéangniidentialité des échanges de données
entre les unités sur véhicule et les cartes taepygques.

2.2.

Algorithmes cryptographiques

2.2.1 Algorithme RSA

CSM_003

L’algorithme RSA est parfaitement défini g relations suivantes :

X.SK[m] = s= m® modn
X.PK[s] = m=s’modn

Pour une description plus détaillée de la fonctR8A, reportez-vous au document de
référence PKCS1. L'exposant public, e, pour lesutalde RSA est un nombre entier compris
entre 3 et n-1 et tel que gcd[e, Icm(p-1, g-1)]= 1.

2.2.2 Algorithme de hachage

CSM_004

Les mécanismes de signature numérique tateoaurs a l'algorithme de hachage

SHA-1 tel qu'il est défini dans le document de réfice SHA-1.
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2.2.3 Algorithme d’encryptage des données
CSM_005 Des algorithmes DES seront utilisés en nebdénage de blocs de données chiffrées.

3. Clés et certificats
3.1. Génération et distribution de clés

3.1.1 Génération et distribution de clés RSA

CSM_006 Des clés RSA seront générées a trois niv@ararchiques fonctionnels :
- Niveau européen
- Niveau Partie contractante
- Niveau équipement.

CSM_007 Au niveau européen, une seule paire deetlespéenne (EUR.SK et EUR.PK) sera
générée. La clé privée européenne permettra d’raguet les clés publiqgues des Parties
Contractantes. Des enregistrements de I'ensemBlelds certifiées seront sauvegardés. Ces
tdches seront exécutées par une autorité de catitin européenne reconnue au plan
international.

CSM_008 Au niveau Partie contractante, une pairelée par Partie contractante (PC.SK et
PC.PK) sera générée. Les clés publiqgues des P&tiesactantes seront homologuées par
lautorité de certification européenne. La clé peavde la Partie contractante permettra
d’homologuer les clés publiques & introduire daaguipement (unité embarquée sur le
véhicule ou carte tachygraphique). Des enregistnésnde I'ensemble des clés publiques
certifiées seront sauvegardés avec les donnéesntifidation de I'équipement auquel elles
sont destinées. Ces taches seront exécutées pautorgé de certification nationale. Toute
Partie contractante est habilitée & changer régufient de paire de clés.

CSM_009 Au niveau équipement, une seule paire éke (BQT.SK et EQT.PK) sera générée et
introduite dans chaque équipement. Les clés puldigilequipement seront homologuées par
une autorité de certification nationale. Ces tackesont exécutées par les fabricants
d’équipements, personnalisateurs d’équipement tarigds compétentes a I’échelon national.
Cette paire de clés sera utilisée par les send@ghentification, de signature numérique et
d’encryptage.

CSM_010 La confidentialité des clés privées doit giréservée durant leur génération, leur
acheminement (éventuel) et leur archivage.

Le schéma fonctionnel qui suit représente une &gethdu cheminement des données
caractérisant ce processus:
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Niveau européen
EUR.SK CIé privée européenne
EUR.PK CIé publique européenne

Enregistrements des clés publiques nationales iéarti

4 I

I I
PG.CHR PG.C
PG.PK EUR.PK

| '

Niveau national (Partie contractante i)
PC.CHR Partie contractante i identification
PG.SK Partie contractante i clé privée
PG.PK Partie contractante i clé publique

PG.C Certificat national i clé publique par EUR
EUR.PK Clé publique européenne

Enregistrements des clés publiques d'équipemetifiésr

) I

EQT,.CHA EQT,.C
EQT,.CHR PG.C
EQT,.PK EUR.PK

Niveau équipement (Equipement j)
EQT,.CHA Equipement j type
EQT,.CHR Equipement j identification
EQT;.SK Equipement j clé privée
EQT;.PK Equipement j clé publique

EQT;.C Certificat d’équipement j clé publique par PC i
PG.C Certificat national i clé publique par EUR
EUR.PK Clé publique européenne

3.1.2 Clés de controle RSA

CSM_011 Aux fins d'essai des équipements (essargeddpérabilité inclus), l'autorité de
certification européenne générera une paire deddésontréle européenne distincte et deux
paires de clés de contréle nationales au moing, lésnclés publiques seront homologuées
conjointement avec la clé de contrdle privée ewrnpé. Les fabricants introduiront, dans les
équipements en cours de certification de type ctissde test certifiées par I'une des clés de
test nationales.

3.1.3 Clés du détecteur de mouvement

La confidentialité des trois clés TDES décritesgies est protégée de maniere appropriée au
cours de la génération, du transport (le cas éthétadu stockage.

Afin de permettre l'utilisation d'appareils de aétés conformes a la norme 1ISO 16844,
l'autorité de certification européenne et les aiéterde certification de la Partie contractante
veilleront également aux aspects suivants:
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CSM_036 L'autorité de certification européenne gémes clés Krmy, et Kmyc, deux clés triple
DES uniques et indépendantes, ainsi que la clé édanda formule:

Km = Kmyy XOR Kmy|

L'autorité de certification européenne transmet clés, selon les procédures sécurisées
appropriées, aux autorités de certification dedidzaContractantes qui en font la demande.

CSM_037 Les autorités de certification des Pafiestractantes:

- utilisent la clé Km pour crypter les données dtedteur de mouvement demandées
par les fabricants des détecteurs de mouvemend@l@sées a crypter avec la clé Km
sont définies dans ISO 16844-3),

- transmettent la clé Ky aux fabricants d'unités embarquées sur le véhiselen les
procédures sécurisées appropriées, afin qu'eliestsnsérées dans les UEV.

- veillent & ce que la clé Kge soit insérée dans toutes les cartes d'atelier
(SensorlinstallationSecData dans le fichier élénentaensor_Installation_D3atkors
de la personnalisation de la carte.

3.1.4 Génération et distribution de clés de session T-DES

CSM_012 Lors de leur processus d’authentificatiariuglle, les unités sur véhicule et les cartes
tachygraphiques généreront et échangeront les dermécessaires a I'élaboration d’'une clé
de session T-DES commune. La confidentialité deéchainge de données sera préservée par
un mécanisme d’encryptage RSA.

CSM_013 Cette clé sera utilisée lors de toutesolgdrations ultérieures, faisant appel a la
messagerie sécurisée. Sa validité expirera a kdefila session (retrait ou réinitialisation de la
carte) et/ou aprés 240 usages (définition d’'un eisdg la clé : 'envoi d’'une commande
recourant a la messagerie sécurisée vers la ggrtef@iée et la réponse associée a cet envoi).

3.2. Clés
CSM_014 Les clés RSA auront (quel gu’en soit leeaiy) les longueurs suivantes : moduies
1024 bits, exposant publ&64 bits maximum, exposant pridél024 bits.

CSM_015 Les clés T-DES prendront la forme, (Kb, Kg) ou Ky et K, sont des clés
indépendantes de 64 bits de long. Aucun bit dectiéted’erreur de parité ne sera mis a 1.

3.3. Certificats

CSM_016 Les certificats associés aux clés publidRea seront du type “non self-descriptive”
et “card verifiable” (Réf. : ISO/CEI 7816-8).

3.3.1 Contenu des certificats

CSM_017 Les certificats associés aux clés publidR®A comportent les données qui suivent
dans I'ordre suivant:
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Données Format Octets Observations
CPI ENTIER 1 Identificateur de profil du certificB01’ pour cette
version)
CAR CHAINE 8 Référence de l'autorité de certification
OCTALE
CHA CHAINE 7 Autorisation du détenteur de certificat
OCTALE
EOV Temps réel 4 Expiration du certificat. Optiohri&F" complété
par des octets de remplissage en cas d'inutilisatio
CHR CHAINE 8 Référence du détenteur de certificat
OCTALE
n CHAINE 128 Clé publique (module)
OCTALE
e CHAINE 8 Clé publique (exposant public)
OCTALE
164
Remarques :

1. « L'ldentificateur de profil du certificat » RI) détermine la structure précise d’'un
certificat d’authentification. Il fait office d’id#tificateur interne d’équipement au sein
d’une liste en-téte appropriée qui décrit la co@wation des éléments d’information que
comporte le certificat.

La liste en-téte associée au contenu de ce cattde présente comme suit :

‘4D’ |16’ |'5F 29'(01'42'|'08' | ‘'5F [07'5F 24''04’|'5F 20°1'08'|'7F 49| ‘05’ (‘81|81 80°'82''08’
$le 4B’ Aol | e
T | @ = o x < > > e ¥ | Qo = = = e
S|z| O |o|<|<|T|Z| 0|0l |Z/S2|28|5 3 |29
o 2| 2 |2/ %85| 8|5] §|5| ¢ |5ed|CL=s 2[5
by 17 s S| 2| @ 2 Q 2 ) 2 Q| WOo|l5>S 32 3@ g
< = o0 O © > < > © =) [ > ® O | » IS A
c | ®© S0 2 0 |2 o 2 a |2 a3 5 |99 g
o | oo ) o g
a - 3 2 3 S 2| S S 5 3
L | o - T|o &> W d
n — = |4 c —
= > 2 o
() ] 3 -
° =N =%
[} c
L o
< -
m

2. Les « Références de l'autorité de certificatho(CAR) permettent d’identifier la CA
émettrice du certificat de telle maniére que I'&émn d’information puisse faire
simultanément office d’identificateur de clé d'aut® renvoyant a la clé publique de
l'autorité de certification (pour plus d’informatie concernant le codage, reportez-vous a
I'ldentificateur de clé ci-apres).
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3. « L'Autorisation du détenteur de certificat »HE) permet d’identifier les droits du
détenteur de certificat. Elle se compose de I'lRpglication du tachygraphe et du type
d’équipement auquel est destiné le certificat at#g (en fonction de I'élément
d’'information EquipmentType , ‘00’ pour une Partie contractante).

4. Les « Références du détenteur de certificatthR)Cpermettent d’identifier exclusivement
le détenteur de certificat de telle maniére quéét@ent dinformation puisse faire
simultanément office d'identificateur de clé de etujenvoyant a la clé publique du
détenteur de certificat.

5. Les identificateurs de clé identifient uniquemles détenteurs de certificat ou les autorités
de certification. lls sont codés comme suit:

5.1 Equipement (UEV ou carte):

Données Nun,1,e ro_de sere Date Type Fabricant
de I'équipement
Longueur 4 octets 2 octets 1 octet 1 octet
Valeur Entier Codage DCB mm aaCaracteUSUques Cod_e du
de fabrication fabricant

S’il s’agit d'une UEV, le fabricant est susceptiblers de la demande de certificats, de
connaitre ou non les données d’identification d=dipement au sein duquel les clés
seront introduites.

Dans le premier cas de figure, le fabricant envées données d'identification de

I'équipement accompagnées de la clé publique atofdaé de certification nationale

compétente. Le certificat contiendra alors les @éesnd’identification de I'équipement

concerné. Le fabricant devra veiller a ce que lés et le certificat appropriés soient
introduits dans I'’équipement voulu. L'ldentificatede clé se présente sous la forme
indiquée ci-avant.

Dans le second cas de figure, le fabricant dottifler individuellement chaque demande
de certificat et envoyer les données d’identifmatcorrespondantes accompagnées de la
clé publique & l'autorité de certification natiom@ompétente. Le certificat contiendra alors
les données d'identification de la demande de faati concernée. Le fabricant doit
communiquer en retour a l'autorité de certificatinationale compétente les données
d’affectation des clés a I'équipement concerné{d.; les données d’identification de la
demande de certificat et d'identification de I'Gopmnent visé€) aprés leur installation sur
cet équipement. L'ldentificateur de clé se préssotes la forme indiquée ci-apres :

- Numéro de série de la ,
Données demande de certificat Date Type Fabricant
Longueur 4 octets 2 octets 1 octet 1 octet
Valeur Entier Codage DCBmmap ‘FF Cod_e du

fabricant
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5.2 Autorité de certification:

Données Identification de Numéro de Informations Identificateur
l'autorité série de la clé complémentaireg

Longueur 4 octets 1 octet 2 octets 1 octet

1 octet code Codage
numeérique nation supplémentaire
Valeur 3 octets code Entier (propre a I'OH) ‘o1
alphanumérique ‘FF FF’ en cas de
nation non utilisation

Le numéro de série d’'une clé permet de faire landison entre les différentes clés d’'une
Partie contractante, en cas de changement de clé.

Les vérificateurs de certificat sauront impéaitent que la clé publique certifiée est une clé
RSA propre a lauthentification, & la vérificatioet a I'encryptage de signatures
numériques aux fins de confidentialité (le ceréifioe contient aucun ldentificateur d’objet
permettant de le préciser).

3.3.2 Cetrtificats émis

CSM_018

Le certificat émis se présente comme ugeaBire numeérique assortie d'une

récupération partielle du contenu du certificatcenformité avec la norme ISO/CEI 9796-2,
annexe A.4 non comprise, les « Références de liaditale certification » cloturant le
certificat.

X.C = X.CA.SK['6A’ || G, ||Hash(Cc) || ‘BCT || G || X.CAR

Contenu du certificat

=Cc= ¢ G
106 octets 58 octets

Remarques :

1.
2.

Ce certificat comporte 194 octets.

Les CAR, masquées par la signature, s’ajoutgaieénent a cette derniere, afin que la clé
publiqgue de lautorité de certification puisse éwélectionnée pour procéder a la
vérification du certificat.

. Le vérificateur du certificat connaitra implertent I'algorithme employé par I'autorité de

certification pour signer le certificat.

. La liste en-téte associée a ce certificat émgrésente comme suit :

‘TF 21’

0
=
[}
Q

'5F 38 | ‘A

N
N
(=}
®

D

09 ‘SF 37
o T O

ultérieurs
Balise de |
signatur
Longueur de |3
signature
Balise du restg
Longueur du
reste
Balise CAR
Longueur CAR

Longueur des D

Balise de certifica
CV (construite
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3.3.3 Vérification et dévoilement des certificats
La vérification et le dévoilement des certificat®nsistent a vérifier la signature

BN

conformément a la norme ISO/CEIl 9796-2, a extrégrecontenu du certificat et la clé
publique gu’il contient : X.PK = X.CA.PK X.C, et a vérifier la validité du certificat.

CSM_019 Cette procédure comporte les opérationastas :

Vérification de la signature et extraction du cowite

- A partir de X.C, extraire Sign.,,Cet CAR’:

- X.C= Sign. | & || CAR’
128 octets 58 octets 8 octets

A partir de CAR’ sélectionner la clé publique daultorité de certification appropriée
(dans I'éventualité ou cette opération n'aurait @igsexécutée par d’autres moyens).

— Ouvrir Sign. avec la clé publique de la CA : Sr=CA.PK [Sign],

— S’assurer que le Sr’ commence par ‘6A’ et prendafiac ‘BC’

— Calculer G et H’ a partir de:

- sr= Al G| H || BC

106 octets 20 octets

— Récupérer le contenu du certificat C' # [£C,,
- Vérifier le Hachage(C') = H’

Si les vérifications sont concluantes, le certifiest un original et son contenu est C'.

Vérifier la validité. A partir de C:
— Controler, le cas échéant, la date d’expiration

Extraire et mémoriser la clé publique, l'identifiear de clé, l'autorisation du détenteur de
certificat et la date d’expiration du certificapartir du certificat C’:

- X.PK=n|le

- X.KID =CHR

- X.CHA =CHA

- X.EOQV =EOV

4.  Mécanisme d’authentification mutuelle
L’authentification mutuelle entre cartes et UEVase sur le principe suivant :

Chacune des parties doit démontrer a l'autre quietisséde une paire de clés valides, la clé
publique qui aura permis leur homologation par tbaté de -certification nationale
compétente étant elle-méme homologuée par I'agtdetcertification européenne.

Cette démonstration consiste a signer avec la Gl&e un nombre aléatoire envoyé par
'autre partie, laquelle doit récupérer, lors devéification de cette signature, le nombre
aléatoire préalablement envoyé.

L'UEV concernée déclenche le mécanisme d’autheatifin des l'insertion de la carte. La
procédure commence par I'échange des certificals @évoilement des clés publiques ; elle
prend fin avec la définition d’'une clé de session.

CSM_020 Le protocole ci-aprés sera utilisé (lesHés indiquent les commandes et données
échangées (voir sous-appendice 2)) :

(Comme il est impossible d'éditer et de modifiar figures ci-apres, la traduction de leur
contenu se trouve a la fin de ce sous-appendice).
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W ( Camseion )

Reset Card

Get card identification

[ Select Tachograph Application|

————Reset———p»
4+—ATR

Select File (EF.ICC) ——»
OK——

——Read Binarv (Offset=1, Le=8)—m
<«4—Card.CHR———

ard.PK known by Vd
and Card.EOV valid 7

Get Card certificate

ard.CA.PK known by VY
and Card.CA.EOV valid 7

No
h 4

Get Card.CA
Certificate

Yes
v

Verify Card.CA.C with Eur.PK
Store Card.CA PK KID and CHA

I
OK
A 4

Verify Card.C with Card.CA.PK
Store Card PK KID and CHA

I
OK

h 4
4% Send VU identification to card ‘

Select File (Tacho AID)——
4—OK——«—

——Select File (EF.Card_Certificate)
-+ OK——
——Read Binary (Offset=0, Le=206)—#»

-4—Card.C

——Select File (EF.CA_Certificate) —m
4 OK—«——
——Read Binary (Offset=0, Le=206)—#»
-4—CardCAC———

z
Q

MSE : SET (VU.KID)——
«———OK/KO

MSE : SET(VU.CA.KID)—
<«———OK/KO

Yes
h 4

‘ Send VU.CA Certificate for ver|f|cat|on

< oK?

Yes

ﬂ Send VU Certmcate for verification

MSE : SET(EUR.KID)——m
«———OK/KO

Verify Certificate (VU.CA.C)—#
44— OK/KO

MSE : SET (VU.CA.KID) —#

o

Continue with mutual
authentication

Verify Certificate (VU.C)——®»
-4—OK /KO

——MSE : SET (VU.KID)——p

Reject Card

CARD

‘ Select file

Send requested data from
selected file

‘ Select Application

‘ Select file

Send requested data from
selected file

‘ Select file

Send requested data from
selected file

If Key is known,
make it the current one

If Key is known,
make it the current one

If Key is known,
make it the current one

Verify certificate with current PK
Store found PK KID and CHA

Verify certificate with current PK
Store found PK KID and CHA
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o CARD
Mutual authentication
Card.CHA = .
Tachograph || Card No

Yes

Card.CHA =
.|| Workshop Card

Yes
v

Require PIN from user and
send to card for verification

Verify (PIN) ———

Verify PIN
No 4—OK/KO——
o
Yes
v
Generate Challenge ___Internal Authenticate | verify received CHR matches current PK.KID
> Rnd1 (8 Bytes) (Rnd1 || VU.CHR)
Authenticate card - Generate K1, random number, 16 Bytes

- Generate PRnd2 90 Bytes (random padding)

- Compute authentication token:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1||Rnd1||VU.CHR) || 'BCT]
= Encryption of signature* ( 1SO9796-2) of
PRnd2 || K1 || Rnd1 || VU.CHR.

-4——AutToken / KO
S

Yes
v

- Compute: Signature=VU.SK.[AutToken]

- Decrypt and verify Signature with Card.PK to
recover PRnd2 || K1 || H'

- verify Hash(PRnd2||K1[|Rnd1||[VU.CHR) = H'

- Store K1
\

Signature* = min {Signature,n-Signature}

where n is the modulus of the key used to sign

v
Request Challenge —Get Challenge ——» Generate Challenge
(8 Bytes) -«  RNG3— Rnd3 (8 Bytes)

A

- Generate K2, random number 16 Bytes
- Generate PRnd4 90 Bytes (random padding)

- Compute authentication token:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC]
= Encryption of signature ( 1SO9796-2) of

PRnd4 || K2 || Rnd3 || Card.CHR External Authenticate - Verify that current PK.CHA = Tachograph || VU
- Authenticate self to card (AutToken)

- Compute: Signature=Card.SK[AutToken],
- Decrypt and verify Signature with VU.PK, to recover

« OK/KO PRNG4 || K2 || H'
- verify Hash(PRnd4||K2||Rnd3||Card.CHR) = H'
No - if verifications OK open AUT rights

- Store K2.

Yes

v

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)

A

} Authentication failed
Continue 3
Reject card
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5. Confidentialité, intégrité et mécanismes d'authenfication des
données transférées entre les UEV et les cartes

5.1. Messagerie sécurisée

CSM_021 L’intégrité des transferts de données dadJEV et les cartes sera préservée par un
dispositif de messagerie sécurisée, en conforaéé ks normes de référence ISO/CEI 7816-
4 et ISO/CEI 7816-8.

CSM_022 Si la protection de données s'impose pdndan transfert, le systeme adjoindra un
objet données du type total de contrble cryptogopghaux objets données transmis dans la
commande ou la réponse. Le récepteur procéderaeavénification du total de contréle
cryptographique.

CSM_023 Le total de contrble cryptographique desndes transmises dans une commande
intégrera I'en-téte de cette commande ainsi quéotalité des objets données envoyés
(=>CLA = ‘0C’ et tous les objets données serontapsalés dans des balises au sein
desquelles b1=1).

CSM_024 Les octets d’état/information transmis éponse seront protégés par un total de
contr6le cryptographique si cette réponse ne coraarcun champ de données.

CSM_025 Les totaux de contrdle cryptographiguesuneesnt 4 octets de long.

Par conséquent, en cas de recours a la messagetigsée, les commandes et réponses
présentent la structure suivante :

Les instructions DO utilisées représentent un gatiel des DO de messagerie sécurisée
décrites dans les dispositions de la norme ISOKBEB-4:

Balise | Mnémonique Signification
‘81’ Tpy Valeur simple non codée en BER-TLV (a protéger@a)
‘97’ Te Valeur de Le dans la commande non sécurisée (agaopar
CC)
‘99’ Tsw Infos d’état (& protéger par CC)
‘8~ Tce Total de contrble cryptographique
‘87’ Trice Octet indicateur de remplissage || Cryptogrammaeqv
simple non codée en BER-TLV)

Etant donné une paire de réponses a une commandgouorisée:

En-téte de commande Corps de la commande
CLA INS P1 P2 [champ L] [champ de données] [champ L]
Quatre octets Octets L, indiquant 8B
Corps de la réponse En queue de réponse
[champ de données] SW1 | SW2
Octets de données L Deux octets

La paire correspondante de réponses a une comre@odesée se présente comme suit:
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Commande sécurisée :

ST ((Jlgl_(f)ommande Corps de la commande
CLA INS P1 P2 [nouveau [nouveau champ de données] [nouveau
champ L] champ Ly
Longueur du TeviLpy|] PV | Tie|Lielle/Tec/Llec/CC ‘00’
‘ocC’ nouveau |'81'| L. |Champ'97’/01’|L¢|'8E[04’|CC
champ de de '
données données

Données a intégrer dans le total de contréle = BBI||| bv || Lev || PV || Te || Le || Le || PB

PB = octets de remplissage (80 .. 00) en conforavtx les normes ISO-CEI 7816-4 et ISO
9797, méthode 2.

Les PV et LE des instructions DO ne sont présents € la commande non sécurisée
comporte un certain nombre de données correspaalant

Réponse sécurisée:

1. Cas ou le champ de données de la réponse @sstige et ne nécessite aucune protection
aux fins de confidentialité:

Corps de la réponse En queue de réponse
[nouveau champ de données] Nouveau SW1 SW2
Tev | Lpv PV Tec Lcc CC
‘81’ L, Champ de| ‘8E’ ‘04’ CC
données

Données a intégrer dans le total de controleA[TLey || PV || PB

2. Cas ou le champ de données de la réponse rdsstigle mais nécessite une protection
garantissant sa confidentialité:

Corps de la réponse En queue de réponse
[nouveau champ de données] Nouveau SW1 SW2
Trice | Lpi PICG Tec Lce CC
CG
‘87’ Pl || CG ‘B8E’ ‘04’ CcC

Données a acheminer par CG : données non cod&sSRiTLV et octets de remplissage.
Données a intégrer dans le total de controle=d]|| Lricc|| Pl CG || PB

3. Cas ou le champ de données de la réponse est vid
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Corps de la réponse En queue de réponse
[nouveau champ de données] Nouveau SW1 SW2
TSW LSW SW TCC LCC CC
‘99" | ‘02’ Nouveau ‘8E’ ‘04 cC
SW1 SW2

Données a intégrer dans le total de controlew|TLsw || SW || PB

5.2. Traitement des erreurs de messagerie sécurisée

CSM_026 Si la carte tachygraphique reconnait umeuerMS lors de linterprétation d’une
commande, les octets d’état doivent étre renvowds MS. Conformément a la norme
ISO/CEI 7816-4, les octets d’état suivants sonindgpour indiquer les erreurs de SM :

'66 88': Echec de la vérification du total de c@tércryptographique
'69 87" Absence d’Objets Données SM prévus
'69 88’: Objets Données SM incorrects.

CSM_027 Si la carte tachygraphique renvoie désted’état sans instructions DO SM ou avec
une DO SM erronée, 'UEV doit mettre fin a la sessen cours.

5.3. Algorithme de calcul des totaux de contrdle cryptog@phiques
CSM_028 La constitution des totaux de contrdle twygmphiques se fait a 'aide des contréles
d’acces au support (MAC) détaillés, en conformiécala norme ANSI X9.19 du cryptage
DES:
- Phase initiale : le bloc de contréle yO est E(K&CH
- Phase séquentielle : les blocs de contréle yyn se calculent a I'aide de Ka.
- Phase finale : le total de contréle cryptographigeecalcule a partir du dernier bloc de
contréle yn en procédant comme suit: E(Ka, D(KB),yn
Ou l'abréviation E() signifie encryptage avec DESabréviation D() décryptage avec DES.

Les quatre octets les plus significatifs du tomkdntréle cryptographique sont transférés.

CSM_029 Le compteur de séquences a I'émission (S®€ lancé pendant la procédure
d’acceptation des clés :
SSC initial : Rnd3 (4 octets les moins significgitiff Rnd1 (4 octets les moins significatifs).

CSM_030 Le compteur de séquences a I'émissianiserémenté d’'une unité avant le calcul de
chaque MAC (en d’autres termes, le SSC associgretaiere commande correspond au SSC
initial + 1, tandis que le SSC associé a la preanmiéponse correspond au SSC initial + 2).

La figure ci-apres illustre le calcul du MAC dék&il(Voir la traduction & la fin du présent
sous-appendice)
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SsC

e

K| EncRYPT _Ka,l EncRYPT _Ka, | EncryPT —Kay | EncRYPT
A
\
vl w
Yy
| S

—» DECRYPT

v

—» ENCRYPT

—
cC

(4 most significant bytes)

5.4. Algorithme de calcul des cryptogrammes destinés auxnstructions DO de
confidentialité

CSM_031 Ces cryptogrammes se calculent a I'aid€@EA en mode d’exploitation TCBC, en
conformité avec les TDES et TDES-OP de référencavet le vecteur nul comme bloc de
valeur initial.

La figure qui suit illustre I'application des clémn TDES:(Voir la traduction a la fin du
présent sous-appendice)

TDES Encryption | | |
Ka

Kb Ka
v v A4

_bawm | eNcRYPT » DECRYPT » ENCRYpT | E(K.Datd)
TDES Decryption | ‘ |
Ka Kb Ka
v v v

__EK.Data) | HecrypT » ENCRYPT » DECRYpT | Patl

6. Mécanismes de signature numérigue des téléchargemsmle données

CSM_032 L’équipement spécialisé intelligent (IDE)¥egistre au sein d'un fichier de données
physiques les données transmises a partir d'urpémeént (UEV ou carte) donné, pendant
une session de téléchargement. Ce fichier doitecimtes certificats PCGC et EQT.C. Le
fichier contient les signatures numériques asssaieblocs de données conformément aux
indications fournies dans le sous-appendice 7 ¢eodés de téléchargement des données).

CSM_033 Les signatures numériques des donnéehaéles reposeront sur l'utilisation d’'un
schéma de signature numérigue avec appendice panmdse cas échéant, de lire des données
téléchargées sans aucun décryptage.
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6.1. Génération de signatures

CSM_034 La génération de signatures de donnéed'&umipement respectera le schéma de
signature avec appendice, défini dans le documentfitrence PKCS1 avec la fonction de
hachage SHA-1 :

Signature = EQT.SK['00’ || ‘01’ S]| ‘00’ || DER(SHA-1(données))]
PS= Chaine d’octets de remplissage de valeur ‘FRt tblongueur équivaut a 128.
DER(SHA-1M)) correspond a l'encodage de I'ID de [lalgorithmpeur la fonction de

hachage et la valeur de hachage, dans une valeNt1A& typeDigestinfo (regles
d’encodage distinctes):

30°||'21°||30°||:09°|'06°||'05'||2B’||‘OE’||'03’||‘02’| | LA’||'05’||:00°||'04’| | 14| [valeur de hehage.

6.2. Vérification de signatures

CSM_035 La vérification de signatures de donnéedacuelle sont soumises les données
téléchargées, respectera le schéma de signatureappendice, défini dans le document de
référence PKCS1 avec la fonction de hachage SHA-1.

Le vérificateur doit connaitre (et approuver) l& publique européenne EUR.PK.

Le tableau qui suit illustre le protocole qu’un ggment IDE doté d’'une carte de contrle est
susceptible de respecter pour vérifier I'intégdes données téléchargées et enregistrées sur
'ESM (support de mémoire externe). La carte detrébm permet de procéder au décryptage
des signatures numériques. Dans le cas préseme, fogtction n'est pas nécessairement
implémentée au sein de I'IDE.

L’équipement qui a participé au téléchargement ket signature des données a analyser est
désigné par I'abréviation EQT.
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ESM/IDE CARD

—— Reset——p
4—ATR——

Retreive EQT certificate from
file to be analysed and send

EQT.CA identification to card
Q ——MSE : SET(EQT.CA.KID)—» If Key is known,
«4—OK/KO———— make it the current one
No
v
Retreive MS certificate from
file to be analysed and send
EUR identification to card
MSE : SET(EUR.KID)————» If Key is known,
4— OK/KO——— make it the current one
+—No Yes
Yes
v
‘ Send MS Certificate for verification ‘ ) -
——Verify Certificate (EQT.CA.C}—» Verify certificate with current PK
4 OK/KO——— Store found PK KID and CHA
No
@ ——MSE : SET(EQT.CA.KID)—»
Yes
v

‘ Send EQT Certificate for verification F—

Verify Certificate (EQT.C)—» Verify certificate with current PK
Errori «4—OK/KO—— Store found PK KID and CHA
rror in
No @ MSE : SET(EQT.KID)—»>

Yes

Retreive Data to be analysed
and their signature

!

Hash Data .
Send hash result PSO : Hash (Hash) > Store Hash value
~ PSO: Verify Digital Signature+ ]
Send signature for verification (Signature) Compute M’ = EQT.PK[Signature]
Verify M" has the form 00]|01||PS||00||DER(H'
< OK/KO Verify Hash=H'

(Voir la traduction a la fin du présent sous-appesdl
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Traduction des |égendes des figures du sous-appeoelill

Figures sous CSM 020

UNITE EMBARQUEE SUR LE VEHICULE CARTE
Insertion carte

Réinitialisation

Réinitialisation carte ATR
Selectlonnerofllghler (EF, ICC) Sélectionner fichier
Obtenir identification carte _ ]
Lire binaire (décalage=1, Le =8) | Envoyer données demandées extraites
Card.CHR du fichier sélectionné
Sélectionner application tachygraphe Sélectionner fgllzler (Tacho AID) Sélectionner application

Card.PK connue de 'UEV et
Card.EQV valide ?

Non
Sélectionner fichier
(EF.Card_Certificate) Sélectionner fichier
Obtenir certificat carte OK
Lire binaire (décalage=0, Le =194) Envoyer données demandées extrgites
Card.C du fichier sélectionné

Card.CA.PK connue de I'UEV et
Card.CA.EQV valide ?

Non
Sélectionner fichier
(EF.CA_Certificate) Sélectionner fichier
Obtenir certificat Card.CA OK
Lire binaire (décalage=0, Le =194) Envoyer données demandées extrgites
Card.CA.C du fichier sélectionné

Vérifier Card.CA.C avec Eur.PK
Enregistrer Card.CA.PK KID et CHA
OK
Vérifier Card.C avec Card.CA.PK
Enregistrer Card PK KID et CHA

OK | PasOK |

Envoyer identification UEV a la carte

MSE : SET (VU.KID) Si la clé est connue, la rendre active

OK /KO
VU.PK connue de la carte ?
Non
Envoyer identification VU.CA a la MSE : SET (VU.CA.KID) . . .
Si la clé est connue, la rendre active
carte OK /KO
VU.CA.PK connue de la carte ?
Non

MSE: SET (EUR.KID) Si la clé est connue, la rendre actiyve

@

Envoyer identification EUR a la car

OK /KO
EUR.PK connue de la carte ? Non
Oui
Envoyer certificat VU.CA pour Vérifier certificat (VU.CA.C) Vgr']f:gr |(':s ?rrgplc:; g\chllg Z{(gﬁg‘ve
vérification OK /KO 9 trouvés
OK ? | Non MSE : SET (VU.CA.KID)
Oui
- . e Veérifier certificat avec la PK active
Envoyer certificat VU pour Vérifier certificat (VU.C) ;
vérification OK / KO Enreglstrertlrt(a)i\lzélé KID et CHA
Oui OK? Non MSE : SET (VU.KID
Poursuivre Rejeter la
I'authentification mutuelle carte
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UNITE EMBARQUEE SUR LE VEHICULE CARTE
Authentification mutuelle
Card.CHA = Carte de tachygraphe Non Rejeteecart
Oui
Card.CHA = Carte d'atelier
Oui
Demander PIN & l'utilisateur et 'envoyer & Vérifier (PIN _—
la carte pour vérification g OK/ I(<O : Verifier PIN
PIN OK | Non |
Oui
Authentification |~ Vérjfier si CHR regu correspond a PK.KIL
interne active .
- Générer K1, nbre aléatoire, 16 octets
(Rnd1 11 VU.CHR)| Générer PRnd2 90 octets (remplissage
Générer intervention aléatoire)
Rnd1 (8 octets) . . e
Authentifier carte - Calculer jeton identification:
1.9.9,.9.9.9.9.9.9,9,.9.:9.9.9.9.9.:9.9.9.9.9.0.9.04
XXXXXXXXXHXXXXXXXXX XXX
= encryptage de signature* (ISO9796-2) de
AutToken /KO XXXXXXXXHKXXKKXXXXXXXX
OK | Non |
Oui
- Calculer: Signature = VU.SK.[AutToken]
- Décrypter et vérifier signature avec Signature* = min {Signature, n-Signature}
Card.PK pour récupérer XXXX ‘n’ étant le module de la clé utilisée pour
- Vérifier Hash(XXXXXXXXXXXX)= H signer
- Enregistrer K1
Pas
OK OK
Obtenir Générer intervention
Demander intervention (8 octets) intervention
Rnd3 Rnd3 (8 octets)
- Générer K2, nbre aléa, 16 octets
- Générer PRnd4 90 octets (remplissage
aléatoire)
- Calculer jeton identification :
XXXXKXXXXXXX
= encryptage de signature (ISO97962)
de XXOOXXXXXXXX Authentification |- Vérifier que PK.CHA = Tachygraphe I
- Auto-authentification pour la carte externe UEV
(AutToken) - Calculer : signature=Card.SK[AutToken]
- Décrypter et vérifier signature avec VU.P
OK pour récupérer XXXX
OK / KO - Vérifier que Hash( XXXXXXXXXXX)=H’
Non - Si vérifications OK, ouvrir droits AUT
Oui - Enregistrer K2
Définir clé de session TDES (Ka, Kb, Ka) Définir clé de session TDES (Ka, Kb, Ka)
avec XXXXXXX avec XXXXXXXXXXX XXX XXX
Forcer SSC a la valeur XXXX (4 LSB de Forcer SSC a la valeur XXXXXXX (4 LSB d
chaque) chaque)
Echec de
Poursuivre I'authentification

Rejeter carte
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Figure sous CSM 030

ENCRYPTAGE

ENCRYPTAGE

ENCRYPTAGH

ENCRYPTAGE

DECRYPTAGE

ENCRYPTAGE

(4 bits les plu
significatifs)

|72}

Figure sous CSM 031

Encryptage TDES
Données ENCRYPTAGE DECRYPTAGE ENCRYPTAGE E(K, des)é
Décryptage TDES
E(K, données) DECRYPTAGE ENCRYPTAGE DECRYPTAGE Dées
Figure sous CSM 035
ESM / IDE CARTE

Réinitialisation carte Réinitialiser

ATR

Récupérer certificat EQT dans
fichier a analyser et envoyer
identification EQT.CA a la carte

MSE : SET (EQT.CA.KID)

OK /KO

Si la clé est connue, la rendre
active

EQT.CA.PK connue de la carte|?

Non

Récupérer certificat PC dans
fichier a analyser et envoyer
identification EUR a la carte

MSE : SET (EUR.KID)
OK /KO

Si la clé est connue, la rendre
active

Non | EUR.PK connue de la Oui

carte ?
| Oui

Envoyer certificat PC poul Vérifier ce(r)tl}g(;a& (()EQT.CA.C) Vérifier ceggl[(i:\?; avec la PK
Non Ve(;'}‘zc,f‘“on MSE: SET (EQT.CAKID) | Enregistrer les PK KID et CHA
) OK /KO trouvés
| Oui
Envoyer certificat EQT|  Vérifier certificat (EQT.C) - .
pour vérification OK / KO Vérifier cerufu;at avec la PK
active
Erreur Enregistrer les PK KID et CHA
dans  \non ok 2 MSE: SET (EQT.KID) trouves
certificats
Oui
Récupérer données a analyser
ainsi que leur signature
Hacher données . . |
Envoyer résultat du hachage PSO: hachage (Hash) Enregistrer valeur de hachage
PSO: Vérifier signature Calculer M' = EQT.PK]Signature]
Envoyer signature pour numeérique (Signature) Vérifier M’ se présente sous la|
vérification forme XXXXXXXXXX
OK /KO Vérifier hachage = H’




